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Sposob riesenia identit v bankovych
aplikaciach

Marek Zeman, Tatra banka, a.s.
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Identita

e Osobny udaj
— Fyzicka
— Fyziologicka
— Psychicka
— Mentalna
— Fyzicka
— Ekonomicka

— Kulturna
— Socialna

e Jednoznacna identita

Obrazok: http://www.cd).co.za/cadastral/other/identification-certificates
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Identita

e Jednoznacdna identita

— Klient (s ¢im pride do styku)
e PID
e CIF
e Karta

— 1B
e TBnnnnnn
e TEnnnnnn

www.efocus.sk
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Identita zamestnanca a klienta®=

e Klient - Co je minimalna a kde je
maximalna hranica?

( 2\
"4 — ldentifikacia
N\ . OP
’b\ e PAS
— e Osoba znama
e PID
— QOverenie
o K&C

e Digitalny podpis

ocCuUsS

e Hlasova biometria
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Zamestnanec

e Co o riom vieme?

— Vieme o nom vsetko?

e |dentifikacia/overenie

y — Meno/Heslo
_ i ?
Co vlastne vieme: — PID/K&C

—C i & ? ,
(V:O ak vieme vsetko: — Zamestnanecka karta

— Co ak nie?

— Odkial to vsetko vieme?

e Odkial

— Povie nam to.
— Co ak nie? Aké su hrozby?
e Fraud

e Nebezpecné pozadie
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Sposob uchovania

e Samostatné databazy
— Per Specificka aplikacia
— Specialna ochrana
— Specialny pristup
— Legacy aplikacia

e Centralizacia identit
— Potreba Cistoty dat

— Obmedzenie viachasobného
uchovavania

— JedineCny zdroj dat
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Sposob ochrany

e Ochrana systémov

e Ochrana aplikacii

e Access management
e Audit

e Technicka ochrana

e Pentracné testy

www.efocus.sk (alebo iny zdroj)
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Spo6sob ochrany

e Ochrana systémov

e Ochrana aplikacii

e Access management
e Audit

e Technicka ochrana

e Pentracné testy

www.efocus.sk
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Ochrana systémov a aplikaci

e Ochrana systémov
— Aplikovanie poziadaviek z noriem
— Vulnerability scany
— Penetracné testy
— Change management
e Ochrana aplikacii
— Ako pri systémoch

— Testovanie
e |T Tests
e Business test

Obrazok: https://www.mafiasecurity.com/tag/penetration-testing/
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IDM, Audit, technicka ochrana®=

e Access management
— Organizacné role
— Uchovavanie vynimiek
— Risk management

e Audit
e Technicka ochrana (pomo6ze?)

— Permanentny monitoring

— Log manager, fraud invest., SIEM

— DLP -
—

— IPS, FW, AFW S

Obrazok: http://www.123rf.com/stock-photo/audit.html
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Vyuzivanie identit

e \ klientskom priestore

— Len v styku s klientom
e Ponuky
e Daily bizniz
e Pomoc
— V zamestnaneckom programe
e \/ suvisloti s pracou
e Ponuky
— V zmluve s dodavatelom

e Co ¢lovek, to identita
— Ako sa prihlasi Clovek, ktory nie je klient?

ocCuUsS
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Dakujem za pozornost




