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Technicke prostriedky
ochrany informacii v

databazach
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Databazove servery su primarnym zdrojom uniku dat

% kompromitovanych zaznmov

"
Desktopové pocitace

For example, the 2010 Verizon data
breach report places databases as the
top type of compromised asset by both
the number of breaches and the number
of records stolen. Yet our investments m
protecting database systems is minimal,

at best When i comes tc to database se-
e it S N

InformationWeek

Databazové servery

“Epic Fail”
10/11/2010

2009 2010

Sources: Verizon Business Data Breach Investigations Report 2009, 2010
www.verizonbusiness.com/resources/reports/rp_2010-data-breach-report_en_xg.pdf

Aj ked’velka pozornost je venovana offline datam, mobilnym a

koncovym zariadeniam, tieto nie su primarnym zdrojom uniku dat..”
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Pocet zranitelnosti webovych aplikacii kontinualne rastie
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“VacsSina webovych aplikacii je produktom zakazkoveého vyvoja ...
Celkovy pocet zranitelnosti je zasadne vySSi ako ten, o ktorom je

odborna verejnost informovana. ... Bezpecnostneé problemy webovych
aplikacii prevysuje pocet vsetkych ostatnych zranitelnosti na Internete.

Zdroj: IBM Security Solutions X-Force® 2010 Trend and Risk Report
www.ibm.com/security/xforce ©2013 IBM Corporation



http://www.ibm.com/security/xforce

Priklady utokov zo sveta
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» Spoloénost SONY sa stala tercom utoku, pri ktorom hackeri ziskali
pristup k osobnym udajom 77 miliénov uzivatelov, 23.400 kreditnych
kariet. Celkové naklady sa vySplhali na 170 milionov USD

» Zamestnanec spolocnosti zabezpecujucej predaj listkov na Majstrovstva
sveta vo futbale v rokoch 2006 a 2010 spreneveril udaje o viac ako
250.000 klientoch vratane datumu narodenia, Cisla pasu a podobne.

» Podnikanie spolo¢nosti Citibank v juhovychodnej azii bolo lokalnymi
regulatormi zasadne obmedzené po tom, ako jeden zo zamestnancov
zneuzil udaje o zakaznikoch a ich kreditnych kartach.
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Priklady vnutornych hrozieb z realneho sveta
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» Neautorizované zmeny dat, porusovanie internych predpisov
—Zmena vnutornych vykazov
—Pochybenia administratorov pri prevadzke IT

» Kradez citlivych dat
— Telekomunikacné tajomstvo
— Obchodné tajomstvo
—Osobné udaje

* Interny fraud
—Hypotekarna kalkulaCka: uprava vypocCtu modelu
—Predplatné karty mobilnych operatorov: podvodné navysenie kreditu
—Poskytovatelia energii: znizenie realneho stavu spotreby
— Poskytovatelia zdravotnej starostlivosti: fiktivne vykony na ucet zdravotnych
poistovni
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Co je Guardium ?

= Spolo¢nost Guardium bola zalozena v roku 2002 na MIT ako
reakcia na dopyt na trhu po bankrote spoloCnosti Enron

» V sucCasnej dobe pouziva Guardium viac ako 400 zakaznikov
po celom svete

» Z finanéného sektoru su to napriklad Citibank, Bank of America,
HSBC, ING, UniCredit, Societe Generale, Allianz

= Od roku 2009 su produkty pod nazvom InfoSphere Guardium
sucastou IBM Integrated Data Management portfolia
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Co robi Guardium ?

= Monitorovanie zabezpecenia databazy

» Monitorovanie databazovej prevadzky v realnom Case a zamedzenie
pristupu k citlivym datam

» Rychle zistenie neautorizovanych alebo podozrivych aktivit na zaklade
definovanych pravidiel a politik

» Automatizované workflow pre efektivnu napravu skuto€nosti, ktoré su
v rozpore s poziadavkami bezpecCnostnych Standardov

» Jednotné prostredie pre spravu vacsiny databazovych
platforiem a aplikaénych prostredi:
— Informix, DB2, Oracle, SQL Server, z/ OS, Sybase a dalSie
— SAP, Siebel, Oracle EBS, PeopleSoft, WebSphere a dalSie
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Architektura Guardium
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Ako funguje Guardium?

Databazove servery

100% viditelnost’ vSetkych
databazovych operacii vratane
lokalneho pristupu

Nevyzaduje ziadne zmeny v
konfiguracii databazového systému
alebo v aplikacii

Minimalny vplyv na vykonnost
databazy

Aplikaéni servery

Oddelenie uloh so zabezpeCenym
uloziskom auditnych informacii

Politiky a pravidla poskytujuce dostatoCne
granularne monitorovanie a audit
informacii ,kto, ¢o, kedy a ako" o kazdej
cinnosti

Automaticky systém varovania v realnom
case
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Co InfoSphere Guardium monitoruje ?

SQL chyby a neuspesné prihlasenia
DDL prikazy (Create/Drop/Alter Tables)
SELECT dotazy

DML prikazy (Insert, Update, Delete)
DCL prikazy (Grant, Revoke)

Ulozené procedury

XML spracovavané databazami

Data (zaznamy) vratené databazovym systémom spat uzivatefom
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Vyhody oproti konkurencii

= Uplne nezavislé na systéme nativneho databazového auditu

» Integracia s existujucimi systémami (napr. priama integracia s
LDAP, QRadar, archivacia do TSM atd.)

= Agregacia a korelacia dat z r6znych systémov v realnom Case

= Efektivny spdsob ukladania auditnych dat

= Aj po archivacii dat z kolektora su data stale dostupné

» S-TAP sonda a aktivne opatrenia (S-GATE)

= Komplexny pristup k vyhodnoteniu zranitefnosti systému s
preddefinovanymi pravidlami

= Automatizovana aktualizacia sledovanych objektov

» ZjednoduSena konfiguracia prostrednictvom GuardAPI rozhrania

» Optimalizacia sietovej komunikacie filtrovanim udajov potrebnych
iba pre audit

= Zabudovany workflow proces pre rieSenie incidentov
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Optim™ Test Data Management

Produkéné
prostredie
— Load
Insert / Update
Compare
Y
~_

= Tvorba datovych subsetov

= Jednoducha obnova a udrzba testovacich
prostredi

» Zabezpecenie dat pred tretimi stranami
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Maskovanie dat s Optim rieSenim

Maskované
testovacie
data

Transformuje citlivé data pocas migracie z produkénych
do testovacich prostredi
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Maskovanie je transparentne voci okolitému svetu

N Your Credit Card

4212 5454 65654

G%212/09
EUGENE V. ;ITTREL:IEATLEY V’SA

N Your Credit Card

4536 6382 9896‘

Gw{12/09
SANFORD P .THRE%RI GGS V’SA
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Povodné data

Po zamaskovani
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UrCenie citlivych dat je netrivialna uloha

Sensitive Data Repository

Row Member SS # Age Phone Sex
1 595846226 123-45-6789 15 (123) 456-7890 M
2 567472596 138-27-1604 8 (138) 271-6037 F
3 540450091 154-86-4196 22 (154) 864-1961 M
4 514714372 173-44-7900 55 (173) 447-8996 F
5 490204164 194-26-1648 4 (194) 261-6476 F
6 466861109 217-57-3046 66 (217) 573-0453 M

987,623 444629628 243-68-1812 25 (243) 681-8107
987,624 423456789 272-92-3629 87 (272) 923-6280

<

*Najdenie citlivych dat v jednom systéme mdoze trvat’ dni
*Celkové aj CiastoCné citlivé data sa nachadzaju v stovkach poli a tabuliek
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Citlivé udaje zvyknu byt skryte

= Citlivé data nie je vZdy mozné najst pomocou jednoduchych table scanov
— Je potrebné spojit’ tabulky a vyhladavacie tabulky

— Skryté ako sucast vacsich retazcov
— Skryté naprie€ polami

» Korporatna ,pamat” je kratka
— Nekompletna dokumentacia

— Specialisti a datovi analytici poznaju vaésinou len jeden maximalne dva systémy

= Stovky tabuliek a miliény riadkov
— Komplexné

— Tazko verifikovatelné

Table A
Date Phone Time
. . . : .
Problémy s datovou kvalitou otazky 10.28.2008 Cor 908 1010 135249
identifikacie citlivych dat eSte viac komplikuju
TableB
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Transaction Number

1352555908121210282008
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IBM InfoSphere Discovery najde aj skryté citlive data
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Maps: HQ EMP and EMPERS to WEMPLG
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Marme: IHQ EMP and EMPERS to WEMPLG

Show Map SOL

Notes:

Juin Condition:
Binding Condition:
Group By:

Where Clause:

[) Transformations:
EID
SALUTATION
EFN
ELN
55N
BEGIN_DATE

END_DATE

DATE_OF_BIRTH
CURR_STAT

He_EMP JGTH HG_EMPPERS GH (HE_EMP.EMPLOYEE _ID = HQ_EMPPERS.EMPIT)
(HQ_EMP.FHAME = WEMPLG.EFN) AND (HQ_EMP.LMAME = WEMPLG.ELN)

<Mk Applicable>
<ok Specifisd >

datarule(DR_FID_N, HQ_EMP.EMPLOYEE _ID)
HE_EMP. TITLE_OF_COLRTESY

HO_EHP, FMAME

HG_EMP.LNAME

substr(HQ_EMPPERS.5SN, 1, 3) || substr(HQ_EMPPERS.SSN, 5, 2) || substr(HQ_EMPPERS.SS, 6, 4)

HG_EMPPERS, DOH

CASE WHEM HQ_EMP STATUS in{ ‘Current, ‘Fired, Resigned) or HQ_EMP.STATUS is null THEN HQ_EMP. TERMINATION_DATE

ELSE HQ_EMP.RETLRN_DATE END
HGQ_EMPPERS, DOB
substr(HQ_EMP STATUS, 1, 1)

: Zoom: Zoomto Fit +

oRmLEND

PRRMAY_CONTATT_PH
PRAMAY_CONTACT_REL

BALITATIN

aEEI_0ATE
ENb_baTE
DATE 8r_BINTH
cumn_zTAT
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Reun Next Step
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= Automatizovanie vytvorenie datového
modelu

= Zistovanie vzajomnych vazieb medzi
datami

= UrCenie citlivych dat, ktoré potrebuju
byt chranené
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