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Novela zakona ¢. 215/2002 Z. z.
o elektronickom podpise

Zakon o e-Governmente novelizoval zakon C.
215/2002 Z. z. o elektronickom podpise, ktory
upravuje vztahy vznikajuce v suvislosti s
vyhotovovanim a pouzivanim elektronického
podpisu a elektronickej pecate, prava a
povinnosti fyzickych osob a pravnickych os6b
pri pouzivani elektronickeho podpisu
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Sukromny klfuc — len pod kontrolou
konkrétnej osoby alebo zariadenia

Rovnako ako novela aj navrh nariadenia Eurépskeho parlamentu a Rady o
elektronickej identifikacii a déveryhodnych sluzbach pre elektronické transakcie
na vnutornom trhu definuje elektronicku pecat’ pre nefyzicku osobu:

Elektronicka pecat’ (seal) ma zabezpecit pévod a neporusenost elektronickych
udajov. Vyhotovenie elektronickej peCate (seal): odtlacok z elektronickych udajov
sa uzamkne sukromnym klidc¢om. Odomknut’ odtlacok je mozné len s parovym
verejnym krFaéom. Co jeden klu& zamkne, to odomkne len druhy klG& z paru.

« Sukromny kl'u€ na uzamknutie odtlacku
elektronického dokumentu ma len tvorca
elektronickej pecate.

na odomknutie odtlacku a 9
porovnanie s odtlackom kopie 9
elektronického dokumentu je pre

overovatelov v kopiach verejne dostupny. \

* Overenie - overovatel porovnava oba
odtlacky elektronického dokumentu.

AB® ™y,
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Ulozenie sukromného kluca na vyhotoveme
elektronickej pecate a el. podpisu o™
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USB Token
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Cip na matiénej doske
Disk/pamat’ PC/mobil
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Zarucena elektronicka pecat’

§ 4a
ZarucCena elektronicka pecat

Zarucena elektronicka pecat je elektronicka pecat, ktora musi
splnat podmienky podfla § 3a a zaroven

* je vyhotovena pomocou sukromného kluéa, ktory je urCeny %
vyluCne na vyhotovenie zarucenej elektronickej pecate,

* mozno ju vyhotovit' len s pouzitim bezpeéného zariadenia
na vyhotovovanie elektronickej pecate, ﬂ
2

« spOsob jej vyhotovovania umoznuje spolahlivo urcit -
informacny systém, ktorej pravnickej osobe alebo organu
verejnej moci zarucenu elektronicku pecat’ vyhotovil,

* na verejny kIUC patriaci k sukromnému kfucu pouzittmuna -~ ==
vyhotovenie zaruCenej elektronickej pecCate je vydany o
kvalifikovany systémovy certifikat.

9
OCUS

I
|
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Ochrana sukromného klfuca pred
zneuzitim inou osobou

ISO/IEC DIS 17839-1
Biometric System-on-Card

ISO/IEC 24787:2010
Identification cards -- On-card
biometric comparison

bioPKI
service
"
.
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Zapecatenie a overenie elektronickej
pecate (seal) elektronickych udajov

é Odtlacok - h - N é Odtlacok - h
HAS_H , Elektronické udaje. HAS_H )
elektronickych elektronickych
Udajov MéZu obsahovat rézne Udajov
-< informacie vo forme >- ---------- :
textu, obrazkov, zvuku TR
&i animacii alebo videa. lEn Lol
osoby, pre
odomknutie
5 N~ —/ V (overenie)
----- » El. pecat el. idajov ... () pecate
v
Vyhotovenie pecate je uzamknutie Porovnanie odtlackov:
(dajov stkromnym kltigom. udaje boli / neboli
Zmenene
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Obsah certifikatu podla odporucania ITU-T Rec.
X.509[ISO/IEC 9594-8 a ETSI TS 119 412-2 Annex B.1 2
Identifikator fyzickej osoby (povodne NBU standard)

« Meno drzitela sukromného e )
klu¢a — subjekt obsahuije aj Verejny kluc
rodné Cislo / Cislo pasu / Cislo osoby, pre
obCianskeho preukazu koho je

certifikat
 Meno vydavatela - CA vydany )

. §ériové Cislo
« Cas odkedy a dokedy je

mozné cerfifikat pouZivat > l HASVH - odtlééolf z
- Dal3ie volitelné polozky ? poloZiek certifikatu

— certificatePolicies
— subjectKeyldentifier

Vytvorenie peéate\

— AuthorityKeyldentifier
— CRL Distribution Points (podpisanie) -
- .. / uzamknutie
sukromnym
Podpis/pecéat certifikatu <= kli&om vydavatela
certifikatu /
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Identifikator fyzickej alebo nefyzickej osoby podla
pracovnej verzie ETSI EN 319 412-1

Natural person semantics identifier

The three initial characters have the following defined values:
"PAS" for identification based on passport number.

"IDC" for identification based on national identity card number.

"PNQO" for identification based on (national) personal number (national civic registration
number).

“TIN” Tax Identification Number according to the European Commission — Tax and
Customs Union (http://ec.europa.eu/taxation_customs/tin/tinByCountry.html).

Two characters according to local definition within the specified country and name
registration authority, identifying a national scheme that is considered appropriate

for national and European level, followed by the character ":" (colon).

Other initial character sequences are reserved for future amendments of the present
document.

Legal person semantics identifier

"VAT" for identification based on a national value added tax identification number.
"NTR" for identification based on an identifier from a national trade register.
EXAMPLES:

"PASSK-P3000180", "IDCBE-590082394654" and "EI:SE-200007292386".
"VATBE-0876866142" and "EI:SE-5567971433".

OCUS

I
|
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Zakon o e-Governmente novelizoval zakon ¢.
215/2002 Z. z. o elektronickom podpise

§ 5 Pouzivanie elektronického podpisu a elektronicke;
pecate

(1)  V styku s organmi verejnej moci sa pouziva
elektronicky podpis, zarucCeny elektronicky podpis,
elektronicka pecat alebo zarucena elektronicka pecat.

(2) Ak sav styku s organmi verejnej moci pouziva
zaruc€eny elektronicky podpis, kvalifikovany certifikat
musi byt vydany akreditovanou certifikaCnou autoritou a
musi obsahovat rodné Cislo drzitela certifikatu.

(3) Ak sa v styku s organmi verejnej moci pouziva
zarucena elektronicka pecat’, kvalifikovany systémovy
certifikat musi byt vydany akreditovanou certifikaCnou
autoritou a musi obsahovat nazov a identifikacné cCislo
povodcu pecate.
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Mandatny certifikat podl'a zakona C.
215/2002 Z. z. o elektronickom podpise

V § 7 odseky 3 az 8 zneju:

(3) Mandatny certifikat je kvalifikovany certifikat vydany fyzickej osobe,
opravnenej zo zakona alebo na zaklade zakona konat za inu osobu
alebo organ verejnej moci alebo v ich mene, alebo osobe, ktora
vykonava ¢innost' podla osobitného predpisu 2°) alebo vykonava
funkciu podla osobitného predpisu %°) (dalej len ,mandatar”).
Mandatny certifikat okrem poziadaviek podla odseku 1 obsahuje

a) identifikaCné udaje mandatara,

b) identifikaCné udaje organu verejnej moci alebo osoby, za ktoru
alebo v mene ktorej mandatar kona (dalej len ,mandant”),

c) identifikaCné udaje organu verejnej moci alebo osoby, u ktorej
mandatar vykonava ¢innost’ podla osobitného predpisu,?®) alebo
vykonava funkciu podla osobitného predpisu,2°)

d) oznaCenie opravnenia podla § 10a ods. 2 pism. a).

(4) Mandatnym certifikatom preukazuje mandatar opravnenie konat' za
alebo v mene mandanta, konat' ako organ verejnej moci alebo
opravnenie vykonavat Cinnost alebo funkciu podla odseku 3.



http://www.nrsr.sk/web/Default.aspx?sid=zakony/zakon&MasterID=4500

Obsah mandatneho certifikatu X.509, ktory
je kvalifikovany a vydany fyzickej osobe

Subiject:
Jan Janovi¢ - commonName(2.5.4.3)
Firma a.s. - organizationName(2.5.4.10)
PNOSK-7704167689 - serialNumber(2.5.4.5)
MANDANT Ivan Vzdialeny - commonName(2.5.4.3)
MANDANT Ostrov a.s. - organizationName(2.5.4.10)
PNOSK-MANDANT 6405067689 - serialNumber(2.5.4.5)
SK - countryName(2.5.4.6)
Issuer:
SK - countryName(2.5.4.6)
Bratislava - localityName(2.5.4.7)
Disig a.s. - organizationName(2.5.4.10)
ACA-307-2007-2 - organizationalUnitName(2.5.4.11)
CA Disig - commonName(2.5.4.3)

Serial Number: 0100199
Valid From: 21.11.2013 17:06:13 UTC Valid To: 21.12.2014 17:06:13 UTC
Public Key Algorithm Identifier: RSA Public Key Size: 2048
RozSirenia Certifikatu:

certificatePolicies

OBJECT IDENTIFIER 1.3.158.36061701.99.345 oznagenie opravnenia podla § 10a ods. 2 pism. a).

uNotice Skrateny nazov pre dané opravnenie, ktoré ustanovuju vSeobecne zavazné pravne predpisy, a ak to nie je
mozné, musi byt totozné s nazvom, ktory pre dané opravnenie urcuje platny interny predpis organu verejnej moci alebo ingj
osoby, za ktoru alebo v mene ktorej sa opravnenie vykonava. L

CPS URL http://www.disig.sk/_pdf/informacieMandatud49.pdf Odkaz na dokument pravidiel na vykon cert. Cinnosti, va
ktorom ACA uvedie ako plni poZiadavky pri vydani mandatu uvedené na stranke NBU v CP obsahujicom zoznam mandatov. o
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Kvalifikovany systemovy certifikat podla
zakona ¢. 215/2002 Z. z. o el. podpise

V § 7 odseky 3 az 8 zneju:

(8) Kvalifikovany systemovy certifikat je
kvalifikovany certifikat, ktory vydala
akreditovana certifikaCna autorita
pravnickej osobe alebo organu verejnej
moci a v ktorom je uvedené, ze ide o
kvalifikovany systéemovy certifikat.



http://www.nrsr.sk/web/Default.aspx?sid=zakony/zakon&MasterID=4500

Obsah kvalifikovaného systémového
certifikatu X.509

Subiject:
Podatelna - commonName(2.5.4.3)
Firma a.s. - organizationName(2.5.4.10)
ICOSK-12312345 - serialNumber(2.5.4.5)
Bratislava - localityName(2.5.4.7)
SK - countryName(2.5.4.6)
Issuer:
SK - countryName(2.5.4.6)
Bratislava - localityName(2.5.4.7)
Disig a.s. - organizationName(2.5.4.10)
ACA-307-2007-2 - organizationalUnitName(2.5.4.11)
CA Disig - commonName(2.5.4.3)
Serial Number: 0100189
Valid From: 21.11.2013 17:06:13 UTC Valid To: 21.12.2014 17:06:13 UTC
Public Key Algorithm Identifier: RSA Public Key Size: 2048
RozSirenia Certifikatu:
gcStatements

OBJECT IDENTIFIER 0.4.0.1862.1.1 etsiQcsCompliance
certificatePolicies
OBJECT IDENTIFIER 1.3.158.36061701.0.0.0.1.2.2 Certifikat vydany podla slovenskej legislativy
OBJECT IDENTIFIER 1.3.158.36061701.xx.xx oznacenie, Ze sa jedna o kvalifikovany systémovy certifikat.
uNotice Kvalifikovany systémovy certifikat podla zakona €. 215/2002 Z. z.
CPS URL http://www.disig.sk/_pdf/infoOVydaniKvalifikovanehoSystemovehoCrt.pdf Odkaz na dokument pravidiel na

vykon cert. ¢innosti, v ktorom ACA uvedie ako pini poZiadavky CP pri vydani kvalifikovaného systémoveého certifikatu.
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§ 10b Register systemovych certifikatov
zakona ¢. 215/2002 Z. z. o el. podpise

(1) Register systémovych certifikatov je informacnym systémom verejnej
spravy, 1) ktorého spravcom je urad.

(2) V registri systémovych certifikatov vedie urad zoznam kvalifikovanych
systemovych certifikatov, ktoré boli vydané organu verejnej moci, ako aj
udaj o tom, Ze takyto kvalifikovany systemovy certifikat bol zruSeny.

(3) Urad zapi$e do registra systemovych certifikatov kvalifikovany systémovy
certifikat na Ziadost organu verejnej moci, ktorému bol vydany. Organ
verejnej moci, ktoremu bol vydany kvallflkovany systémovy certifikat
zapisany v reglstrl systémovych certifikatov, je povinny oznamit uradu
zruSenie tohto certifikatu bezodkladne potom ako k zruSeniu dojde.

(4) Urad je povinny kazdy def vydat zoznam platnych kvalifikovanych
systémovych certifikatov podla odseku 2 a zverejnit ho na svojom webovom
sidle.

(5) Zoznam platnych kvalifikovanych systémovych certifikatov podfa odseku 4
plati 24 hodin od jeho vydania a kvalifikovany systémovy certifikat uvedeny
V Zzozname sa povazuje za platny pocas celej doby platnosti zoznamu, ak
sa nepreukaze opak.

(6) Ak je kvalifikovany systemovy certifikat zruseny, urad to bezodkladne
oznami spravcovi alebo prevadzkovatelovi modulu uradnej komunikacie,2a)

(72
=
\J
o
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Zoznam kvalifikovanych systémovych
certifikatov

Urad zverejfiuje ha svojom webovom sidle podpisany:
1. Zoznam platnych kvalifikovanych systémovych certifikatov

2. Uplny zoznam kvalifikovanych systémovych certifikatov
(platne, zruSene a expirované pre dlhodobé overenie)

FILE=http://www.nbusr.sk/ksc/20040114163833Z.cer

HASH(SHA256:2 16 840 1 101 34 2 1)=6FBF021174831BE8B5889C9077F7BD6CDB
NOTICE=20060114155622Z NotAfter, ICOSK=12312345
FILE=http://www.nbusr.sk/ksc/20040114163833Z1.cer

HASH(SHA256:2 16 840 1 101 34 2 1)=2E95158C00DDCE98B5889C9077F7BD6C38
NOTICE=20060114155622Z NotAfter ICOSK=31234590
FILE=http://www.nbusr.sk/ksc/20050222161337Z.cer

HASH(SHA256:2 16 840 1 101 34 2 1)=E17E8BEC51F376C0371B45BBEB5BD84EOF
NOTICE=20150222154357Z NotAfter, ICOSK=131583606
FILE=http://www.nbusr.sk/ksc/20091106095939Z.cer

HASH(SHA256:2 16 840 1 101 34 2 1)=D83477E0388C40BA092FECA484A5EBD38F
NOTICE=20251106072909Z NotAfter, OSISK=11583606172

(72 ]
o |
bt
=
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NBU - podpisovatel histérie zverejiiuje
bezpecneé algoritmy vo forme podpisovej
politiky a doveryhodneé certifikaty

NBU Root CA ako Signature Policy Authority

6y rP Self- NBU Root CA vydava priamo certifikat
? signed podpisovatela TL a historie s jednoznaCcnym
OID certifikacnej politiky pre identifikaciu

Podpisovatel TL/histérie\4 tohto typu certifikatu. ZruSenie certifikatu
nastava pri skrateni doby pouzitia

........... Rﬂ i korefiového certifikatu NBU alebo skrateni

[___ r;odpis pouzitia podpisovej politiky napriklad z
: dbévodu oslabenia bezpecnosti algoritmov.

Podpisany zoznam korefiovych NBU certifikatov a podpisovych politik obsahuije:
- Aktualny NBU Root CA certifikat a v3etky expirované NBU Root CA certifikaty
s potencialne skratenou dobou pouzitia self-signed NBU Root CA certifikatov.

- Aktualne schvalené podpisové politiky (schvalené NBU ako policy authority) a
vSetky expirovaneé podpisové politiky s potencialne skratenou dobou pouzitia.

« Hash hodnoty a URL na NBU Root certifikaty a podpisové politiky.

« Hash hodnoty a URL na certifikaty Komisie na overenie LOTL EU Komisie.
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Historia a aktualne doveryhodne certifikaty
NBU a EU a podpisove politiky

2* Lock it - The tool which locks a document to protect it from modification in the file.
Signature Eile  Info  Edit Help

Signature File: |E:"~ = E%‘ - & e
= FILE=http: /sfimmr.nbusk. sk/archive /Z200911060959392TrustedCertificate. cex

Load PDF (HASH(SHAZL56:2 16 840 1 101 3 4 2 1)=D83477EQ358C40BA09ZFECALSALSEED SADS0Z8EFE0Z20132E951558C
5 NOTICE=Z02511056072909Z Hothfter, ExplicitPolicy=1.3.158.36061701.0.0.0,1.2.2

‘»-’iw FILE=http: /sfmmmr, nbuse. sk farchive /20050581401 0100Z258ignaturePolicy. dex

- HAaZH(SHAZSG6:2 16 540 1 101 3 4 2 1)=EFA0BZCERYEIDESZ10FFOF945EBASESEF D256 FS4Ba6FDOATOGZED 2
NOTICE=20070101000001Z HothAfter, 0ID=1.3.155.36061701.0.0.1.10.4.0.4, FieldOfipplication= E

FILE=http: /sftmmr, nbusre. sk farchive /20050581401 0100Z58ignaturePolicyl. dex

‘ HASH(SHAZ56:2 16 540 1 101 3 4 £ 1)=DD5CY291F0110B21A9D0565SCDR0ALFDSYCESEDSEBCSAOIZAFAITITER
2 2 [ . e - e e eo oL o .. . -

e il — - - .

L

T-Stamp

7 IR A

Eﬁ;lﬁg&é?ﬂlﬂ;‘gﬂ 4 [nfo Sighature policy Signer attributes IW Ll kiliky
f« PDF AdES Part 3
i ZIF: CMS AdJES ASIC-S

Trusted List [integrity]: http: A A nbusn. sk Apublisher Afiles/nbusr. sk/sign_palic ﬁ| | Yiew |
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Casova os kritickych momentov pri
pouzivani certifikatov X.509

u] 1 2 3 4 Time —=

Dolezite Casove momenty:
0. Cas zapecatenia elektronickych udajov (seal).

1. Cas vytvorenia archivneho formatu zapedatenych udajov, ktory obsahuije vsetky
potrebné udaje na dlhodobé overenie.

2. Cas expirovania certifikatu (pecCate), po ktorom nemusia existovat informacie na
overenie platnosti.

3. Cas ukoncCenia vacsiny povinnosti certifikacnej autority(CA). Vymazanie
archivovanej dokumentacie suvisiacej s vydavanymi certifikatmi (§ 14 zakona
215/2002 Z. z.). CertifikaCna autorita nie je po tomto Case zodpovedna za
spojenie identity tvorcu pecCate vlastniaceho sukromny kluc s verejnym kluCom
vo forme certifikatu, ktory CA vydala pre tvorcu pecati s danym kfucom.

4. Koniec cyklického archivnheho peciatkovania elektronického podpisu pre
zabezpecenie podpisu pred utokmi (kompromitacia klu€ov alebo prelomenie
pouzitych algoritmov).
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Casova os viacnasobného pozastavenia
a zrusenia platnosti certifikatu X.509

Viachasobne pozastavenie platnosti certifikatu
certificateHold (reasonCode)
¥ [

> Zrusenie platnosti

1] 1 2 3 4 Time —=

Pozor na pozastavenie platnosti certifikatu! SK legislativa pre ZEP a niektoré
systémy nepovoluju pouzitie certificateHold, ale novy ETSI Standard to
povoluje. Ak je tato moznost povolena, potom pre potreby auditu je potrebna
analyza vSetkych CRL pocCas celej doby pouzitia certifikatu, lebo transakcie
vytvorené v Case, ked je certifikat v stave Hold, sa povazuju za neplatné!

Aktualne CRL a OCSP poskytuje len posledny stav certifikatu. Z toho dévodu sa
pre spatné overovanie alebo dlhodobé podpisy zakazuje pouzivanie
certificateHold, lebo tento stav je mozné len komplikovane overit. Pripravované
nariadenie rovnako zakazuje obnovenie platnosti certifikatu!

ETSI EN 319 411 Policy and security requirements for Trust Service Providers
issuing certificates; (tieto politiky umoziuju pozastavenie platnosti!)
Part 2: Policy requirements for certification authorities issuing qualified certificates

Part 3: Policy requirements for Certification Authorities issuing public key
certificates
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Podmienka z ITU-T Rec. X.509|ISO/IEC
9594-8 pri ruseni platnosti certifikatu = -J

Cas, kedy CA zrusi certifikat, nesmie predchadzat as vydania
aktualneho (naposledy vydaného) CRL alebo OCSP (polozka
thisUpdate v CRL alebo OCSP).

To znamena, ze nie je mozné spatneé zrusenie certifikatu pred
casom uvedenym v polozke thisUpdate z posledného CRL
alebo OCSP. Vdaka tomu staCi najst’ alebo pocCkat na CRL
alebo OCSP s hodnotou Casu v thisUpdate, ktora je po Case
ku ktorému overujeme. Potom sme si isti, ze stav certifikatu sa
kK tomuto Casu uz nezmeni.

Nariadenie pozaduje po zrusSeni certifikatu vydat do 10 minut
CRL alebo umoznit OCSP, kde rozdiel Casu medzi zrusenim

certifikatu a Casom z thisUpdate takéhoto CRL alebo OCSP

je do 10 minut. 5
J
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Casovy interval pre CRL a OCSP |

CRL: platnost
podpisovatela CRL?
ThisUpdate (Koniec
intervalu pre overenie
platnosti certifikatu)

Interval, v ktorom CA vie ur¢it

trvaly stav platnosti certifikatu

e

OCSP: ProducedAt
Cas podpisu OCSP?

ThisUpdate (Koniec
intervalu pre overenie
platnosti certifikatu)

< % ThisUpdate
Cas
—
ThisUpdate
™~ ProducedAt
<<
=
Cas
e

OCUS
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X.509
Cer.

g Validation information - ¥.509 PKI Mixer Tool -0l |
Issuer certificate: Ihttp:,l',l'ep.nl:uusr.skl'snca.l'cert: Q; aet Issuer @
OCSP ]

response | @ cetocse 5
CRL: Ihttp:,l',l'ep.nbusr.slq'snu:a,l'u:rlsz & Gek CRL
Item tvpe I Yalidation item info I Q
i, o Certificake  S{Peter Rybar, SIBEP, Marodny bezpecnos...  [EE=as|
Certification paths - select certificates down to Root Ca: TR S{SNCA2, SIBEP, Marodny bezpecnostry U, .. i
= t F o urad, % oo || Certificate  S{KCA MEL SR 3, SIBEF, Marodny bezpecn... '
i Rioot Certificate S{SMNCAZ, SIBERP, Marodny bezpecniostny urad, Bratislawve g E;[t'F'EatE ?I:hﬁmﬁnjjtﬂ?gpém;rﬂ:ln; Egzgglﬂlj?étﬂ\gr: Add...
i) i g = is Update 17. 3. 100y %
= C:E!rtlﬁcate SI{S.I‘?.IC.':'.EJ SIBEP, Marodny bezpecnostry urad, Bratislava, SK) . || cr This Lipdate 17, 3, 2011 3:05:11 UTC I(KC. . B
‘- Ronk Certificate S(KCA NELU SR 3, SIBEP, Marodny bezpecnostny urac 2 Save,,
i =
Dl
{J _LJ i De
Certificate ([X.509) -

Certificate - Zubject:
5K
Bratizlava
Narodny bezpecnosthiy urad
SIBEF
Feter Rybar
Izzuer:
5K
Bratislawa
Narodny bezpecnosthy urad
SIBEF
SNCAZ
Serial Numher: S0EE

Public Eey Size: 204s

Certificate Dunp:
SEQUENCE {

ARNTTENCE §
4i I

Walid From: 17. 2. 2011 §:13:36 UTC
Walid Ta: 17. 2. 2014 8:13:33 UTC
Jignature algorithm: 3Hi-256 with R34 encryption
Public Eey &lgorithm Identifier:

HASH(SHAZS56:2 16 §40 1 101 3 4 2 1)= 6379ZC6Fa5FsD 43933 2F8FFCoANAOAF] SFDD A6 59 FFAGS3VEEEFZ25469B05664] 5

- counteEyNane (2. 5.4.6)

- localityName (2.5.4.7)

- organizationlane|2.5.4.10])

- organizationalnitlame (2.5.4.11)
- commonName (2.5.4. 3]

- countryNane(2.5.4.6)

- localityName (2.5.4.7)

- oEganizationMame(2.5.4.10)

- organizatiohallUnitilame (2.5.4.11)
- comnmonlame (2. 5.4, 3)

R34
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CRL

i Validation information - X.509 PKI Mixer Tool

Issuer certificate: |htt|:|:,l',l'ep.nl:uusr.sk,l'snn:a,l'cert: Q Get Issuer y
OCSP ;
response | @ cet ocse ok
CRL: |hI:I:|:|:,l',l'ep.nl:uusr.sk,l'snn:a,l'n:rlsE g i3et CRL
Item bype | Yalidation ikem infao | Q
Certificate S(Peter Rvbar, SIBEF, Marodny bezpecnos. ., Il
iFicahi h | ii d . aet a
Certification paths - select certificates down to Rook CA: Certificate S(SMCAZ, SIEEP, Narodny bezpecnostny u... a
- Certificate S{Peter Rybar, SIBEP, Narodny bezpecnostny urad, Bratislava, Sk <« 3.201111:00:12 UITC L3N, . "

- Certificate 5{SMNCAZ, SIBEP, Marodny bezpecnostny urad, Bratislava, Sk
Rook Certificate S(KCA MEL SR 3, SIBERP, Marodny bezpecnoskny urac
Rook Certificate S{SMCAZ, SIBEP, Marodny bezpecnostny urad, Bratislawv:

(R |¥
g
A N

1=
o

Certificate FEewvocation List (CRL) ﬂ
HASH(SHAZ56:2 16 540 1 101 3 4 2 1)= F3ZECS0ZACAZSADFLEFI0BTFCCFCDAAZSSAYFEOARC2T1BES3EOSCE2D0OL0OF315DE

CRL Izsuer:

sK - countryName (2. 5.4.6])

Eratizslawva - localityName (2. 5.4.7]

Narodny bhezpecnostny urad - organizationlame (2. 5.4.10)

SIEBEF - organizationallnitMame (2.5.4.11)
SNCAZ - commonNane (2. 5.4.3)

This Update: 17.3.2011 11:00:12 UTC
Next update: 18.3.2011 11:00:12 TUTC
dignature algorithm: SHA-Z56 with B3A encryption
Cert Items 17
Cert #0
4E SR
Fevocation Date 16.4.2010 10:15:12 UTC
Fevocation Reason Uhnspecified can be used to revoke certificates for reasons other than the specific
Cert #1
AEDD
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OCSP

i3 Validation information - X.509 PKI Mixer Tool

Issuer certificate;

|I'|I:I:|:|:,l',l'n:a.disig.sHacaE,l'n:ert,l'e i et Issuer @.
D3P response: hikp:faca-ocsp, disig, sk ek Q5P
hktp: p.disig e ] Ok,
CRL: |htt|:|:,|',l'n:a.|:|isig.sHacaE,l'n:rI,l'ac ! Get CRL
Item type | Y alidation item info |
o N Certificate  S{IDCSK SL370144, 5K, Elektronicka podat...  ger all
Certification paths - select certificates down ko Roak CA; CICSP Produced &F 14.11.2011 15:45:39 UTC =
= Certificate SCIDCSK SL370144, SK, Elektronicka podatelna sk - PSELUDONYM) o« El?
—- Certificate S{CA Disig, ACA-307-2007-2, Disig a.s., Bratislava, SK) I(KCA - cielelos
Foot Certificate S(KCA MEU SR 3, SIBEP, Marodry bezpecnostry urac — n
3 Save...
2 <
i Del
< v |- =
Signature Algorithm: 3HAL-256 with R3L encryption A

Produced At:
Fesponse Count: 1

FEesponse: 1

Hash Algorithm:

Issuer HMNamwme Hash:

Izsuer Eey Hash:

Serial Number:

Certificate 3tatus:
Fevocation Time:

Fewvocation Reasons:

This Update:
Hext Update:
Extensions:

14.11.2011 15:45:39 UTC

SHAL-Z256
04D7EOOECA4C?F71C3EES0OEDZ 144 ACFES458FEFDE1Z2EB4644EGOZ992ZCFFEEF S0
CAAEAED%EAEBSQEEQEFCSDABDFCDZEDDZEBD%FEHIBD1DEEDBFC2BEDC96BDED
0100174E
Fevoked

21.12.2010 17:38:01 UTC

Unspecified can be used to revoke certificates for reasons o
14,11.2011 15:45:39 UTC

Positive statemwent — OID of Hash alg. and Certificate Hash:
SEQUENCE {
SEQUENCE {
COBEJECT IDEMTIFIER 1.3.14.3.2.26 shal | http://www.w3.(
NULL

¥
OQCTET STRING BC11EV4443DF49ZDAZDFOS05457710A55039F5A00
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Pre SK jeden kl'ié NBU korefiovej CA pre
dlhodobu doveru v ZEP. V EU zoznam sluzieb.

NBU Root CA ako autorita pre Podpisovu politiku/Certifikacnu politiku
= 6 r)ﬁ Self-signed Pozitivne OCSP pre dlhodobé
, J’? overenie ZEP

*..  Narodny Trusted o
~~List (TL) obsahuje ™ Member States

=0les s =] ™E - g

I 4 il =m — § — = I} o= " 55

MNational Trusted Lists for supervised ! accredited C5Ps

Krizovy certifikat
" Narodny TL

o P
R RS . [_j je vLOTL

P S
Podpisovatel TL a Historie f;; lﬂz:_.‘."""ﬁPodpisany S Dévera @
Podpisana Histéria NBU yn\\ S
Root CA certifikatov a P J) e

Podpisovych politik E

n

\

Bezpedné ulozisko CIA pre NBU cert.

—
\J
&
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ETSITS 119 612 V1.1.1 (2013-06)
Trusted Lists - Skratky

ACA
LOTL
OID
CIA

TSL
TL

SP
SSCD

Akreditovana Certifikacna Autorita
List Of The Lists — EU Komisiou zverejnovany zoznam
Object Identifier

Cryptographic Information Application, EN 14890-1
obsahuje adresarovy popis ISO/IEC 7816-15 (CIA) pre
ziskanie doveryhodnych korenovych certifikatov a
podpisovatelovho certifikatu zo smart karty
podpisovatelom alebo overovatelom

Trust Status List — déveryhodny zoznam podla ETSI

Trusted List (ako je definované v Rozhodnuti Komisie
2009/767/EC) — dbéveryhodny zoznam podla EU Komisie

Signature Policy — podpisova politika
Secure Signature Creation Device — certifikovana karta
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Dakujem za pozornost’

Zdroje:

Interoperabilita — Narodny profil na zaklade Rozhodnutia CD 2011/130/EU:
http://www.nbusr.sk/en/electronic-signature/verification/index.html
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/docs/interoperability-
profile-intended-for-commission-decision-2011-130-eu-realization-pdf.pdf
http://www.nbusr.sk/en/electronic-signature/signature-policies/index.html

Aplikacia Locklt vytvorena pre NBU SR na podpisovanie NBU TL, histérie
NBU Root CA a podpisovych politik (v su€asnosti dostupna ako freeware a
doplnena o podpisovanie PDF dokumentov, ZIP kontajnera elektronickych

dokumentov (ASIiC-S), XML dokumentov).
http://lockitin.webnode.sk/products/produkt-1/

Ing. Peter Rybar e-mail: peter.rybar@nbusr.sk
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http://lockitin.webnode.sk/products/produkt-1/
mailto:peter.rybar@nbusr.sk

	 Štátom spravovaná identita osôb a orgánov verejnej moci v kvalifikovaných certifikátochIng. Peter Rybár, Sekcia IBEP, Ná
	Novela zákona č. 215/2002 Z. z. o elektronickom podpise
	Súkromný kľúč – len pod kontrolou konkrétnej osoby alebo zariadenia
	Uloženie súkromného kľúča na vyhotovenie elektronickej pečate a el. podpisu
	Zaručená elektronická pečať
	Na vyhotovenie zaručenej elektronickej pečate a ZEP
	Zapečatenie a overenie elektronickej pečate (seal) elektronických údajov
	Obsah certifikátu podľa odporúčania ITU-T Rec. X.509|ISO/IEC 9594-8 a ETSI TS 119 412-2 Annex B.1 Identifikátor fyzickej osoby
	Identifikátor fyzickej alebo nefyzickej osoby podľa pracovnej verzie ETSI EN 319 412-1
	Zákon o e-Governmente novelizoval zákon č. 215/2002 Z. z. o elektronickom podpise
	Mandátny certifikát podľa zákona č. 215/2002 Z. z. o elektronickom podpise
	Obsah mandátneho certifikátu X.509, ktorý je kvalifikovaný a vydaný fyzickej osobe
	Kvalifikovaný systémový certifikát podľa zákona č. 215/2002 Z. z. o el. podpise
	Obsah kvalifikovaného systémového certifikátu X.509
	§ 10b Register systémových certifikátovzákona č. 215/2002 Z. z. o el. podpise
	Zoznam kvalifikovaných systémových certifikátov
	NBÚ – podpisovateľ histórie zverejňuje bezpečné algoritmy vo forme podpisovej politiky a dôveryhodné certifikáty
	História a aktuálne dôveryhodné certifikáty NBÚ a EÚ a podpisové politiky
	Časová os kritických momentov pri používaní certifikátov X.509
	Časová os viacnásobného pozastavenia a zrušenia platnosti certifikátu X.509
	Podmienka z ITU-T Rec. X.509|ISO/IEC 9594-8 pri rušení platnosti certifikátu
	Časový interval pre CRL a OCSP
	Pre SK jeden kľúč NBÚ koreňovej CA pre dlhodobú dôveru v ZEP. V EÚ zoznam služieb.
	ETSI TS 119 612 V1.1.1 (2013-06) Trusted Lists - Skratky

