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Definicia pojmu ,,udalost™

VSeobecné chapanie udalosti v ICT:
m Akykolvek pozorovatelny jav v systémoch a v sietach:
— napr. prihlasenie pouzivatela, spustenie aplikacie, aktivita sietovej vrstvy a pod.,

— udalost nemusi nevyhnutne znamenat incident, méze vSak poskytnut indicie, ktoré
po vyhodnoteni mézu odhalit nezvyklu, alebo neoCakavanu aktivitu.

Udalost’ (Event) podrla ITIL v3:

W taka zmena stavu, ktora ma vyznam pre manazment konfiguracnych poloziek ,alebo pre
IT sluzbu,

— termin ,Udalost” je taktiez pouzivany v zmysle vystrahy, alebo upozornenia
vytvoreného IT sluzbou, alebo monitorovacim nastrojom,

— udalosti si spravidla vyzaduju zasah prevadzkového personalu a Casto maju za
nasledok vytvorenie zaznamu o Incidente.
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Definicia pojmu ,incident”
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Incident podrla ITIL v.3 (ISO/IEC 20000):
M neplanované prerusenie IT sluzby, alebo znizenie kvality IT sluzby,

M za incident je nutné povazovat i také zlyhanie konfiguraCnej polozky, ktoré zatial nemalo
dopad na sluzbu,
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Definicia pojmu ,,bezpecnostny incident”

Bezpeénostny Incident vSeobecne:

m Skodliva udalost, v ramci ktorej doslo ku strate dovernosti dat, zniCeniu dat, prelomeniu integrity
systému, alebo obmedzeniu, €i odmietnutiu dostupnosti sluzby,

W nezvykla, alebo neoCakavana aktivita,

W priestupok, alebo riziko priestupku proti bezpecnostnej politike, pripadne proti akceptovatefnému
pouzitiu bezpecnostnych politik,

¥ nesplnenie Standardnych postupov.

Bezpecnostny incident podla ISO 27001:

¥ jedna, alebo viac neziaducich, alebo neoCakavanych bezpecnostnych udalosti, u ktorych existuje
vysoka pravdepodobnost kompromitacie ¢innosti organizacie a ohrozenie bezpecénosti informacii.

Pristup k bezpe¢nostnym incidentom podrPa ISO 27013:

M incidenty v informacnej bezpecnosti m6zu byt oSetrované ako Specificky typ zavazného incidentu
(major incident), v zmysle poziadaviek uvedenych ISO/IEC 20000-1,

W uvedeny postup zabezpeci, Ze:
— vedenie organizacie bude o incidente informované,
— procesy oSetrovania bezpecnostnych incidentov budu vopred stanovené,
— pre tieto procesy bude vopred urceny a vySkoleny okruh zodpovednych zamestnancov.
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Casové rozlisenie incidentu
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‘ Detection time Escalation time
<
Time-to-live
detection time - Cas od vyskytu incidentu (resp. od notifikacie) az po detekciu incidentu
escalation time - Cas od detekcie az po ziskanie prvych vysledkov analyzy
response time - Cas od detekcie az po napravu dbsledkov incidentu a ukonéenie vysetrovania
time-to-live - Zivotnost incidentu
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Fazy incidentu podla ISO/IEC 27035

ISO/IEC 27035:2011 Information technology -- Security techniques -- Information
security incident management

¥ Planovanie a priprava:

— zavedenie politiky manazmentu incidentov, zriadenie timu reakcie na bezpecnostné
pocCitaCové incidenty.

W Detekcia a reporting:
— zachytenie udalosti, ktoré m6ézu naznacovat incident.
B Posudenie a rozhodnutie:

— zhodnotenie a korelacia ziskanych informacii o udalostiach, ktoré determinuju
incident.

B Odozva:

— vymedzenie a izolacia incidentu, odstranenie nasledkov incidentu, naprava skéd,
forenzna analyza incidentu.

M Poucenie:

— zabezpecCenie systematického zlepSenia schopnosti organizacie riadit’ rizika suvisiace
S incidentom.
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Incident handling

Incident handling = proces odozvy na incident

Wt.J. proces:
— preddefinovanej

—formalizovanej reakcie na bezpec€nostny incident
— otestovanej

V aktivitach odozvy na incident by mali byt obsiahnuté dva zakladné ciele:
W oprav a pokracuj“
—obnovenie funkénosti poSkodenych informacnych aktiv a pokraCovanie v
¢innosti,
W ,vysSetri a stihaj“

—zakonna naprava a zhromazdenie d6kazov na podporu postupu proti
vinnikovi.
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Podprocesy incident handling-u

Formalizovany proces Incident handling-u Specificky
zahrna tri zakladné fazy:

Notifikécia Analyza ] ® detekcia (t.j. odhalenie) incidentu,

Faza detekcie

W reakcia (t.j. odpoved) na incident (Incident response),

M postincidentné aktivity.

Faza reakcie

— Eskalacia Reporting RieSenie

Postincidentné aktivity

Forenzna , . .
Follow-up report . Prevencia Pravne nasledky
analyza
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Incident handling - faza detekcie

® Notifikacia:

— priznak, oznamenie, zistenie incidentu, t.j. informacia od zdroja indikacie (t.j. od zdroja
spozorovania) incidentu.

¥ Analyza

— rozbor incidentu, rozklad indikacie od abstraktného, vSeobecného zistenia ku konkrétnemu popisu
podstaty a podrobnosti incidentu,

— stanovenie patracich postupov pre jednotlivé kategorie incidentov, stanovenie otazok pre
identifikaciu typu incidentu,

— analyza aktualnej topoldgie siete, overenie nastavenia bezpecnostnych politik,
— rozpoznanie typu bezpecnostného incidentu, klasifikacia napadnutého systému,

— zhodnotenie moznych dalSich vplyvov na spolupracujuce systémy.

m Typické otazky po vyskyte incidentu:
— Ktora zranitefnost viedla k incidentu? — Prebieha incident aj nadalej?

— Kedy incident vznikol? — Aka je zavaznost incidentu?
e S
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Prekurzory a indikacie incidentu

Priznaky incidentu:
W prekurzor — vychodisko, priznak pravdepodobnosti vyskytu incidentu,

¥ indikacia — priznak prebiehajuceho incidentu (spozorovanie).

Zdroje prekurzorov a indikacii
® Automaticka notifikacia (napr. hlasenie systému na detekciu prienikov, nastrahové systémy, atd’.)

® Manualna identifikacia (napr. ako vysledok bezpecnostnej analyzy, resp. na zaklade nahodnych testov,
napr. analyza zaznamov udalosti)

W Tretostranové sluzby bezpecnostného monitorovania

¥ Notifikacia od externej osoby resp. organizacie, ktora je akymkolvek spdsobom informovana o
incidente, vratane médii

® Notifikacia od zamestnanca
B Notifikacia od externej osoby, resp. inej organizacie, ktora je cielom incidentu
® Upovedomenie od organov Cinnych v trestnom konani.
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Incident handling - faza reakcie

® Eskalacia:

— vyhladanie kontaktnych informacii, oznamenie incidentu zodpovednym spravcom
a odbornym zamestnancom.

W Reporting:

— oznamenie bezpecnostného incidentu zodpovednym riadiacim zamestnancom.
M RieSenie:

— koordinacia reakcie na bezpecnostny incident,

— vymedzenie a izolacia incidentu, odstranenie nasledkov incidentu, naprava skoéd,
obnova informacnych aktiv,

— stanovenie zasad manipulacie so zaistenymi dékazmi, zabezpecenie a zalohovanie
dokazov, zalohovanie doCasnych dat (temp), duplikacia kritickych zivych systémov
pre off-line analyzu,

— fyzicka a logicka analyza v zavislosti od druhu systému (Windows, Unix, sietove
zariadenia, atd’.):

o logy, procesy, zistovanie otvorenych portov a aplikacii, kontrola routovacich
tabuliek, konfiguracie rozhrani, konfiguracie tabuliek pristupovych prav (ACL).
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Incident handling - faza reakcie - Reporting

Prijemcovia reportu:

W spravcovia dotknutych systémov,

W vlastnici prislusnych procesov,

W veduci pracovnik zodpovedny za bezpecnost (CSO),

M veduci pracovnik zodpovedny za informacnu bezpecénost (CISO),

W veduci pracovnik zodpovedny za informatiku (C10O),

M iné incident response timy v ramci organizacie,

W oddelenie fudskych zdrojov (pre pripady suvisiace so zamestnancami),

W oddelenie verejnych vztahov (pre incidenty, ktoré mézu spbsobit’ publicitu),

W pravne oddelenie (pre incidenty s potencialnymi pravnymi nasledkami).

nnn
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Incident handling - faza postincidentnych aktivit

W Zavereéna sprava (Follow-up report):

— zaverecna sprava o bezpecCnostnom incidente zodpovednym riadiacim
zamestnancom.

¥ Forenzna analyza:

— podrobny, kriminalisticky rozbor bezpecnostného incidentu. Zhromazdenie a
uchovanie dékazov, akceptovatelnych sudom pre pripad zaloby a dostatoCnych pre
pripad nutnosti vyvodenia pracovnopravnych nasledkov bezpe€nostného incidentu.

M Prevencia:
— prijatie technickych a organizacnych preventivnych opatreni pre napravu incidentu,
— znizenie rizika vyskytu podobného incidentu v buducnosti.

¥ Pravne ukony:
— vyvodenie pracovnopravnych nasledkov bezpecnostného incidentu,

— v pripade podozrenia na spachanie trestného Cinu, realizacia potrebnych krokov v
zmysle Trestného poriadku,

— spolupraca s organmi ¢innymi v tresthom konani.
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Externa komunikacia
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Otazky médii po zverejneni incidentu

WNajCastejSie otazky médii, na ktoré je potrebné v procese manazmentu incidentov
reagovat’

— ,Kto na Vas zautodil?“

—,Kedy sa utok stal?”

— »,AKo bol utok vykonany?*

—,Aky bol ciel a rozsah incidentu?”

— ,Bolo dévodom incidentu slabé zabezpeclenie?”

— ,Aké kroky ste podnikli pre zistenie toho, ¢o sa stalo?”
—,AKy je dopad incidentu?”

— ,Aké finanéné straty organizacii spésobil incidenﬂ\
—,SU ohrozené aktiva Vasich zakaznikov?“

Reputacné riziko
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Plan reakcie na incident (CSIRP)

¥ Plan reakcie na incident (CSIRP - Computer Security Incident Response Plan):

— popis procesov suvisiacich so spésobom rieSenia bezpe€nostného pocitacového
incidentu,

— diagnosticka matica pre urychlenie rozhodovania, resp. pre menej skuseny personal.
® Plan reakcie musi definovat’ minimalne nasledujuci rozsah procesov:

— profilovanie systémov, ur€enie kriti€nosti procesov,

— definiciu ,spustacov” (triggers), zdrojov indikacii a spésobov notifikacie incidentov,

— popis hlavnych postupov pre fazu reakcie na incident,

— podrobny popis spésobu obsluhy incidentov, triedeny podla jednotlivych kategorii
(optimalne - odkaz na bazu znalosti),

— popis hlavnych postincidentnych aktivit,

— klasifikaciu hlaseni, kategorizaciu a ohodnotenie zavaznosti incidentov
— spbsob, terminy a zodpovednosti za aktualizaciu a testovanie planu,

— pripravenost’ na pouzitie CSIRP v stresovej situacii (napr. checklist).

e P e R
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Co je to CSIRT

Computer security incident response team (CSIRT); Computer emergency response team
(CERT) = tim reakcie na bezpecnostné pocitacove incidenty

W Reakcia na incidenty sa stava ddlezitou suCastou manazmentu sluzieb IT

m Bezpecnostny incident je neStandardna udalost, ktora vyvolava vznik chaotickej reakcie,
Co nasledne zvySuje riziko potencialnych strat

® Administratori bez koordinovanej podpory mézu mat nedostatok Specialnych informacii
pre ochranu informacnych aktiv

WV pripade, ze je detekovany incident, Ziadana je vhodna eskalacna procedura (vyhladanie
spravnej kontaktnej osoby)

M CSIRT su Specializované pracovné skupiny pre systematické rieSenie
bezpeénostnych pocitaovych incidentov

® Prvy CSIRT -> CERT Coordination Center (CERT/CC) zalozeny na p6de Software
Engineering Institute na Carnegie Mellon University,

— 0 vznik prvého CSIRT sa zasluzil medialne mimoriadne uspesny prvy Internetovsky
Cerv (Morris, 1988)

e P e R
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Priklad pre Incident handling workflow
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Zakladné kategorie incidentov @)

® Malware , resp. Malicious software - Hlasenia o Skodlivom, zlomyselnom kdde, t.|.
pocCitaCovych virusoch, trojanoch alebo inom Skodlivom kode, resp. programe.

W Unknown / Suspicious - Hlasenia o neznamych alebo podozrivych aktivitach v sietovej
infrastrukture alebo na sledovanych zariadeniach

W System Status / Configuration - Hlasenia o zmenach, upravach alebo informaciach o
stave zariadeni.

M Reconnaissance Attempts - Hlasenia o aktivitach na zistenie informacii o moznych
cieloch v organizacii. Tieto aktivity typicky predchadzaju neskorsim utokom na sledované
zariadenia alebo sluzby. (napr. pokusy o scannovanie portov)

W Denial of Service - Hlasenia o moznych utokoch zameranych na zablokovanie sluzieb,
ktoré poskytuje cielové zariadenie, t.j. utok na odmietnutie sluzby, utok hrubou silou.

W Evasion - Hlasenia o moznom zahladzovani stép po prieniku na nejaké zariadenie
(zneuzitie chyby sluzby alebo zneuzitie chyby zariadenia a nasledné skryvanie tychto
aktivit).

e P e R
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Zakladné kategorie incidentov ()

W Access / Authentication / Authorization - Hlasenia o pokusoch o neopravneny pristup
na poskytované sluzby, o neopravnenych pokusoch o autentizaciu alebo pokusoch
zmenit’ alebo zabezpedit autorizaciu prav na zariadenie alebo sluzbu (vratane podozreni
na prezradenie, stratu, odcudzenie alebo odtajnenie autentifikaénych informacii, alebo
autentifikaCnych zariadeni)

® Application Exploit - Hlasenia o0 moznom zneuziti chyb v poskytovanej sluzbe, aplikacii
alebo na nejakom zariadeni.

W Policy Violations - Hlasenia o priestupkoch, alebo hrozbe rizika priestupku proti
bezpeclnostnej politike, proti akceptovatelnému pouzitiu politik, alebo nesplnenie
Standardnych postupov, pouzitie informacnych aktiv inym, nez stanovenym, alebo
dobromyselnym spésobom.

— Podvod — umyselné klamstvo, faloSné konanie, uvedenie do omylu, alebo vyuzitie
nieCieho omylu so zamerom vlastného obohatenia alebo obohatenia inych oséb na
Skodu cudzieho majetku, cudzich hodnét, alebo cudzej sluzby. (Formalnou
podmienkou pre to, aby bola udalost’ klasifikovana ako “podvod” je detekovany
incident napifa znaky podvodu, t.j. skutkovej podstaty podvodu).

¥ Viaczlozkovy incident — Hlasenia o incidentoch pozostavajucich z viac, nez jednej
kategorie incidentu v rovnakom Case, z rovnakeho zdroja.

e P e R
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Vzor checklistu reakcie na incident

Detekcia a analyza

1. Prioritizacia rieSenia incidentu na zaklade BIA

1.1 | Identifikacia zdrojov, ktoré boli zasiahnuté a predpoved vplyvu na
dalSie zdroje

1.2 | Odhad su¢asného a potencialneho technického dopadu incidentu

1.3 | Vyhladat zodpovedajuca ulohy v reakCnej matici na zaklade
technického dopadu incidentu a zasiahnutych zdrojov

2. | Nahlasit incident ur€enym zamestnancom a externym
organizaciam
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Zaver

,You can’t predict when and where things will happen, so you’ll have to
understand the how.”

John Chambers, CEO Cisco Systems

»Tazko na cvigisku, rahko na bojisku.*

Alexandr Vasilievi¢ Suvorov (1729 — 1800)
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