R rowan

AKTUALNE OTAZKY

KYBERNETICKEJ BEZPECNOST]

JUDr. Martin MAISNER, PhD., ROWAN LEGAL s.r.o.



'‘ROWAN

LEGAL

Cim sa liSi kyberneticka bezpeénost od bezpeénosti
vseobecnej ?

IlUzia v suvislosti s KB

Vymedzenie hranic KB

— Teritorialne (kyberpriestor?)
—Vecné

— Chranenymi ciel'mi
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,Konsenzualna halucinacia kazdy den prezivana miliardami
opravnenych operatorov vsetkych narodov, detmi, ktore sa
ucia zaklady matematiky... Graficka reprezentacia dat
abstrahovanych z bank vsetkych pocitacov ludského systemu.
Nemyslitelna komplexnost. Linie svetla zoradené v
nepriestore mysli, zhluky a suhvezdia dat. Ako svetla mesta

(o

William Gibson Neuromancer (1984)
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= vesmir digitalnych sieti,

ako
ozné

= oblast akychkolvek digitalnych informacii simulovan
trojrozmerny priestor, ktorého pohyblivu geografiu je
pozndvat ludskymi zmyslami,

V4

= oznacenie vsetkych telekomunikacnych a pocitacovych sieti,
a to predovsetkym internetu.

Bratislava 31.5.2012, eFOCUS, Technopol
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= pocitacovy trojrozmerny svet analogicky s internetom, v
ktorom sa uzivatelia pohybuju pomocou virtualnej reality.

Kyberpriestor v ziadnom pripade nie je staticky. Rozrasta sa
tak v pocCte serverov, ako aj stranok, ktorych pocet sa dnes
odhadom blizi k desiatim miliardam. Spontanny a
neregulovatelny rast celosvetovej pocitacovej siete ajje;
neustala premenlivost prakticky vylucuju presné zmapovanie.

Bratislava 31.5.2012, eFOCUS, Technopol
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Co ma byt chranené?
Data? Subjekty tidajov? Majetok? Zivot ? Zdravie? Sloboda?

= nerusené fungovanie systému tak, aby k informaciam,
ktoré systém obsahuje, mali neruseny pristup opravhené
osoby, zatial' co osoby neopravnené nebudu mat pristup
zZiadny

Bratislava 31.5.2012, eFOCUS, Technopol
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Ziadny systém nie je bezpecny, pokial nie su rieSené
vsetky hroziace rizika vo vzajomnych suvislostiach

Teda:

— Vsetky druhy rizik
— VSetky riesit aktivne

— Riesit vo vzajomnych suvislostiach

Bratislava 31.5.2012, eFOCUS, Technopol m
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— Personalna (kadrova) bezpeénost

— Administrativna bezpeénost (systematicka)
— Administrativna bezpeénost (aplikacna)

— Technologicka bezpeénost (hardware)

— Technologicka bezpeénost (software)

— Technicka (Zivelnd) bezpeénost

— Ekonomicka (finanéna) bezpeénost

— Vymahatelnost prava a zavazkov (zmluvna)
— Vymahatelnost prava (riesSenie sporov)

— Evoluéna (planovacia) bezpeénost

Bratislava 31.5.2012, eFOCUS, Technopol M
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Rozpracované systémové vedenie a subordinacia
vratane prislusnej dokumentacie a systému jeho
dodrzovania

Slusny no efektivny monitoring cinnosti na sieti a
cinnosti zamestnancov

Profilovanie skodcu a preventivne sledovanie
problémovych aktivit

Sustavnad a aktivna praca s l'ud'mi a ich vychova
Bratislava 31.5.2012, eFOCUS, Technopol Ve ‘ m



Sulad s pravnymi predpismi
Vyriesena procesna Struktura

Trvala verifikacia a zlepSovanie struktury

Bratislava 31.5.2012, eFOCUS, Technopol M
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Akékolvek riesenie je iba doasné a musi pocitat s vyvojom
Technoldgia nie je ciefom, ale prostriedkom

Technologické aspekty su ucinné iba v suvislosti s ostatnymi
aspektmi bezpecnosti

Bratislava 31.5.2012, eFOCUS, Technopol m
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Kontraktacna kultura

—Zmluvna stratégia a politika

— Taktika rokovania o zmluvach a obchodnej stratégii

— Obvyklé chyby a ich désledky |
Zmluvné zabezpeéenie vztahov so zamestnancami a |
dodavatel'mi

— VSetky aspekty zmluvného vztahu musia byt vyvazené

— Kvalitné zmluvné zabezpecenie je zarukou bezpecnosti

— Zaistenie zavazkov v praxi

Riesenie sporov
— Principy efektivneho rieSenia sporov
—Sudne spory

— Alternativne sposoby rieSenia sporu

Bratislava 31.5.2012, eFOCUS, Technopol m
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KKB = komplexna kyberneticka bezpecnost

Ziadny systém nie je bezpeény, pokial nie su rieSené \
vsetky hroziace rizika vo vzajomnych suvislostiach

Cielom je zabezpecit chod systému tak, aby pinil
ulohy pre vlastnika, aby boli v nom obsiahnuté data
neprerusene dostupné opravnenym osobam

Bratislava 31.5.2012, eFOCUS, Technopol m
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Co je pocitacova kriminalita
— Neexistuje jednotna definicia
— V podstate sa jednd o vSeobecnu kriminalnu ¢innost, kde podstatnu rolu zohrava IT
Stihanie pocitacovej kriminality
— Velmi komplikované
— Sucasny pristup velmi problematicky
— Mozné rieSenia
Obrana a prevencia
— Systematicky pristup

— Kazdé podcenenie sa nevyplati

Bratislava 31.5.2012, eFOCUS, Technopol M
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trestné Ciny proti pocitacom

trestné ciny pachané pomocou
pocitaca

zahrna zneuzitie udajov ziskanych
prostrednictvom vypoctovej
techniky alebo ich zmenu

Bratislava 31.5.2012, eFOCUS, Technopol M
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utok na pocitac, program, udaje
neopravnené uzivanie pocitaca
neopravneny pristup k tdajom

kradez pocitaca, programu udajov

zmena v programoch a udajoch
zneuzivanie pocitacovych prostriedkov k
pachaniu inej trestnej Cinnosti

podvody pachané v suvislosti s vypoctovou
technikou

Sirenie poplasnych sprav (Hoax)

Bratislava 31.5.2012, eFOCUS, Technopol m
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= pouzivanie, Sirenie a vytvaranie
prostriedkov na odstranenie
ochrannych prvkov sluziacich na
chranenie autorskych diel alebo
pouzivanie a Sirenie takto
upravenych autorskych diel, s
ktorymi je nakladané v rozpore s
autorskym pravom

Bratislava 31.5.2012, eFOCUS, Technopol m
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Aplikacie
Cracky

Key generators
CET =

Movies
Music/mp3
E-books

Bratislava 31.5.2012, eFOCUS, Technopol M
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druhou najrozsSirenejsou trestnou
cinnostou

= neopravnené vniknutie do
systému za akymkolvek ucelom

Bratislava 31.5.2012, eFOCUS, Technopol M
{3 it : MULTILAW



ROWAN

LEGAL

Utok hrubou silou

Slovnikovy utok

Odpocuvanie sietovej komunikacie
Vyuzitie neukonceného spojenia
Zadné vratka

Odchytenie hesla

Bratislava 31.5.2012, eFOCUS, Technopol m
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metoda, ktora spociva vo vyskusani vsetkych
moznych kombindacii znakov. Utoénik zostroji
program, ktory sa pokusa postupnym vyskusanim
vSetkych moznosti uhadnut Vase heslo.

Rozlusteniu takéhoto hesla zabranite pouzitim
dostatocne dlhého hesla ).

Bratislava 31.5.2012, eFOCUS, Technopol m
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Tento utok spociva v skusani
vsetkych slov daného jazyka.

Takémuto utoku sa da predist tak,
ze pouzijete heslo, ktoré nie je
slovom ziadneho jazyka

Bratislava 31.5.2012, eFOCUS, Technopol m
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Odpocuvanie nezabezpecenych
komunikacii ako prostriedok k
ziskaniu hesla

Nikdy nezadavajte svoje udaje do
stranky, ktora nie je zabezpecena
Sifrovanou komunikaciou

Bratislava 31.5.2012, eFOCUS, Technopol m
44 g b ; MULTILAW



ROWAN

LEGAL

Utoénik moze vyuzit, Ze sa zabudnete
odhlasit zo systému. VyuZije otvorené
spojenie, ktoré zneuzije vo svoj prospech.

Niektoré stranky sa proti takymto utokom
chrania automatickym ukoncenim spojenia
pri necinnosti

Bratislava 31.5.2012, eFOCUS, Technopol m
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Utoénik zostroji program nazyvany Backdoor
(zadné vratka), ktory mu umozni pripojit sa do
systému bez nutnosti poznat spravne
pouzivatel'ské meno a heslo.

Tento program rozsiri pomocou tzv.
pocitacového cerva alebo tzv. trojskeho kona.

Bratislava 31.5.2012, eFOCUS, Technopol m
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Utoénik zostroji program nazyvany Key-logger,
ktory zaznamenava stlacené klavesy a takto
ziskané udaje mu odosiela prostrednictvom
Internetu.

Tento program rozsiri pomocou tzv.
pocitacového cerva alebo tzv. trojskeho kona.

Bratislava 31.5.2012, eFOCUS, Technopol m
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Phishing
Pharming
Spoofing

MITM
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Spravy, ktoré Vas pod urcitou zamienkou
nabadaju ku zmene osobnych udajov sa
odborne nazyvaju Phishing (v preklade
»,rhybarcenie”).

V takomto emaile je umiestneny odkaz, na
ktorom si heslo mate zmenit. Odkaz vsak
nesmeruje na stranku banky, ale na jej
dokonali napodobeninu.
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Tato metdda spociva v presmerovani nazvu www
stranky na inu adresu.

Pomerne jednoduchym sposobom sa da toto
nastavenie zmenit. Ak zadate mennu adresu do
Vasho prehliadaca, miesto stranky banky sa
zobrazi jej dokonala napodobenina

Bratislava 31.5.2012, eFOCUS, Technopol m
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Do tejto kategorie patria vsetky metddy, ktoré
pouzivaju hackeri na zmenu totoznosti
odosielanych sprav.

Jednou z tychto metdd je i nahrada emailove;j
adresy pri phishingu, ktora zabezpeci, aby
sprava vyzerala tak, ze ju odoslala banka.
DalSou metédou je podvrh IP adresy na
stranky, ktoré takymto sp6sobom overuju
totoznost prihlasujuceho.

Bratislava 31.5.2012, eFOCUS, Technopol m
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(man-in-the-middle v preklade ,,muz v strede®).

Tato metdda spociva v naruseni komunikacie
medzi klientom a bankou, pri ktorej utocnik
narusi Sifrovaci systém verejného a
sukromného kluca, ktory sa pouziva pri
komunikacii

Bratislava 31.5.2012, eFOCUS, Technopol m
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Trestné Ciny spachané na skodu IT

Trestné Ciny spachané za pomoci IT

Trestné Ciny vyskytujuce sa pri prevadzke IT

Bratislava 31.5.2012, eFOCUS, Technopol M
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JUDr. Martin MAISNER, PhD.

ROWAN LEGAL

maisner@rowanlegal.com
+420 603 532 252
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