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2. fáza – Prieskum 

Základný prieskum 

4. fáza - Orientácia 

Laterálny pohyb

1. fáza - Infekcia 

Počiatočná infekcia 

3. fáza – Prístup

Prístup k heslám a prístupom 

Typické fázy útoku

Prezentujúci
Poznámky prezentácie
Jede Angriffskette hat einen Beginn und ein Ende, die Übersicht dient daher lediglich als Beispiel/Orientierung für einige der meistgenutzten Angriffe.



fáza 6 - Exfiltrácia

Exfiltrácia dát

Fáza 8 – prepuknutie

Individuálny dosah

fáza 5 - Perzistencia

Zotrvanie v systéme

fáza 7 – Vyhýbanie

Obrana pred detekciou

Typické fázy útoku



Conti REvil BlackBasta LAPSUS$

Čo je zabehnuté to sa nemení?

Techniky, Taktiky
a Postupy (TTPs)

Prezentujúci
Poznámky prezentácie
Prečo sa dnes konkrétne pozeráme na tieto ransomvérové skupiny? Používame ich ako ukážku. Conti a Revil boli medzitým „rozpustené“. Nástupnícke organizácie ako BlackBasta a Lapsuss vsak prijímajú takmer úplne rovnaké TTP... prečo? ... pretože tieto stále sľubujú najväčší úspech! Zakaždým, keď jedna skupina ransomvéru prestane fungovať (Conti alebo REvil), objaví sa mnoho ďalších, aby zaplnili prázdnotu (Black Basta, LAPSUS $). Neslávne známa skupina Conti je rozpustená, no jej bývalí prevádzkovatelia by stále mohli používať podobnú taktiku, techniky a postupy na útoky na organizácie. Pre odborníkov v oblasti bezpečnosti to tiež znamená, že musia pokračovať v používaní predchádzajúcich stratégií na zastavenie podobných útokov. V tejto ukážke sa pokúsime odhaliť niektoré z týchto TTP a ako môže ESET Inspect pomôcť odhaliť operácie skupiny ransomvéru. Ľudsky ovládaný ransomvér „dvojitého/trojitého vydierania“, ktorý kradne informácie a hrozí, že ich prezradí a zašifruje Rebranding/Regroup, Affiliates Ransomware nasadeniu zvyčajne predchádza niekoľko fáz. V tejto prezentácii sa zameriame na tieto fázy reťazca útokov – po prelomení systému a pred spustením samotného ransomvéru. Pokúsime sa vysvetliť možnú taktickú cestu, ktorou by sa útočník mohol vydať, aby si urobil obraz o útoku. Skupiny ransomvéru zdieľajú podobnosti pri vykonávaní útoku a fázy jadrového útoku by sa mohli vykonávať identicky. Zvládnutie týchto TTP by mohlo pomôcť lepšie chrániť systémy, pochopiť taktiky a techniky používané operátormi ransomvéru... a dokonca ukázať, ako produkty ESET chránia, detegujú a reagujú na takéto útoky.



Fáza 1 Infekcia
Inicializácia Infekcie

Prezentujúci
Poznámky prezentácie
Začnime veľmi jemne s počiatočnou infekciou... v konečnom dôsledku je úplne jedno, ktorú cestu si protivníci našli... len by ste mali vedieť, ktoré kľúčové body sú dôležité.



Cieľ fázy

spustenie škodlivého kódu na 
na cieľovej stanici

kompromitovaný prístup k cieľovej
stanici

Prezentujúci
Poznámky prezentácie
Útočníci v konečnom dôsledku sledujú iba dva ciele... buď dokážete spustiť škodlivý kód priamo na cieľovom počítači prostredníctvom priameho phishingového útoku, alebo... Útočníci dosiahnu vzdialený prístup k cieľovému systému (napr. prostredníctvom zraniteľnosti alebo dodávateľský reťazec). Chain Attack).. Ak chcete odtiaľto podniknúť ďalšie kroky...



Populárne vektory 

Zraniteľnosť

Phishing

Kompromitované účty

Brute-Force

Nesprávne konfigurované služby

Škodlivé prílohy a stiahnuté súbory

Zero-Days a 
APTs

Prezentujúci
Poznámky prezentácie
Poďme sa najprv postarať o stále veľmi relevantné a obľúbené vektory útokov... Vyčíslenie Dôležité informácie (čo by malo byť zaseknuté)? ...V výtržníkovi! -> Tu, ak je to potrebné, malá poznámka o stránke o CloudSandboxing



Fáza 2 prehľad
Základný prieskum

Prezentujúci
Poznámky prezentácie
Ist der erste Zugriff möglich geht es erst einmal darum sich einen Überblick zu verschaffen ..



Cieľ fázy

identifikácia doménového radiča (nltest)

listovanie grúp a zariadení (net group)

zisťovanie info o užívateľoch (powerview)

“Low Hanging Fruits”

Prezentujúci
Poznámky prezentácie
Aké možnosti sú teraz k dispozícii (priradenie nástrojov s cieľom v zátvorkách)... A ktoré nástroje sa používajú. O chvíľu sa o tom dozvieme trochu viac!



Prvé prieskumy  prostredia

Nástroje
 Port Scanner
 Netscan
 Powerview / Sharpview (.net Port)

LOLBAS
 nltest /DCLIST:<DomainName>
 net localgroup Administrators
 net group “Domain Admins” /domain
 net group “Domain Computers” /domain

LOLBAS=
Living off the 
Land Binaries 

and Scripts 

Prezentujúci
Poznámky prezentácie
Ako tu páchatelia postupujú? ... Zvyčajne existujú 2 prístupy, jeden „agresívnejší“, v ktorom sa používajú rôzne nástroje (stupeň objavenia vyšší), ak je sľubný. Čo sa tu používa? Druhý prístup je spočiatku oveľa ťažšie odhaliť, pretože primárne využíva existujúce a „neškodné“ nástroje operačného systému Dôležité informácie (čo by sa malo zaseknúť)? ...V výtržníkovi! -> Tu je vysvetlenie, čo znamená LOLBAS?��



Prezentujúci
Poznámky prezentácie
Tu je príklad, ako môžete zobraziť zoznam radičov domény pomocou nltest (stále bez práv správcu) ... predsa len chcete vedieť, v akom prostredí sa nachádzate ;-) V spodnej časti vidíte detekciu z naše EDR ... aj keď stále nie je aktívny alarm (pretože je to nástroj, ktorý používame každý deň), takže stále môžeme vidieť naše zaznamenané telemetrické údaje (možno pre neskoršie forenzné).



Prezentujúci
Poznámky prezentácie
prístup k počítačom umiestneným v doméne cez net.exe.. Stále však bez práv správcu! Detekcia prebieha opäť prostredníctvom telemetrických údajov z EDR s príslušnými príkazovými riadkami a všetkými ďalšími informáciami!



Fáza 3 Prístupy
Prístup k prihlasovacím údajom

Prezentujúci
Poznámky prezentácie
Habe ich mir einen ersten Überblick verschafft.. Und weiß mehr über die Umgebung wird es Zeit für „mehr Rechte“ .. Wir wollen ja zum Ziel kommen



Cieľ fázy

výpis a dumpovanie súborov 

získanie NTLM Hashov z pamäte

zneužitie hashov hesiel

„Try & Error“ cez zoznam hesiel

Prezentujúci
Poznámky prezentácie
V konečnom dôsledku je optimálnym cieľom zachytiť NTLM hash prihláseného admina, keďže ten je možné okamžite použiť bez ďalšieho „crackovania“, ako uvidíme o chvíľu.Ak sa to nepodarí, útočník má rôzne ďalšie možnosti otvorený dumpingu pri používaní oboch metód.Info:NTLM (NTLanManager) Kryptografický formát hesiel systému Windows vo vyrovnávacej pamäti



Prezentujúci
Poznámky prezentácie
Niečo úplne nové pre mnohých hneď od začiatku... vedeli ste, že môžete stiahnuť lsass dump priamo z TaskManager? lsass.exe = Služba subsystému miestnej bezpečnostnej autority. Detekcia z nášho EDR je tu po prvýkrát „červená“, pretože to zjavne nie je „normálny“ proces... FYI, až do tohto bodu stále používame normálne používateľské práva!



Prezentujúci
Poznámky prezentácie
Tu sa prvýkrát používa „mimikatz“ ako nástroj, pretože útočníci musia lokálne zvýšiť svoje privilégiá (práva lokálneho správcu) na následné použitie nástroja „sekurlsa“ (výpis lokálne uložených údajov poverení z Hlavná pamäť).Výstup na pravej strane je tu samozrejme ďalším hitom, keďže sa nám podarilo zachytiť administrátorov NTLM hash, ktorý je možné použiť bez ďalšieho „dešifrovania.“ Ako uvidíme čoskoro! Detekcia v našom EDR je v tomto bode samozrejme alarmom v plnom rozsahu, ako sa očakávaloPozadie:Oprávnenia Mimikatz: Oprávnenia na ladeniemimikatz môže vykonávať svoju plnú moc iba vtedy, ak je spustený s právami správcu a potom vybavený takzvanými „privilégiami na debug“.Pretože mimikatz umožňuje okrem iného čítať heslá vo formáte obyčajného textu z hlavnej pamäte (RAM). Vo Windows to samozrejme nie je tak jednoduché, pretože príslušný proces lsass.exe (Local Security Authority Subsystem Service) beží v kontexte používateľa SYSTEM a operačný systém chráni tento a jeho obsah pamäte pred prístupom – dokonca aj zo strany administrátorov! – chráni. Ako test spustíme mimikatz bez správcovských práv a spustíme nasledujúci príkaz:sekurlsa::logonPasswordsV odpovedi dostaneme chybové hlásenie:ERROR kuhl_m_sekurlsa_acquireLSA . Dôvodom je, že mimikatz ešte nemá požadované oprávnenia na ladenie. Aby bolo možné vykonať extrakciu, mimikatz sa pripojí k procesu lsass.exe na „ladenie“. Windows umožňuje správcom pripojiť sa k akémukoľvek procesu na účely ladenia – vrátane chráneného LSASS. To však znamená, že mimikatz musí mať najskôr administrátorské práva. Aby sme to otestovali, znova spustíme náš mimikatz.exe, ale tentoraz ako správca (kliknite pravým tlačidlom myši a vyberte „Spustiť ako správca“). mimikatz má teraz administratívne práva. V neposlednom rade by sme chceli mimikatz poskytnúť privilégiá na ladenie. Za týmto účelom spustíme nasledujúci príkaz v mimikatz:privilégium::debugV odpovedi dostaneme nasledujúcu správu:Privilégium '20' OK



Old School metódy..

Brute-Force Attack (Invoke SMBAutoBrute)

Password-Spraying (Wordlists)

NTDS dump (NT Directory Service, ADS)

Prezentujúci
Poznámky prezentácie
Z času na čas sa páchatelia uchyľujú aj k metódam „starej školy“, aby vykonali útoky pod radarom... krátky zoznam tuPraskanie pomocou hrubej sily alebo zoznamu slov.Vyžaduje sa oprávnenie SYSTEM alebo miestneho správcu – eskalácia lokálnych privilégií



Fáza 4 Orientácia
Laterálny pohyb

Prezentujúci
Poznámky prezentácie
Nachdem nun im besten Fall der NTLM Hash vorliegt oder alternativ vollständige Login-Daten eines Admins (mit zeitlichem Verzug durch Entschlüsselung) können/wollen Täter sich freier bewegen.



Cieľ fázy

riadenie interaktívneho vzdialeného
shellu s privilegovanými právami bez 
akéhokoľvek škodlivého softvéru
impacket – smdexec)

zvýšenie vlastných práv (PsExec)

lokálna inštancia Powershell s Domain 
Admin oprávneniami (sekurlsa::pth via Mimikatz)

Prezentujúci
Poznámky prezentácie
Odteraz je cieľom útočníkov vytvoriť „pohodlnú“ infraštruktúru so zvýšenými právami, aby bolo možné buď pristupovať k systémom externe pomocou interaktívneho vzdialeného shellu, alebo otvárať akékoľvek lokálne inštancie Powershell.



Vedomosti sa stávajú výhodou

Pass the Hash Metóda
 impacket
 Metasploit - PsExec
 Zneužitie SMB Protokolu (port 445)

Overpass the Hash Metóda
 Mimikatz (sekurlsa::pth)
 Cobalt Strike (-pth Module)
 PsExec (pre odosielanie cez príkazový riadok)
 RDP
 zneuzitie NTLM / Kerberos Granting Ticket 

RDP sa často 
používa na 

pohyb v sieti

Prezentujúci
Poznámky prezentácie
V zásade sú na výber 2 metódy s rozšírenými administrátorskými právami. Za predpokladu, že budeme pokračovať priamo v práci so zachyteným NTLM hashom...Metóda Pass the Hash: ... nepoužíva sa až tak často, pretože okrem použitia Metasploit treba zabezpečiť aj možnosť pripojenia SMB, napríklad s portom 445 (teoreticky by sa tomu dalo ľahšie zabrániť )Lepsie je Overpass the Hash priamo spolieha na použitie NTLM hash takzvaného tiketu udeľujúceho Kerberos. To má tú výhodu, že je možné použiť podstatne viac príkazov príkazového riadka. Dôležité informácie (čo by malo byť zaseknuté)? ...V výtržníkovi! -> Mnoho ľudí si neuvedomuje, že najmä protokol RDP sa často používa „interne“ na pohyb v zariadeniach! (nie z externých zdrojov, ako bolo pôvodne zamýšľané)Informácie o pozadí:PtH – využitie protokolu SMB a autentifikácia pomocou NTLM hash. Technika vyžaduje pripojenie SMB (port 445) a povolenú funkciu zdieľania súborov a tlačiarní systému Windows.Prekročenie hodnoty hash – zneužitie hash používateľa NTLM na získanie lístka na udelenie lístka KerberosPsExec – príkazy sa odosielajú cez príkazový riadokSekurlsa::pth vyžad



Prezentujúci
Poznámky prezentácie
Tu môžete vidieť metódu Pass the Hash v príklade Obľúbený semi-interaktívny shell sa nastaví cez Kali Linux pomocou impacket... a znova sa použije NTLM hash na udelenie práv správcu. Pri detekcii vidíme 3 správy... 2 z zabezpečenia koncového bodu (firewall a ochrana pred malvérom) a tiež priamu správu EDR týkajúcu sa zneužitého protokolu SMB (smms.exe = Windows session manager)



Prezentujúci
Poznámky prezentácie
V tomto príklade pre Overpass the hash sa PsExec používa na spustenie procesu (tu Mimikatz) na vzdialenom systéme... na zvýšenie privilégií a priamo implikuje NTLM hash (cez sekurlsa) na spustenie Powershell s právami správcu. Všetko v príkazovom riadku ;-) PsExec je ľahká náhrada Telnetu, ktorá vám umožňuje spúšťať procesy na iných systémoch!��



Fáza 5 Perzistencia
zaistenie si perzistencie

Prezentujúci
Poznámky prezentácie
Páchatelia využívajú rôzne možnosti (aj keď sú čiastočne odhalené) na zotrvanie v systéme obete, opäť sú tu rôzne možnosti, niektoré sú celkom „jednoduché“.



Cieľ fázy

inštalácia neidentifikovateľného 
softvéru ako zadných vrátok

budovanie “záložnej” infraštruktúry



Neustále v kontakte!

Legitímne nástroje
 Anydesk
 Atera
 TightVNC …

RDP / tunelovanie siete
 Port-Forwarding
 Využitie nepoužívaných portov

Vytváranie nových účtov
 Oprávnenia do RDP a lokálnych Admin skupín

legitímne 
nástroje na 

vzdialenú správu 
sú ťažko 

zastaviteľné

Prezentujúci
Poznámky prezentácie
Rozlišujeme medzi očividnejšími, ale ťažko eliminovateľnými „legitímnymi“ nástrojmi a ambicióznejšími prístupmi, ako je použitie protokolu vzdialenej pracovnej plochy prostredníctvom presmerovania portov a tunelovania (často cez nepoužívané protokoly), aby nevzbudzovala pozornosť pri bežnej dátovej prevádzke. . Okrem toho je tu, samozrejme, nutkanie na tomto mieste vytvoriť ďalšie správcovské účty (s administrátorskými právami), aby ich bolo možné použiť v prípade, že sa pri ďalšej návšteve zmenila štruktúra hesla... veď nikto chce začať od nuly.Dôležité informácie (čo by malo byť zaseknuté)? ...V výtržníkovi! -> Ak sú obeťami zákazníci poskytovateľa služieb alebo MSP, legitímne nástroje nemožno globálne „zakázať“.



Prezentujúci
Poznámky prezentácie
Tu v príklade môžete vidieť vzdialenú inštaláciu cez Powershell, Anydesk sa stiahne ako inštalačný súbor na pozadí a následne sa nainštaluje na zariadenie „potichu“, teda pre používateľa neviditeľne.Detekcia je tu obmedzená na našu EDR, pretože by to zjavne mohol byť legitímny proces... ale je dôležité interpretovať tieto telemetrické údaje čo najrýchlejšie.



Prezentujúci
Poznámky prezentácie
Tento príklad ukazuje vytvorenie ďalšieho používateľa... ich pridanie do skupiny lokálnych správcov a skupiny používateľov RDP... safe is safe ;-)Detekcia je v tomto bode „tmavo červená.“ Keďže spravovanie skupiny cez príkazový riadok



Fáza 6 Exfiltrácia
Exfiltrácia dát

Prezentujúci
Poznámky prezentácie
Jetzt, nachdem die Täter wir alle Rechte und Zugänge haben um sich dauerhaft im System zu bewegen stellt sich die Frage, welche wertvollen/vielversprechende oder gar sensible Daten das Opfer bietet und wie diese „exfiltiert“ werden können.



Cieľ fázy

Nepozorovaný únik cenných údajov

Vytvorenie základu na vydieranie 



Kam s údajmi

Mega.nz (Cloud Storage allgemein)

Rclone (cmd Tool s napojenim na úložiská) 

 Port forwarding
 Nepoužívané porty

FTP Clients
 FileZilla, Total Commander FTP

SCP Clients 
 WinSCP (Open Source Secure Copy)

Monitoring sieťe 
vie byť 

nápomocný

Prezentujúci
Poznámky prezentácie
Používajú sa tu rôzne metódy, veľmi zjavní poskytovatelia cloudových úložísk alebo skôr nástroje príkazového riadka tretích strán, ktoré umožňujú tok údajov.



Fáza 7 Skrývanie
vyhýbanie sa odhaleniu

Prezentujúci
Poznámky prezentácie
In der „vorletzten“ Phase geht es den Tätern darum Ihren letzten Schritt vorzubereiten und einen sicheren Ausgang zu gewährleisten.. Hierzu ist es wichtig die ggf. weiterhin aktive Security Software zu umgehen .. Doch wie genau?



Cieľ fázy

Získanie kontroly nad bezpečnostným 
softvérom a prípadne jeho vypnutie

Sťažovanie forenznej analýzy



Hybernácia

Infiltrácia obrany
 GMER (detekcia Rootkitov)
 Process Hacker (zastavenie procesov)
 Priamy prístup k Security konzole
 Zavadenie nových GPO

Odstránenie IOCs 
 Wevtutil (Eventing Command Line Utility)

na mazanie Eventlogov
 Fsutil (File System Utility)

na manažovanie a „nulovanie“ súborov

Nástroje ako
GMER detekujú
skryté procesy v 

subsystéme!

Prezentujúci
Poznámky prezentácie
Aby mohol útočník preniknúť do obrany, musí vedieť, ktoré skryté systémové procesy sú aktívne, v prípade potreby ich zastaviť alebo zaviesť nové pravidlá, ak sú tu dostupné aj práva... to má zabezpečiť, že neskoršie užitočné zaťaženie bude možné správne spustiť (napr. ransomware) Okrem toho sú všetky stopy zakryté, t. j. indikátory kompromisu...Dôležité informácie (čo by malo byť zaseknuté)? ...V výtržníkovi! -> GMER je nástroj od Avastu, ktorý bol pôvodne vyvinutý na detekciu rootkitov, ale dá sa použiť aj na odhaľovanie skrytých procesov, ako je Endpoint Security atď.))



Prezentujúci
Poznámky prezentácie
Tu na obrázku je použitý GMER, ktorý je už detegovaný našim koncovým riešením ako „potenciálne nechcená“ aplikácia…. Tu by už mohli zasiahnuť napríklad celopodnikové predpisy, ak by sa to chcelo!



Fáza 8 Peklo je rozpútané
Individuálny dopad

Prezentujúci
Poznámky prezentácie
Teraz nadišiel deň dní... útočníci dosiahli všetko, čo potrebovali na vykonanie konečného nákladu, nech už je akýkoľvek... Ale stále je potrebné urobiť niekoľko maličkostí.



Pár záverečných príprav

Zabránenie obnove
 bcdedit /set (zmena konfigurácie zavádzania)
 vssadmin (mazanie shadowcopies)
 wmic (mazanie shadowcopies)

Prezentujúci
Poznámky prezentácie
... bola by škoda, keby obeť mohla použiť obnovu systému alebo iné nástroje, aby sa vrátila do práce. Takéto alebo podobné nástroje sa rýchlo používajú.



Prezentujúci
Poznámky prezentácie
Mit der in Windows enthaltenen Wmic.exe können Sie über die Kommandozeile auf die Windows Management Instrumentation zugreifen und viele Systemfunktionen steuern und anpassen. In eine Batch-Datei geschrieben, lassen sich so viele Aufgaben automatisieren



Prezentujúci
Poznámky prezentácie
Popis príkazu vssadmin delete shadows, ktorý odstraňuje tieňové kópie určeného zväzku.



Záver ostáva otvorený



VIACÚROVŇOVÉ ZABEZPEČENIE

ZÁKLADNÁ
OCHRANA

ROZŠÍRENÁ 
OCHRANA

DETEKCIA A REAKCIA

INFORMÁCIE O HROZBÁCH



Otázky?
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