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Standardny model
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Mobilny vs PC model
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Mobilny vs PC model

e Mobilné zariadenia sa moOzZu sa stratit

— Shared secret, ukradnuté citlivé udaje

e Stalen, ON”“

— Timeout session

e Dostupné odkialkolvek

— Risk analyza

e Rozdielna funkcionalita

— Optimalizacia ponuky, nové moznosti (ATM lokalizacia)

e Rozdielnost platforiem
— Android, iOS, Windows Phone 7, Java based

e Bezpecnost I?!

— Autentizacia, autorizacia
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Mobilny vs PC model

e zloZitost integrovanych obvodov sa zdvojnasobuje kazdych 24

mesiacov, pricom cena ostava konstantna
(1965 Gordon E. Moore)

e 90 roky — meno/heslo pripadne SSL

e OOB
— GRID karty
— SMS kéd
— TAN kod

20 rokov

e Mobilny svet => 3 roky "NotCompatible"

e
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Security

o Akakolvek diskusia o pocitacovej bezpecnosti nutne
vychadza z definicie poziadaviek (tj co to naozaj znamena
volat pocitacovy systém "bezpecény"). VSeobecne plati, Zze
bezpecny systém riadi, vd'aka pouzitiu osobitnych
bezpecnostnych crt, pristup k informaciam tak, ze iba riadne
opravnené osoby, alebo procesy posobiace v ich mene, budu
mat pristup na cCitanie, zapis, vytvorenie alebo odstranenie
informacii.

— Trusted Computer System Evaluation Criteria (the “Orange Book”)
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Hrozby

¢OA - Online Attack

—Session hijacking

—Keyboard hijacking /
keylogger
—Bluejacking, bluesnarfing

oTA — Theft Attack — plny
HW pristup

eCA — Clone Attack -
skopirovanie uloziska,
klonovanie

Iocu
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OA - Session hijacking

e Ziska obsah komunikacie

e Udaje posiela na kontrolny server

e Udaje méze modifikovat

Zneuzitie:

e Legalnou aplikaciu aplikuje ukradnuté udaje

e Modifikaciou udajov ovplyvni vykonavanie programu
Ochrana:

o Sifrovanie komunikacie / integrita/ redundancia Gdajov
e Tokenizacia

e Pocitadla

e Timeouty
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OA - Keyboard hijacking / logger

e Zaznamenava citlivé udaje vlozené prostrednictvom
Standardného vstupu

e Udaje odosiela na kontrolny server
e Udaje mdze modifikovat

Zneuzitie:
e Legalnou aplikaciu aplikuje ukradnuté udaje

e V sucinnosti s klonovanim ziska citlivé udaje v chranemom
priestore

Ochrana:
e Virtualna klavesnica

Member of Raiffeisen Bank International




TA — HW Access

e Ziska obsah chraného suboru z snapshotu zariadenia
e Ziska citlivé udaje z snapshotu volatile pamate
e Udaje méze modifikovat

Zneuzitie:
e Legalnou aplikaciu aplikuje ukradnuté udaje
e Zneuzije legitimne, sparované HW

Ochrana:
o Sifrované ulozisko
e Integrita/ redundancia udajov

=ZOCUS
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CA - Storage thefts / cloning

e Ziska obsah chraného suboru
e Udaje posiela na kontrolny server
e Udaje méze modifikovat

Zneuzitie:
e Legalnou aplikaciu aplikuje ukradnuté udaje
e Modifikaciou udajov ovplyvni vykonavanie programu

Ochrana:

o Sifrované ulozisko

e Integrita/ redundancia udajov
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Zasady bezpecného vyvoja

e Zasady bezpecného kédovania /programovania

e Obfuskacia kddu, formalna spravnost CryptoVerif, ProVerif

e Podmieneny docasny pristup — session timeout
e permissions

o Sifrovanie citlivych udajov
e PKCS#7, AES, SHA256, PKCS#5

e Dokladny test

e + QA testy, business testy

e Penetracny test
e Nezavislou osobou/spoloénostou
e Sposob autentizacie
e oob => OTP token, ZKA-TAN-Generator, CAP/DPA, optické ¢itacky, NFC, BT
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Najcastejsie chyby

e Datova redundancia
RSAPrivateKey ::= SEQUENCE ({
version Version,
modulus INTEGER, -- n
publicExponent INTEGER, -- e
privateExponent INTEGER, --
primel INTEGER, --p

prime2 INTEGER, -- g

exponentl INTEGER, -- d

mod (p-1)

exponent2 INTEGER, -- d mod (g-1)
coefficient INTEGER, -- (inverse of q) mod p

otherPrimeInfos OtherPrimeInfos OPTIONAL

e PKCS7 padding

| DD DD DD DD DD DD DD DD | DD DD DD DD 04 04 04 04 |
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Najcastejsie chyby

e Pamatovy model

paddByte=BLOCK LENGTH - PIN.length() ;
while (PIN.lenth() < BLOCK_LENGTH)

{
PIN = PIN + String.format(“%02d”,paddByte) ;

}

byte code = (byte) (in.length - inOff);

while (inOff < in.length)
{

in[inOff] = code;
inOff++;
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Autentifikacia/Autorizacia

e Dvojfaktorova autentifikacia (2FA) vyzaduje pouzitie dvoch
zo Styroch!! autentifikacnych faktorov. Tieto faktory su:

Nieco co uzivatel vie (napr. heslo, PIN, ...)

Nieco co uzivatel’ ma (napr. ATM karta, ,,chytra karta“...)

NieCo Cim uzivatel je (biometricka charakteristika, ako je napriklad
odtlacok prsta)

Nieco €im sa uzivatel prejavuje (behavioralna chrakteristika, ako je
napriklad ,vlastnorucny” podpis)

e OOB - out of band — nezavisly kanal
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CAP/DPA
HHD
Opticka citacka




Dakujeme za pozornost
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