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ReakCné a napravné Casy KPI a reporting

Ako ich definovat tak, aby boli realne vynutitelné aj pri incidente. Kde vznikaju najCastejSie chyby pri nastavovani metrik a
reportingu.

03 04

Kontrolné prava objednavatefa Kontinuita a vendor lock -in

Aké prava si ma objednavatel ponechat aj pri plnom Ako zabezpedit kontinuitu — kody, know-how, sucinnost,

outsourcingu. komunikacia, cena.

05 06

Noveé ,desatoro" ITVS Vyklad obchodnych zmiav

Navrh novely zakona o ITVS v NRSR a jeho dopad na IT zmluvy. Ako sa vykladaju obchodné zmluvy a aky to ma dopad na SLA.
Praktické priklady.



ReakCné a napravné Casy

Ako ich definovat tak, aby boli realne vynutitelné




Kfucovy problém: ,best effort” SLA

Co je zIé na ,best effort"? Konstrukéna zasada: moment vzniku incidentu

SLA formulovana ako ,best effort" bez meratefného Incident nevznika ,ked si ho dodavatel precita". Vznika:
momentu vzniku incidentu a bez dokaznej vazby je

, dorucenim do service desku,
nevynutitefna . Best effort prichadza do uvahy len vynimocne aeen! v -

automatickym monitoringom,
detekciou SIEM,
oznamenim tretej strany (NBU, CSIRT).

— v najmenej zavaznych (beznych) incidentoch.

SLA musi obsahovat fikciu vzniku incidentu : ,/ncident sa
povazufe za oznameny okamihom jeho zaevidovania v
systeme..."

Bez presnej definicie momentu vzniku incidentu nie je mozné merat ani vymahat ziadny reakcny cas.



Kto a ako nahlasuje

Zmluva musi jednoznacne urcit, kto je opravneny nahlasit’ incident,
akym kanalom a co sa povazuje za okamih nahlasenia. NiZSie je

priklad typickej klauzuly zo servisnej zmluvy.

(® PRIKLAD: Nahlasovanie incidentov — opravnené osoby,
kandly (e-mail, portal, telefon) a fikcia dorucenia su
definované v prilohe zmluvy. Systém automaticky
generuje potvrdenie s casovou peciatkou, ktora je

zavazna pre vypocet reakéného casu.




KTO a AKO nahlasuje (priklad):

6.1

6.2

PoZiadavky na rieSenie Incidentov je Objednavatel povinny nahlasovat’ prostrednictvom

Informacného systému pre spravu poziadaviek. Zoznam osob opravnenych pre nahlasenie poZiadavky
na rieSenie Incidentu zo strany Objednavatela aich kontaktné udaje sa Opravnena osoba
Objednavatel'a zavazuje dodat’ Poskytovatel'ovi v pisomnej forme do 5 pracovnych dni od uzavretia
Zmluvy bez poziadania; kazdi zmenu tychto osob je Objednavatel povinny bezodkladne nahlasit
Poskytovatel'ovi pisomne (e-mailom).

Poskytovatel’ je povinny prijem poZiadavky Objednavatel'a na rieSenie Incidentu bezodkladne potvrdit
prostrednictvom ServiceDesk, v opacnom pripade je Objednavatel’ povinny vyuZit' iny sposob
kontaktovania Poskytovatel'a (najma telefonicky). V pripade ak Poskytovatel bezodkladne nepotvrdi
Objednavatelovi prijem poZiadavky ani po vyuziti iného sposobu kontaktovania Poskytovatel'a, plati,
ze poziadavka bola zo strany Poskytovatela prijata.



Odkedy bezi Cas

(@ PRIKLAD: Cas za¢ina plynut okamihom zaevidovania incidentu v systéme service desku, nie okamihom jeho precitania alebo potvrania
zo strany dodavatela. Vyluky (napr. vikendy pri nizSich prioritach) musia byt explicitne vymenované.

Reakc€ny Cas # zaCiatok rieSenia

Reakény Cas treba definovat ako tri samostatné milniky:

1 2 3

1. Acknowledgement time 2. Response time 3. Mitigation time
Potvrdenie prevzatia /fikcia prevzatia Zacatie rieSenia - kvalifikované posudenie a Stabilizacia sluzby (+ pri bezpecnosti:
zahajenie mitigacie Containment a Forensic support)

POZOR na skratky: TTR (Time To Respond /Time To Resolve), TTA (Time To Attend), TTF (Time To Fix), TTC (Time To Complete) -
rézni dodavatelia pouzivaju rovnaké skratky s roznym vyznamom. Vzdy definujte obsah, nie len skratku.



ODKEDY bezi Cas (priklad)

6.6

Poskytovatel sa zavizuje dodrzat pri rieSeni Incidentov reakéné doby:

a)

b)

d)

pri Vaznych incidentoch sa Poskytovatel' zavizuje zacat’ so zasahom najneskor do 1 hodiny

vramci zakladného casového pokrytia (t.j. od 8.00 do 17:00 hod. od pondelka do piatku
s vynimkou Statnych sviatkov a dni pracovného pokoja) od nahlasenia Vazneho incidentu
Objednavatel'om alebo jeho zistenia Poskytovatel'om,

pri Kritickych incidentoch sa Poskytovatel' zavizuje zacat' so zasahom najneskor do 1
hodiny od nahldsenia Kritického incidentu Objednavatel'om alebo jeho zistenia Poskytovatelom
bez ohl'adu na zakladny ramec casového pokrytia,

pri Beznych incidentoch sa Poskytovatel zavézuje zacat' so zasahom najneskér do 2 hodin
v ramci zakladného casového pokrytia (t.j. od 8.00 do 17:00 hod. od pondelka do piatku
s vynimkou Statnych sviatkov adni pracovného pokoja) od nahlasenia BeZného incidentu
Objednavatel'om alebo jeho zistenia Poskytovatel'om,

pri Bezpec¢nostnych incidentoch sa Poskytovatel zavizuje zacat’ so zasahom najneskor do 1
hodiny od nahlasenia Bezpecnostného incidentu Objednavatelom alebo jeho zistenia

Poskytovatefom bez ohladu na zakladny ramec casového pokrytia a bez ohladu na to, di
k Bezpecnostnému incidentu doSlo pri riadnom fungovani Informacného systému alebo
v stvislosti s Vaznym incidentom alebo Kritickym incidentom.



Napravny Cas a workaround

Napravny €as (resolution) vo verejnej sprave

Musi byt viazany nafunk&ny stav sluzby , nie na ,uzavretie
ticketu". Oddelene sa definuje:

Doc¢asné rieSenie (workaround) - sluzba je obnovena
nahradnym sposobom,
Trvala naprava - pricina incidentu je definitivne

odstranena.

(G) PRIKLAD (Trvalé riesenie vs. W orkaround): Zmluva
rozliSuje ,docCasné obnovenie prevadzky" a ,trvalé
odstranenie priciny". Kazdy milnik ma vlastny termin
a vlastnu sankciu. Bl = Kl: Business Impact sa rovna
Kritickosti Incidentu - klasifikacia musi byt objektivna

a vopred dohodnuta.

Definicie — PRIKLAD
Priklad typickych definicii zo servisnej zmluvy zahfna:

Incident - neplanované prerusenie alebo znizenie kvality IT
sluzby,

Kriticky incident (P1) - vypadok produkéného systému s
dopadom na vsetkych pouzivatelov,

Vysoka priorita (P2) — ¢iastocny vypadok s obmedzenym
dopadom,

Stredna priorita (P3) - degradacia vykonu bez vypadku,
Nizka priorita (P4) — kozmetické chyby, poziadavky na

Zmenu.

Kazda priorita ma vlastné reakcné, mitigacné a napravné casy.



TRVALE RIESENIE alebo WORKAROUND?

6.7 Poskytovatel’ sa zavazuje v sucinnosti s technickou podporou Objednavatela nahlasené alebo zistené
Incidenty riesit’ az do:

a) ich trvalého vyrieSenia, alebo ak nie je objektivhe mozné Incident bez zbytocného odkladu trvale
vyriesit', do

b) zabezpecenia ich neutralizacie prostrednictvom docasného rezimu funkcnosti Informacného
systému (funkcia a planovana pouzitel'nost’ Informacného systému je odliSna od poZiadaviek a
funkcnej Specifikécie, aviak tato odlisnost’ nema podstatny vplyv na pévodne planované vyuZitie
Informacného systému) vytvorenim nahradného postupu alebo docasného rieSenia.

6.8 Poskytovatel'sa zavizuje v zmysle bodu 6.7 Zmluvy vyriesit (Doba trvalého vyriesenia):
a) Vazny incident najneskor do 6 hodin,
b) Kriticky incident najneskor do 4 hodin,
c) Bezny incident najneskor do 24 hodin,

d) Bezpecnostny incident najneskor do 4 hodin.



Bl= Kl (prikiad)

6.5 BezpecCnostné incidenty sa vidy povazuju za Kritické incidenty, a to aj v pripade, ak zavazZnost
Incidentu nema vplyv na obvykli funkcnost’ Systému, alebo ak nedosahuje intenzity Kritického
incidentu.



DEFINICIE (priklad)

ii.

iii.

iv.

,Bezpecnostny incident“ je akykolvek sposob narusenia bezpecnosti Informacného
systému, ako aj akakol'vek bezpecnostna udalost’ (udalost, ktora bezprostredne ohrozila
aktivum alebo cinnost Objednavatel'a), akékol'vek porusenie bezpecnostnej politiky
Objednavatela a pravidiel suvisiacich s bezpecnostou informacnych systémov verejnej
spravy. Bezpecnostny incident mo6Ze i nemusi prebiehat’ sicasne s Beznym incidentom
alebo Kritickym incidentom. Pokial' nie je stanovené inak, platia pre povinnosti
Poskytovatel'a pri rieSeni Bezpecnostného incidentu ustanovenia o Kritickom incidente.

,Vaziny incident” je incident, ktory sa prejavuje vypadkom fungovania jednotlivych casti
Informacného systému alebo ich funkcnosti, pricom neobmedzuje pouZitie Informacného
systému ako celku alebo jeho podstatnych casti. Za Vazny incident sa povazuju aj vSetky
ostatné incidenty, ktoré nespiiaji definiciu Kritického incidentu.

,Kriticky incident“ je havaria/incident, ktory sa prejavuje vypadkom Systému ako
celku, pri ktorom nie je moZné pouzit’ ani jednu jeho cast, alebo jeho vypadkom Ccasti
Systému, ktora obmedzuje pouZitie Systému v podstatnom rozsahu. Odstranenie Incidentu
nie je mozné docCasne zabezpecit' nahradnym rieSenim Poskytovatela ani organiza¢nym
opatrenim Objednavatela navrhnutého Poskytovatel'om. Za kriticky sa povaZuje incident,
ktory sa prejavuje plosne voci aspon 20 % internym a externym pouZivatel'om Systému, je
vyvolavany opakovane alebo ma trvaly charakter, a/alebo sposobuje nepouZitel'nost’ celého
Systému na stanoveny ucel.

,Beiny incident“ je incident, ktory nie je Kriticky incident, VaZny incident ani
Bezpecnostny incident, pricom sa prejavuje tym, Ze znemoZiuje a/alebo obmedzuje
pouzivanie Informacného systému, jeho funkcnosti alebo sluZieb z hl'adiska koncového
pouZivatela. Odstranenie Incidentu je mozZné doCasne zabezpecit nahradnym rieSenim
Poskytovatela  alebo  organizacnym  opatrenim  Objednavatela  navrhnutého
Poskytovatel'om, a to v lehote stanovenej pre nahradné rieSenie.



Vynutitelnost a sankCny mechanizmus

Podmienky vynutitefnosti SLA Sank&ény mechanizmus
Ak ma byt SLA vynutitelné, musia byt splnené tieto Bez sankcii SLA nie je SLA. Vo verejnej sprave:
podmienky:
Zmluvna pokuta za nedodrzanie reakéného Casu,
- Existuje objektivne meratelny log , -« service credit za dostupnost,
« zdroj merania nie je len dodavatel, pravo na eskalaciu a step-in,
- je definovany sporovy mechanizmus merania. - moznost kvalifikovat opakované porusenie ako podstatné

porusenie zmluvy .

Standard: meranie zo systému objednavatela alebo
spolo¢ného nastroja, auditovatelné logy, zakaz
jednostranného uzatvorenia incidentu dodavatefom

G PRIKLAD (Zmluvné pokuty): Pokuta za nedodrzanie reakéného ¢asu P1 = X EUR/hodinu. Service credit za dostupnost pod
99,5 % =Y % z mesacného pausalu. Opakované porusenie (3x za 6 mesiacov) = podstatné porusenie zmluvy s pravom
odstupenia.



ZMLUVNE POKUTY (priklad)

20.
20.1

SANKCIE A ZMLUVNE POKUTY ZA INCIDENTAMI A VADAMI

V pripade, ak je Poskytovatel' v omeskani s rieSenim Incidentu podl'a ¢l. 6 Zmluvy alebo odstranenim
Vady podla ¢l. 8 Zmluvy, je Objednavatel’ opravneny poZadovat’ od Poskytovatel'a zmluvni pokutu
vo vyske:

a) pri omeskani s rieSenim Kritického Incidentu (Vady) alebo Bezpecnostného Incidentu (Vady) 10
% z ceny za Pausalne sluzby podl'a bodu 10.1 Zmluvy a to za kaZdi zacati hodinu omeskania od
uplynutia doby stanovenej na vyrieSenie Kritického Incidentu (Vady) alebo Bezpecnostného
Incidentu (Vady) podla ¢l. 6 Zmluvy.

b) pri omeskani s rieSenim Vazneho Incidentu (Vady) 1 % z ceny za PausSalne sluzby podl'a bodu
10.1 Zmluvy a to za kaZdi zacati hodiFdonu omeskania od uplynutia doby stanovenej na

vyrieSenie Vazneho Incidentu (Vady) podla ¢l. 6 Zmluvy, najviac vSak 30% z ceny za Pausélnej
sluzby podl'a bodu 10.1 Zmluvy.

c) pri omeskani s rieSenim BeZného Incidentu (Vady) 0,5 % z ceny za Pausalne sluzby podl'a bodu
10.1 Zmluvy a to za kazdFu zacati hodinu omeskania od uplynutia doby stanovenej na vyrieSenie
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Bezného Incidentu (Vady) podla ¢l. 6 Zmluvy, najviac vSak 30% z ceny za Pausdlnej sluzby
podla bodu 10.1 Zmluvy.



SERVIS CREDIT za dostupnost (prikiad)

20.3

V pripade, ak Poskytovatel’ nedodrziava uroven dostupnosti produkcneho prostredia IS podla Prilohy
€. 4 Zmluvy, je Objednavatel opravneny pozadovat’ od Poskytovatela zmluvnu pokutu vo vyske

pomernej Casti ceny za Pausalne sluzby podl'a bodu 10.1 Zmluvy (Pausalny poplatok) pripadajucej na
chybajuce percenta do hodnoty dohodnutej urovne dostupnosti produkéného prostredia IS podla

Prilohy €. 4 Zmluvy.



SERVIS CREDIT za dostupnost (priklad)

Pausalny poplatok v nasledujuicom mesiaci sa ponizi o zmluvni pokutu podla bodu 20.3
Zmluvy vycislenia podla uvedenych parametrov pomerne k vyske Pausalneho poplatku.

Vynimky z vypoctu ¢asu nedostupnosti

Do vypoctu nedostupnosti D pre tucely zniZenia pausalnej odmeny sa nezapocitava:

cas nedostupnosti sposobeny nedostupnost'ou iného ISVS napr. GovNet,

cas nedostupnosti sposobeny okolnost’ami vyssej moci,

cas nedostupnosti sposobeny okolnost'ami na strane Objednavatela,

cas nedostupnosti sposobeny okolnost'ami tretich stran vylucujicimi zodpovednost),

¢as nedostupnosti spdsobeny vypadkami HW komponentov alebo infrastruktiiry, systému UPVS z
dovodu ich zastaranosti, nedostatocnej kapacity, nedostatocnej podpory zo strany vyrobcu, alebo
iného dovodu, ktory nepatri do zodpovednosti Poskytovatel’a,

cas nedostupnosti sposobeny prekrocenim kapacity systému dorucovania garantovaného
Poskytovatel'om zo strany pouZivatel'ov alebo integrovanych IS



PODSTATNE PORUSENIE (priklad)

22.5 Podstatnym porusenim zmluvnej povinnosti podl'a tejto Zmluvy na strane Poskytovatel'a je:

a)
b)
c)

d)

e)
f)

g)
h)

)

Na zamyslenie:

nepravdivost’ niektorého z vyhlaseni Poskytovatela podla ¢l. 3 Zmluvy,
nepredloZenie poistnej zmluvy (poistky) podla bodu B Zmluvy,

Poskytovatel' opakovane (3x a viac) poskytuje Plnenia s vadami, Plnenia nie si poskytované
v pozadovanej kvalite a pozadovanej urovni poskytovania sluzieb,

Poskytovatel’ nedodrZiava droven dostupnosti Prevadzkového prostredia IS podla Prilohy ¢. 4
Zmluvy a tato uroven dostupnosti je v stanovenom mesacnom obdobi mensia ako 98,5%,

Poskytovatel’ porusi povinnosti vzt'ahujuce sa k subdodavatel'om podla ¢l. 19 Zmluvy,

porusenie ktorejkol'vek z povinnosti Zhotovitel'a vztahujucej sa k ochrane Dovernych informacii
podla ¢l. 13 Zmluvy,

poruSenie ktorejkol'vek z povinnosti Zhotovitel'a pri vykone kontroly alebo auditu,
porusenie ktorejkol'vek z povinnosti Zhotovitel'a tykajuicej sa bezpecnosti podl'a ¢l. 14 Zmluvy,

opakované (3x a viac) porusSovanie inej povinnosti Poskytovatela podla tejto Zmluvy.

Potrebujete odstupenie, ak mézete Servisni zmluvu rychlo vypovedat?



KPI a reporting

,What gets measured gets managed*

Peter Drucker (1956)




Pat chyb pri nastavovani KPI




Spravny model KPI: 4 vrstvy

Kazdy KPIl musi mat

Definiciu a vzorec vypoctu
- Zdroj dat a periodicitu
- Zodpovednu osobu
- Vyluky a spbésob validacie




Pravne vazby KPI a reporting

Pravna vazba kazdého KPI Mesacny report musi obsahovat
e Service credit 1. Tabulku vSetkych KPIl s hodnotami a statusom
e Zmluvna pokuta (splnené/nesplnené)
* Povinny remediation plan 2. Per-incident prehlad s ¢asmi, klasifikaciou a root
e Eskalacia na riadiacu uroven cause
Pravo objednavatela auditovat 3. Trend sekciu
Kvalifikované porusenie pri opakovanom neplneni 4. Management summary na 1 stranu bez technického

Zargonu



KPI a reporting (priklad)

3. Parametre kvality poskytovanej sluiby podpory

KPicove ukazovatele kvality sluZieb podpory prevadzky si nasledujice:

1. dostupnost’ Informaéného systému pre sprivu poZiadaviek Poskytovatela je zabezpedena nepretrZite
(24/7/365) prostrednictvom automatizovanych komunikaénych mechanizmov, Systém Poskytovatela
musi byt' schopny prijimat’ udalosti, poiiadavky, Incidenty, Problemy a daldie oznamenia
Objednivatela kedykol'vek polas irvania Zmluvy.

2. Reakiné doby - Poskytovatel' sa zavizuje zmluvne dodrfiaval’ garantované Doby neutralizicie
Incidentu a Doby trvalého vyriesenia, kioré si Specifikované v dokumente STANDARDY PRE
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POSKYTOVANIE SLUZIEB, tvoriacom Prilohu £. 3. Dodr¥iavanie tychto parametrov je systémovo
monitorované, jednotlivé Casy reakcie a riefenia sl automaticky zaznamendvané a pravidelne
reportované Objednavatefovi prostrednictvom  Informaéného systému pre sprivu poZiadaviek
Poskytovatela (ServiceDesk).

Hodnotenie kvality poskytovanych SluZieb bude prebiehat’ na ziklade systémovo generovanych Etvrtroénych
reportov, za Ucasti oboch Zmluvnych strin. Ciefom hodnotenia je najma:
- postdenie dodrfiavania dohodnute] irovne a parametrov sluieb podl'a tejio Zmluvy,
- idemtifikdcia rozsahu nedodrzani tejto Zmluvy,
- optimalizicia irovne a parametrov slufieb a akrualizacia tejto Zmluvy,
postide

a schva

nie pripadnych zmien ak si ich skisenost’ 2 previdzky vyZaduje,
- rozhodnutie o daliom postupe.

Podkladom pre hodnotenie poskytovanych SluZieb podpory previdzky je Poskytovatelom vygencrovany

report o realizovanych sluZbach. Report obsahuje m
- podfeinost’ poZiadaviek vy enych v poZadovanej dobe;

pofetnost’ poZiadaviek nevyrieSenych v poZadovane] dobe;

malne:

- priememi doba riedenia poZiadavky

- potetnost’ Incidentov vyriefenych v pofadovane| dobe;

= pocetnost Incidentov nevyriesenych v poZadovane| dobe;
priemema doba rieenia Incidentu;

podetnost’ incidentov, kedy Objednavatel’ neakceptoval poniknuté riede
- pofetnost’ PoZiadaviek na zmenu zadanych v sledovanom obdobi;
% pofetnost’ PoZiadavick na zmenu uzatvorenych v sledovanom obdobi;
poetnost’ PoZiadaviek na zmenu, kedy Objednavatel’ neakceptoval pontiknuté rieenie;
pecetnost’ PoZiadaviek na zmenu nasadenych do produkcie (Release) v sledovanom obdobi;
- pofetnost’ poZiadaviek, Incidentov, PoZiadaviek na zmenu, kedy rieSenie Caki na testovanie
Objednavatelom;
= priemema doba, kol'ko riefenie éaka na testovanie Objednavatelom;
- daldie parametre, ktoré podas trvania Zmluvy definuje Objednavatel’.




REPORT ako vykaz (prikiad)

Report (vykaz) k poskytnutym sluzbam
Minimdlne obsahové naleZitosti reportu pre sluzbu riesenia Incidentov/Problémov:

a) jednoznacny identifikator Incidentu/Problému
b) nazov Incidentu/ Problému

c) zoznam riesitel'ov

d) skutocné lehoty jednotlivych plneni

Minimadlne obsahové naleZitosti reportu pre sluzbu profylaktiky:

a) zoznam dokumentov z profylaktickych €innosti s oznacenim jedinecnej verzie
b) obdobie, na ktoré sa vzt'ahuje vykon z profylaktickej cinnosti

c) autor dokumentu za Poskytovatela

d) datum akceptacie jednotlivych dokumentov

e) vlastnik dokumentu za VO, ktory akceptoval prislusny dokument

Minimalne obsahové naleZitosti reportu pre sluzbu rieSenia Bezpecnostnych incidentov (v zmysle poZiadaviek
Vyhlasky ¢. 362/2018 Z. z., par. 2):

a) jednoznacny identifikator Incidentu

b) nazov Bezpecnostného incidentu

¢) kontaktné udaje osoby, ktora Bezpecnostny incident nahlasila
d) skutocné lehoty jednotlivych plneni

e) Ccasové ldaje priebehu Bezpecnostného incidentu

f) detailny opis priebehu Bezpecnostného incidentu

g) rozsah vzniknutych skod z tl(")ivudu Bezpecnostného incidentu
h) konkrétny popis vietkych zasiahnutych aktiv

i) vplyv Bezpecnostného incidentu na poskytovani sluZzbwIS/APV/Modul
j) stav rieSenia Bezpecnostného incidentu

k) vykonané napravné opatrenia

1) popis nasledkov Bezpecnostného incidentu

m) zoznam rieSitelov



Minimalne prava
objednavatela

Aké kontrolné prava si ma objednavatel ponechat aj pri plnom

outsourcingu




A. Audit

Objednavatel musi mat’ pravo na interny audit
(vlastny tim), externy audit (nezavisly auditor),
regulatorny audit (NBU, UVO, NKU) a
subdodavatelsky audit - pravo auditovat aj
subdodavatelov dodavatela. Rozsah, frekvencia a

podmienky musia byt explicitne zmluvne zakotvené.

C. Step-in pravo

Pravo objednavatela prevziat kontrolu nad sluzbou
pri: incidente (kriticky vypadok), SLA zlyhani
(opakované neplnenie) a ohrozeni verejného
zaujmu (aspon prikladmo definované). Step-in musi
byt procesne popisany — kto, ako, za akych
podmienok.

Styri piliere kontrolnych prav objednavatela

B. Pristup k datam

Objednavatel musi mat zaruceny pristup k logom,
SIEM (bezpecnostné udalosti), konfiguraciam a
datam . Pristup musi byt priebezny (nie len na
poziadanie) a nesmie byt podmieneny suhlasom

dodavatela.

D. Subdodavatelia

Zmluva musi riesit: schvalovanie subdodavatelov
objednavatelom, flow -down zmluvnych povinnosti
(SLA, bezpecnost, GDPR) na subdodavatelov a
auditovatefnost subdodavatelského retazca.



KAPITOLA 4

Kontinuita a vendor lock -
In

A ko zabezpecit kontinuitu — kody, know-how, sucinnost,

komunikacia, cena




Typy vendor lock -in a rieSenia

Typy vendor lock -in

Staré zmluvy, staré projekty - historické zavazky bez exit
klauzul,

Technologicky vendor lock -in - proprietarne technoldgie,
formaty, skripty,

Pravny vendor lock -in - licen¢né podmienky brania prechodu.

/N Akékolvek rieSenie vendor lock-in stoji ¢as a peniaze a

moze byt rizikové z hladiska verejného obstaravania.

Klicovy faktor: postoj dodavatela

K rieSeniu vendor lock-in je kluCovy postoj dodavatela. Scenare sa
zasadne liSia podla toho, ¢i dodavatel chce alebo nechce dohodu.

Dodavatel CHCE dohodu

Transfer poznatkov a prav so Skoleniami, odovzdanim know-
how, zdrojovych kodov a licencii = samostatné plnenie
(mozné aj vo fazach), za ktoré ma dodavatel dostat osobitne
zaplatené,

vyber nového dodavatela,

dojednanie sucinnosti s novym dodavatelom (prechodné
obdobie).

Dodavatel NECHCE dohodu

Je potrebné sa ,odstrihnut",

zacat budovat s novym dodavatelom novy IS ,na zelenej

lake",
povodny doddavatel bude musiet byt zazmluvneny do
nasadenia nového IS.




Priklad zlyhania kontinuity —technologicky vendor lock -in

Dodavatefl servisnych sluzieb po odovzdani IS objednavatelovi (hovému dodavatelovi) pri ukon€eni servisnej zmluvy zatajil, ze na funkénost niektorych
funkcionalit pouziva vlastné nastroje (skripty), ktoré netvoria sucast IS, nie su sucastou architektury rieSenia, neboli nikdy odovzdané ani pomenované.

Co sa stalo Kragové otazky

Novy dodavatel zistil, Ze niektoré kfucové funkcionality su nefunk¢né. - Kto nesie zodpovednost za takyto stav?

Reklamacie neprichadzaju do uvahy, nakolko IS bol pévodnym dodavatelom - Existuje ,péka" na pévodného doddavatela odovzdat svoju pomocku
vytvoreny XY rokov dozadu. Nikto od objedndvatela nemal Sancu si to (skript), ak je v zmysle klauzuly o sucinnosti povinny ,len" poskytnut
v§imnut — navonok IS fungoval, ale len ak ho servisoval pévodny dodavatel sucinnost?

so svojou externou pomaockou/skriptom.

(») Bezzmluvného rieSenia narok objednavatela na zabezpecenie
kontinuity neexistuje! Nestaci ,sucinnost" — musi byt presne
vymedzena obsahovo aj rozsahovo.



Obsahové vymedzenie
sucinnosti

NestacCi ,dodavatel poskytne
sucinnost™. Zmluva musi
explicitne vymenovat:
odovzdanie zdrojovych kodov,
dokumentacie, architektury,
integracnych rozhrani,
skriptov, konfiguracii,
pristupovych udajov, Skolenia
noveho dodavatela.

Rozsahové vymedzenie
a cena

Vhodny kompromis: definovat

default rozsah (napr. XY
man-days pocas X mesiacov)
Vv cene servisnej zmluvy, nad
ramec osobitne spoplatnené.
Ma byt sucinnost ,zdarma"
alebo samostatna cenova
polozka? Oboje ma svoje

rizika.

Zmluvné rieSenie kontinuity —ako nato

Referencie a priklady

Priklad zmluvného rieSenia
vendor lock-in (2020) -
CRZ.gov.sk.

Priklad legislativheho rieSenia

vendor lock-in (2025) - slov-
lex.sk.

Aktualne poziadavky zakona
o ITVS na IT zmluvu (8§ 15).


https://crz.gov.sk/data/att/2648744.pdf
https://www.slov-lex.sk/elegislativa/legislativne-procesy/SK/LP/2025/226/sprievodne-dokumenty?stadiumUuid=18747014-74f1-4ddf-8c55-21f78c1d01cd
https://www.slov-lex.sk/elegislativa/legislativne-procesy/SK/LP/2025/226/sprievodne-dokumenty?stadiumUuid=18747014-74f1-4ddf-8c55-21f78c1d01cd
https://www.slov-lex.sk/elegislativa/legislativne-procesy/SK/LP/2025/226/sprievodne-dokumenty?stadiumUuid=18747014-74f1-4ddf-8c55-21f78c1d01cd
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2019/95/20230801.html#paragraf-15.odsek-2
https://www.slov-lex.sk/ezbierky/pravne-predpisy/SK/ZZ/2019/95/20230801.html#paragraf-15.odsek-2

KAPITOLA 5

Noveé ,desatoro" v ITVS

Navrh novely zakona o ITVS v NRSR (vladny navrh z dielne MIRRI)

— pévodne planovana u¢innostod 1.3.2026




8 15 ods. 2 pism. g) — 10 povinnych zmluvnych

podmienok (1 -5)

Spravca je povinny akceptovat len také zmluvné podmienky, podla ktorych:

Neobmedzené uzivanie

Uzivanie ITVS spravcom, prevadzkovatelom
alebo orgdnom verejnej moci na vykon ich
povinnosti nie je obmedzené.

Sublicencia pre VS

Je mozné udelit sdhlas na pouzitie IS,
dokumentdcie a zdrojového kédu akémukolvek
spravcovi alebo organu verejnej moci v
rovnakom rozsahu.

Volné pouzitie IS, dok. a kddu

Dohodnuté spésoby pouzitia IS, dokumentacie a
zdrojového kédu neobmedzuju spravcu v
moznosti pouzitia akymkolvek sp6sobom
potrebnym pre vykon jeho Cinnosti.

Spoluautorskeé dielo —spravca

Ak vznikne dielo spoluautorov, majetkové prava
vykondava vyhradne spravca (vratane zmien),
inak len ak to vedie k vyssej hospodarnosti.

Sutazny vyber dodavatela

Podmienky pouzitia nebrania sutaznym
spdsobom z neuzatvoreného okruhu oséb
vybrat dodavatela sluzieb (podpora, udrzba,
rozvoj).



8 15 ods. 2 pism. g) — 10 povinnych zmluvnych
podmienok (6 —10)

Spravca je povinny akceptovat len také zmluvné podmienky, podla ktorych:

SW tretich stran Databazové prava Informacie z projektu

Programovy prostriedok tretej strany sa moze Pravo pouzit databazu a udelit suhlas na Spravca je jedinym a vyhradnym disponentom
stat sucastou IS len so stlhlasom spravcu a ak extrakciu alebo reutilizaciu jej obsahu sa so vSetkymi informaciami zhromazdenymi
jeho podmienky neobmedzuju body 1-4. prevedie na spravcu . pocas projektu a prevadzky.

Sucinnost pri zmene dodavatefa Sucinnost pre novy IS

P6vodny dodavatel poskytne spravcovi apind Dodavatel IS poskytne inému dodavatefovi pri

sucinnost pri prechode na nového doddavatela, vytvarani nového IS sucinnost potrebnu na

najma v oblasti architektury a integracie IS. riadne vytvorenie a uvedenie do prevadzky

(migracia dat, integracia IS).



Vyklad zmluvy: § 266 Obchodného
zakonnika

4 kroky interpretacnej metodiky Prakticky dosah

1. Subjektivny vyklad —skuto¢ny umysel strany, ak e Vykladom nemozno nahradzat to, ¢o si strany
bol druhej strane znamy alebo jej musel byt znamy nedohodli

2. Objektivny vyklad —vyznam, ktory by zmluve e Zmluva ma odrazat ekonomicku rovnovahu stran
prisudila rozumna osoba v postaveni adresata e Ak ma byt nieCo sucastou plnenia, musi to byt v

3. Ustalena prax — spravanie stran pocas trvania zmluve
zmluvy a obchodné zvyklosti * Novy Obciansky zakonnik tieto principy este

4. Contra proferentem —nejasnosti idu na tarchu toho, systematickejSie kodifikuje

kto formulaciu pouzil ako prvy



Priklad z praxe: spor o rozsah reportingu

,Bez explicitnej upravy v zmluve nie je mozne rozsah plnenia spatne rozsirit vykladom."

Situacia Preco vyklad neobstal

- Servisnd zmluva s pausalnymi sluzbami a jasnym - Umysel nebol pri uzavreti zmluvy komunikovany
vymedzenim rozsahu - Nejde o trhovy standard

- Zdakaznik pozadoval ,reporting na zelanie" ako - Doterajsia prax zmluvnych stran to nepotvrdzuje
sucast plnenia - Contra proferentem: formulaciu pripravil zakaznik —

« Zmluvu formuloval samotny zakaznik nejasnost ide na jeho tarchu



Zavery

SLA musi byt meratefné

Presna definicia momentu vzniku incidentu, tri rovne
reakénych €asov, oddelenie workaroundu od trvalej
napravy. Bez objektivneho logu a spoloCného zdroja
pravdy je SLA nevynutitelné.

Kontrolné prava su nevyhnutné

Audit (interny, externy, regulatorny, subdodavatel'sky),
pristup k logom a SIEM, step-in pravo a schvalovanie
subdodavatefov —to su minimalne prava, ktoré si
objednavatel musi ponechat.

KPI bez nasledku su dekoracia

Kazdy podstatny KPI musi mat’ pravnu vazbu (sankcia,
remediation plan, eskalacia). Styri vrstvy: Availability,
Performance, Service, Governance. Reporting musi
obsahovat’ per-incident aj trend data.

Kontinuita sa musi zmluvne riesit

Bez zmluvného rieSenia narok na kontinuitu neexistuje.
Nové ,desatoro” v 8 15 ITVS (novela v NRSR) prindSa
10 povinnych podmienok —od volného pouzitia kodu az
po sucinnost pri zmene dodavatela.
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Dakujem za pozornost!

SIGNUM legal s.r.o. | JUDr. Tomas Klinka , advokat a patentovy zastupca
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