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Autentifikacia

Stale najcastejsie meno/heslo
Funkcne trividlna
Pre bezpecnost klacova

Vela chyb - navrh, algoritmy, implementacia

Velké tniky udajov

Najcastejsia cesta kompromitacie
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Hesla - stav

e priemerny pouZzivatel: 26 uctov, 5 réznych hesiel
® 40% zdiela heslo s inymi
* >98% uctov ma heslo spomedzi 10.000 najcastejsich

* 0,5% hesiel ma Specidlny znak, 41% iba pismena

® tniky hesiel
e Twitter - 250.000, LinkedIn - 6.500.000 (zverejnené)
e Yahoo - 450.000, NVidia, Last.fm...
e eHarmony - 1,5M; 80% prelomenych do 3 dni
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1. 1'd like to
access your site

6. ture, Mike,

here you go

3. | need your

credentials Service Provider

2. Do you know
Mike? And is he a
student?

4. Okay, here
they are

5. Yes | do. And
yes he is.

Zdroj: identity.it.ufl.edu

15

Identity Provider
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Kvalita autentifikacie

1. Procesy registracnej fazy

Kvalita registracnej procedury / Spolahlivost vydania identity
/ Spolahlivost identity providera

2. Sprava autentifika¢nych udajov

3. Autentifikacna faza
Robustnost mechanizmu / Bezpec¢nost implementacie
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1. Kvalita registracnej procedury

Kto je ziadatel?

Miera pritomnosti

e vzdialena/fyzicka pritomnost

Kvalita identifika¢nych udajov

e mnozstvo udajov / jednoznac¢nd identifikacia

Overenie vierohodnosti
e kto potvrdzuje pravost udajov?
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1. Spolahlivost vydania identity

Ako sa k ziadatelovi udaje dostanu?

Zaslanie autentfika¢nych udajov

e mail / web / posta / viacero kanalov

Validacia adresata
e tretou stranou / do vlastnych ruk

Verifikacia adresata
e podpisom / pritomnostou
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1. Spolahlivost identity providera

Nakolko sa da IP déverovat?

Pohlad STORK: Oficialnost instittcie

e Zmluva / certifikacia / Statna org. / smernica 1999/93/ES

Zaruky spolahlivosti
e formalizacia procesov / riadenia, vyspelost org.
e uroven riesenia suladu

e uchovavanie zaznamov
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2. Sprava udajov

Nakol'ko st autentifika¢né iidaje chranené?

Identity provider
e ochrana systému, reakéné procesy

Pouzivatel identity
e ochrana pred stratou / zneuzitim, ochrana PC




% GORDIAS Uroyne atehifikati

3. Robustnost mechanizmu

Pomocou ¢oho sa prihlasujem?

Meno / heslo / PIN

Jednorazové heslo / GRID karta

Certifikat / HW ochrana kl'aca / kvalifikovany certifikat
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3. Bezpecnost implementacie

Ochrana pred utokmi

Hadanie / atok hrubou silou

Odpocuvanie

Hijacking (inos spojenia)

Replay (opakovanie poslanych adajov)

Man in the middle (to¢nik v strede spojenia)
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Uskalia autentifikacie

STORK QAA

Assurance Levels for Electronic Authentication pha:

EAI

EA2

EA3

EA4

Assurance
Levels for
Registration
phase

STORK QAA
Level 1

STORK QAA
Level 1

STORK QAA
Lewvel 1

STORK QAA
Level 1

STORK QAA
Level 1

STORK QAA
Level 2

STORK QAA
Level 1

STORK QAA
Level 2

STORK QAA
Level 1

STORK QAA
Level 2

STORK QAA
Level 2

STORK QAA
Level 2

e Vynos MF SR o standardoch pre ISVS

e povinneé oznacovanie urovne,
e dodrziavanie pravidiel STORK

~ ' making

STORK access

smarter.eu
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Dakujem za pozornost



