Brusel prinasa revoluciu v
oblasti ochrany osobnych
udajov

JUDr. Zuzana HECKO, LL.M.

0 U




ALLEN & OVERY

Obsah:

— Preco by ste sa mali zaujimat’ o ochranu osobnych
udajov (OU)?

— Rozdiely medzi zakonom €. 122/2013 o ochrane
osobnych udajov, prijatou novelou zakona (uéinno§t’
15.4.2014) a navrhom nariadenia EK o ochrane OU

— Nova regulacia EK prinasa prvky, ktore doteraz n

sucastou pravnej upravy '\
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1) Oplati sa byt’ v sulade so zakonom?

HSBC Bank (2009)

Suhrnna pokuta vo vyske £ 3 200 000 za stratu
udajov. --

Bank of Scotland (2012)
Pokuta vo vyske £ 4 200 000
Za neaktualizéciu L’Jdajov
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7 rokov
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1) Pokuty a medializacia incidentu

SONY Playstation (2011)

Spolocnosti ukradli data 77 milibnov hracov a pri
druhom utoku ukradli data dalsich 25 milionov hraCov
za Co bola udelena pokuta £ 250 000.

Zurich Insurance (2010)

Pokuta vo vyske £ 2 275 000 za stratu udajov v ramci
outsourcingu do dcerskej spoloCnosti.
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1) Pokles ceny akcii (aj ked’ pokuta nie je ulozena)

Global Payments (2012)
Po uniku dat 10 mil. zakaznikov VISA a MasterCard

cena akcii spolocnosti klesla 0 9%. Spolocnost
bola nasledkom incidentu odstranena 5

Z0 zoznamu preferovanych *v
poskytovatelov sluzieb \m /
vagésiny spoloénosti vo >l
financnom sektore. ﬁ\

T —




ALLEN & OVERY

1) Reputacné Skody, extrateritorialita

Weltimmo s.r.o. (2012)

Pokuta € 37 500 za neopravnené poskytnutie osobnych udajov tretim
stranam a neodstranenie osobnych udajov na ziadost dotknutych osdob

Narodny Bezpeénostny Urad SR (2006)
Uhadnuté pristupové heslo “nbusr123~.

Statni ustav pro kontrolu lécCiv (2011) Y
Pokuta CZK 2 300 000 za nelegalne vytvorenie &
databazy obsahujuce citlivé osobné udaje pacientov.

Komercni pojistovna, a.s. (2006)

Pokuta CZK 3 000 000 za stratu disku ktory obsahoval data o 700 000
klientoch.
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2) Zmeny

- Zakon o ochrane osobnych udajov (OU)
- Uginny od 1.7.2013
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7L GUERN - Meni a dopifia zakon &.122/2013
- Uginna od 15.4.2014

Zakon C.
122/2013

- Navrh nariadenia prijaty EK vo februari 2012
Navrh (COM(2012)11)

WEGEGERIER - 12.3.2014 prijaty Europskym parlamentom v 1. &itani
= (pozmenené bolo postipené Rade)
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2) Definicia osobného udaju

Zakon C.
122/2013

Novela

zakona

nariadenia

Navrh
EK

§4(1) Osobnymi udajmi su udaje tykajuce sa urcenej alebo urcitel'nej

fyzicke] osoby, priCom takou osobou je osoba, ktord mozno urcit priamo
alebo nepriamo, najma na zaklade vSeobecne pouzitelného identifikatora
alebo na zaklade Jednej CI V|acerych charakterlstlk alebo znakov ktore

Bez zmien

Clanok 4(1) OU su udaje tykajuce sa uréenej/urgitelnej fyzickej osoby:;
urCitefna osoba je osoba, ktord mozno urcit' priamo alebo nepriamo...
Ododvodnenie 24 This Regulation should be applicable to processing
involving identifiers provided by devices, applications, tools and protocols,
such as Internet Protocol addresses, cookie identifiers and Radio
Frequency ldentification tags, unless those identifiers do not relate
to an identified or identifiable natural person.
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2) Blometria

Zakon C.
122/2013

Novela
zakona

Navrh
nariadenia
EK

§4(3)(f) biometricky udaj je OU fyzickej osoby oznadujuci jej biologicku
alebo fyziologicku vlastnost  alebo charakteristiku, na zaklade ktorej je
jednoznacne a nezamenitelne urcitelna. Biometrickym udajom je najma
odtlaCok prsta, odtlacok dlane, analyza deoxyribonukleovej kyseliny.

— Metodické usmernenie Uradu na ochranu OU (aj biometricky
podpis alebo chbédza) A
— ZvySené bezpecnostné opatrenia
— Osobitna registracia

Bez zmien (zakon nerozliuje medzi silnou a slabou BIGIEAHOE) =SSR

Clanok 4(11) 'biometric data' means any personal data /
relating to the physical, physiological or behavioural i R
characteristics of an individual which allow their uniquex?“%i S
identification, such as facial images, or dactyloscopic data. |
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2) Registracie informacnych systémov

: _ — §34-42 zakona
Zakon C. — Registracia - €20
IVVIVANNCIN  _ Osobitna registracia - €50

‘ — Online oznamenie €0 (registracia je zruSena)
— Osobitna registracia €50 (nie pre OU spracivané r}a zaklade
Novela §10 ods. 3 pism. g (legitimne zaujmy prevadzkovatela) napr.
zakona zabezpecenie bezpecnosti prostrednictvom kamier,

monitorovanie zamestnancov, ,whistleblowing scheme

— Lehoty na rozhodnutie podla spravneho poriadku
v \ \

— Clanok 39 zavadza moznost dobrovolnej certifikacie
Navrh bude fungovat ako ,znacka kvality* \ |
WEUERENIEN _ Eyropean Data Protection Seal (max. 5 rokov) N\
EK — Verejny register udelenych certifikacii
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2) Zodpovedna osoba

Zakon C.
122/2013

Novela
zakona

Navrh
nariadenia
EK

absolvovat’ skusku)

§23(2) Ak prevadzkovatel spractiva OU prostrednictvom 20 a viac
opravnenych osob, je povinny . .. pisomne poverit zodpovednu osobu (ZO)
alebo viaceré ZO

§24(1) Fyzicka osoba méze byt poverena vykonom dohladu nad ochraneu
osobnych udajov ako ZO po uspeSnom absolvovani skusky.
Statutarny organ neméze posobit’ ako ZO

Pokuta pre ZO do vysky EUR 3000

Nominacia ZO je fakultativna (ak je ale nominovana ZO, musi

Z0O mdze byt aj Statutarny organ
,Bonzacke ustanovenia“ aj pokuty pre ZO zrusené

Clanok 35(1)
Nominacia ZO bude povinna ak su spracovavané OU o viac ako ;
osobach poc€as 12 mesiacov, ak spracuvanle zahfna systematicke monltorovanle
o0sdb, alebo ak su spracuvané citlivé OU, lokalizaéné tdaje, Udaje o detoch alebo
o0 zamestnancoch v obsiahlych informacnych systémoch.

EU nepozna koncept skusky
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2) Poziadavky na bezpec¢nost’

— §19-20: za bezpe€nost’ osobnych udajov zodpoveda
Z3akon & prevadzkovatel. Minim?lny rozsah Bezpecnostnych opatreni je
' stanoveny vyhlaskou Uradu €. 164/2013 o rozsahu a dokumentacii

122/2013 bezpeénostnych opatreni.
— Bezpecénostné opatrenia prevadzkovatel zdokumentuje v:

— —
(a)Bezpec€nostnej smernici, : . S
‘ alebo

(b) BezpeCnostnom projekte.

Novela

zakona — ZruSuje sa povinnost vypracovat
bezpecnostnu smernicu.

Navrh — Clanok 30 — bezpe¢nostné opatrenia musia reflek ,State of the!*
nariadenia art” a naklady zavedenia (costs of implementation)
EK - Detaily budu upresnené European Data Protection Board-om
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2) Pokuty su likvida¢né i
VeN

— §68 pokuty ukladané obligatérne az Sky \_@)

Zakon C. € 300 000 ' (J\ \‘J

122/2013

Novela
zakona

— Clanok 79(2a): Sankcie:
1) Pisomné upozornenie
2) Pravidelné audity (kontroly)

Navrh 3) Pokuty az do vysky € 100 mil. alebo aZ do 5%
rocneho globalneho obratu spoloCnosti. '

nariadenia
EK
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2) Suhlas so spracovanim

Zakon C.
122/2013

Novela
zakona

Navrh
nariadenia
EK

— §4 ods. 3 pism. d): suhlasom dotknutej osoby akykolvek slobodne dany
vyslovny a zrozumitelny prejav vOle, ktorym dotknuta osoba na zaklade
poskytnutych informacii vyjadruje suhlas so spracuvanim svojich
osobnych udajov.

— Preukazatelny suhlas (§11)

Bez zmien

Clanok 4(8), odévodnenia 25 a 57
- Suhlas musi byt dany explicitne (tick-box, vyhlasenie
- Suhlasom nebude micanie, pasivita alebo samotné zivanie sluzby

- Ak sa ma suhlas poskytnut na zaklade elektronickej ziaQosti (napr. pop-up
window) informacia musi byt jasna, vystizna a nezatazujuca pre uzivatela

- Ak ma dotknuta osoba pravo nesuhlasit’, toto pravo jej musi byt Specificky
umoznené a musi byt jasne oddelené od inych informacii

© Allen & Overy 2014
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2) Notifikacia incidentov regulatorovi

— § 56 ods. 5 zakona o elektronickych komunikaciach: podnik je pri

Zakon C. porudeni ochrany osobnych udajov povinny bezodkladne oznamit Uradu
pre regulaciu elektronickych komunikacii a postovych sluzieb porusenie
351/2011 ochrany OU, bezodkladne informovat’ uéastnikov a uzivatelov o
porudeni a viest' zoznam pripadov poruseni ochrany OU, ktory
obsahuje podstatné skutoCnosti spojené s tymito poruSeniami, ich
‘ nasledky a prijaté opatrenia na napravu.

\
1 ‘\‘\ d‘
— Zakon o informacnej bezpecnosti (draft doposiél nezverejn v

D>

- Nahlasovacia

Novela
zakona

— Smernica o informacénej bezpeénosti (Smernica NI
povinnost’ len pre zavazné incidenty (majuce vplyv na kontinuitu
sluzby, bezpecnost, spésobujuca zavazné porusenia). Aplikuje sa na

energetiku, transport, bankovnictvo a finanéné sluzby, internet

exchange points, zdravotnictvo, zasobovanie a pod. Vynaté su cloud
computing, e-commerce platformy, internetové vyhfadavace, verejny

Smernica
NIS & sektor.

Nariadenie — Nariadenie EK na ochranu OU: ,bezodkladné“ nahlasenie incidentu
(znamena do 72 hodin, odévodnenie 67 Nariadenia)
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3) Pravo byt zabudnuty a pravo na vymaz

— Pbvodna verzia EK (Clanok 17): ,Pravo byt zabudnuty a pravo na vymaz®.
Verzia pozmenena EP: ,Pravo na vymaz*

— Okrem nutnosti vymazat’ data, povinnost vymazat vietky linky a kdpi
uz nie su potrebné pre ucel, dotknuta osoba vzala suhlas spat, na
zaklade rozhodnutia sudu, ak sa jednalo o nezakonné spracuvanie a

— Smeruje vodli prevadzkovatelom ako aj vo€i tretim osobam

— Znemoznenie pristupu k datam (nie vymaz): v pripade ked je presnost
dat otazna, ked uz nie su data potrebné pre pévodny ucel ale musia byt
uchované ako ddkaz, na zaklade rozhodnutia sudu alebo ked technoldgia
neumoznuje vymaz (a bola instalovana predtym ako Nariadenie vstupilo g
do ucinnosti ©) =

— Kontroverzné rozhodnutie Sudneho dvora EU v pripade M\s'\'k‘“”’:'
Google Spanielsko
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3) Specificka ochrana udajov deti

— Clanok 8, odévodnenie 29: $pecificka Uprava pri spractivani OU deti
do 13 rokov

- Ak je spracovanie zalozené na suhlase, tak suhlas musi byt udeleny
rodicCom alebo porucnikom

- Informacie musia byt poskytnuté v jazyku, ktory je primerany pre deti
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3) Povinnost’ vypracovat’ ,,hodnotenie dopadov*

— Clénky 32a, 33, 33a a od(“)vodnc,ania 60, 71a, 74, 74a: povinnost’ vykonavat’ ,,analyzu
rizik“ pre urcité operacie s OU v periodickych intervaloch, aspon raz ro€ne (alebo pri
podstatnej zmene spracuvania)

— Spracovatel'ské operacie, ktoré v sebe potencialne nesu riziko su napr. spractivanie OU
o viac nez 5000 dotknutych osobach poCas 12-mesacného obdobia, spracuvanie
citlivych udajov, lokalizaCnych udajov, udaje deti, profilovanie a mnoho dalSich

— Bude potrebné nominovat ZO a vypracovat’ ,,hodnotenie dopadov* (impact
assessment). Vypracovanie ,hodnotenia dopadov® je mozné zdruzovat podla
pribuznych ucelov, obsah detailne je ur€eny Nariadenim.

— ,Compliance review" (revizia suladu so zakonom) bude musiet byt vykonavané kazdeé
2 roky i —
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3) Dalgie

— Specifické ustanovenia ohladne spracuvania OU tykajucich sa zdravia:
clanky 4(12) a 81, odévodnenie 122a

— Specifické ustanovenia o profilovani a nutnosti nesuhlasit s profilovanim:
clanok 20

— EP prijal 12.3. 2014 rezoluciu, ktorou ziada zrusenie ,,Bezpecného
pristavu® (Safe Harbor) pre prenosy OU do USA

— Uzemna pésobnost’: extrateritorialita (¢lanok 3, odévodnenie 20)
Nariadenie sa bude aplikovat bez ohladu na to, Ci spracuvanie je
V EU alebo mimo EU (aplikacia aj v pripade ponuky tovaru do E
a to bez ohfladu €i je vyZzadovana platba) a v pripade monitorovan
dotknutych oséb v EU

— ...amnhoho d’alsich...




,»Dolezité je neprestat’ sa pytat’.
Zvedavost’ ma svoj vlastny dovod existencie.*
Albert Einstein

Zuzana Hecko
Advokitka, Allen & Overy Bratislava, s.r.o. | Post
Tel: +421 (2) 5920 2438
Fax: +421 (2) 5920 2424
zuzana.hecko@allenovery.com

Tento dokument je vSeobecny informaény dokument a nepredstavuje konkrétne poradenstvo. V
tomto dokumente pojem Allen & Overy znamena Allen & Overy LLP a/alebo jej spriaznené osoby. gﬁ%
Slovo partner sa pouziva na oznacenie ¢lena Allen & Overy LLP, zamestnanca alebo konzultanta

s obdobnym postavenim a kvalifikaciou, pripadne osoby s obdobnym Statutom v jednej zo
spriaznenych osob Allen & Overy LLP.



