Prenasanie osobnych udajov v
ramci outsourcingu

Postaci na prenos udajov kliknat na ,,send“?
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Osobné udaje podlieha

— Ziskavanie a spracuvanie osobnych
udajov je regulovanou oblastou a musi
byt v sulade so zakonom €. 122/2013
Z.z. 0 ochrane osobnych udajov

— Zakon o ochrane osobnych udajov
rozliSuje medzi dvoma skupinami
osobnych udajov:

(a)Osobné udaje (,obycajne” osobné
udaje); a

(b) Citlivé osobné udaje (osobitna
kategoria osobnych udajov).

u Specifickému rezimu

— Zakon o ochrane osobnych udajov je
limitovany na udaje fyzickych osab.
Udaje tykajuce sa pravnickych oséb
sa vo vacsine pripadov nebudu
povazovat za osobné udaje.

— Pokial boli udaje uplne anonymizované,
nebudu povazované za osobné udaje.
Takéto udaje je teda mozné preniest do
tretej krajiny bez vacsich obmedzeni.
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Pseudonymizacia

— Pseudonymizované udaje sa v
mnohych pripadoch budu povazovat za
osobné udaje, pretoze bude existovat
moznost spatnej identifikacie osob.
Zakodované udaje su klasickym
prikladom pseudonymizacie.

— Spatna identifikacia os6b (zmena
pseudoanonymizovanych udajov spat na
osobné udaje) je spravidla mozna
prostrednictvom ,kfuca“, ktory ma
spolo¢nost, ktora tieto udaje spracuva,
alebo tretie strany.
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Kategorizacia udajov

OSOBNE UDAJE

ANONYMIZOVANE
UDAJE

_ DATA .
PRAVNICKYCH OSOB

PSEUDONYMIZOVANE
UDAJE

Osobny udaj upraveny do takej podoby,
v ktorej ho nemozno priradit’ dotknutej
osobe, ktorej sa tyka.

V obmedzenom mnozstve pripadov
mozu predstavovat osobné udaje
(avSak vo vacsine pripadov budu

vynaté z pésobnosti Zakona na ochra-
nu osobnych udajov).

ZVRATITELNY SPOSOB
Umoznuje spatnu identifikaciu
fyzickej osoby

ANONYMIZOVANE UDAJE
Prevadzkovatel alebo ina osoba
nedokaze identifikovat’
fyzicku osobu

Udaje tykaijtice sa uréenej alebo uréitelnej
fyzickej osoby, pricom takou osobou je oso-
ba, ktori mozno urcit priamo alebo nepriamo.

Osobné udaje, ktoré odhaluju rasovy alebo
etnicky povod, politické nazory, ndbozensku
vieru alebo svetonazor, ¢lenstvo v politic-
kych stranach alebo politickych hnutiach,
¢lenstvo v odborovych organizaciach,
udaje tykajuce sa zdravia alebo pohlavného
zivota, biometrické udaje, rodné cislo.

© Allen & Overy 2012
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The transfer of data outside the European Economy Area (the EU plus Norway, IT CHANNEL RESPONSE

Iceland and Liechtenstein) is regulated. Is it important to your business whether
your CSP stores your data inside the UK, EU or EEA?

Total

Yes, UK only
Yes, UK, EU or EEA
No

Don’t know

Cloud Industry Forum: Contracting Cloud Services. A Guide to Best
Practice

© Allen & Overy 2012
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Prenosy osobnych udajov podl’a krajin

Belgicko, Bulharsko, Cyprus, Ceska republika, Dansko, Estéonsko, Finsko, Francuzsko,
Grécko, Holandsko, Chorvatsko, irsko, Island, Lichtenstajnsko, Litva, LotySsko, Luxembursko,
Madarsko, Malta, Nemecko, Norsko, Pol'sko, Portugalsko, Rakusko, Rumunsko, Slovensko,
Slovinsko, Spojené kralovstvo, Spanielsko, Svédsko, Taliansko

PRENOS
POSKYTOVATELOVI
SLUZIEB V EU/EHP

PRENOS

POSKYTOVATELOVI

SLUZIEB DO TRETEJ
KRAJINY

PRENOS DO KRAJINY,
KTORA NEZARUCGUJE
PRIMERANU UROVEN
OCHRANY OSOBNYCH
UDAJOV

PRENOS DO KRAJINY,
KTORA ZARUCUJE
PRIMERANU UROVEN
OCHRANY OSOBNYCH
UDAJOV

Andora, Argentina, Faerské

ostrovy, Guernsey, lzrael,
Jersey, Kanada, Monako,

vNovy Zéland, Ostrov Man,
Svajciarsko, Uruguaj, USA -
»,Bezpecny pristav*

PISOMNA ZMLUVA O
SPRACOVANI S CLOUD
PROVIDEROM

PiSOMNA ZMLUVA

O SPRACOVANI A
ZMLUVA O PRENOSE S
CLOUD PROVIDEROM

PISOMNA ZMLUVA S
CLOUD PROVIDEROM

§ 8 ZAKONA C.122/2013
O OCHRANE
OSOBNYCH UDAJOV

STANDARDNE
ZMLUVNE DOLOZKY
PRIJATE EUROPSKOU
KOMISIOU/BCRs

§ 8 ZAKONA €.122/2013
O OCHRANE
OSOBNYCH UDAJOV

© Allen & Overy 2012
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Prenos osobnych udajov do krajin EU/EHP

— Zakon vyzaduje splnenie rovnakych
podmienok pre prenos dat k
poskytovatelovi sluzieb na Slovensku
a poskytovatelovi sluzieb v inej
krajine EU/EHP.

— Toto je zabezpecCené pravidlom volného
pohybu osobnych udajov medzi
Slovenskom a inymi krajinami EU/EHP.

— Zakon o ochrane osobnych udajov
vyzaduje, aby kazdy klient (ako
prevadzkovatel) mal uzavretu pisomnu
spracovatel’sku zmluvu s
poskytovatelom sluzieb (ako
sprostredkovatelom)

— Presun udajov bez pisomnej zmluvy je

jednym z najzavaznejSich poruseni
Zakona a je zan mozné ulozit’ najvyssiu
pokutu az do vysky EUR 200 000.

Spracovatelska zmluva ma obsah
predpisany Zakonom. V pripade, Ze
pisomna zmluva medzi klientom a
poskytovatelom sluzieb neobsahuje
vySSie aspekty, Zakon o ochrane
osobnych udajov umoznuje ulozenie
pokuty klientovi az do vysky EUR
50.000.

Zmluva o prenose udajov
nebude potrebna
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Prenos osobnych iidajov mimo krajin EU/EHP

— Klienti si m6zu vybrat aj — Pokial cielfova krajina
poskytovatelov sluzieb v tretich nezarucuje primeranu uroven
Krajinach, mimo uzemia ochrany, bude navySe potrebna
EU/EHP. : & zmluva o prenose osobnych

udajov.

— Konkrétne podmienky prenosu
sa odliSuju podla toho, Ci
cielova krajina, do ktorej budu
osobné udaje prenesené,
zarucuje alebo nezarucuje
primeranu uroven ochrany.

© Allen & Overy 2012 11
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Prenos do krajin, ktoré nezarucuju primeranu uroven

ochrany

— Pokial sa poskytovatel sluZieb nachadza — Ak pouzité SZD vykazuju nesulad oproti
v krajine, nezaruc€uje primeranu uroven verzii SZD, ktoré prijala Europska
ochrany osobnych udajov, zmluva o komisia, bude potrebné este pred
prenose bude musiet obsahovat prenosom osobnych udajov poziadat’
‘Standardné zmluvné dolozky’ (SZD) Urad na ochranu osobnych tdajov o
prijaté Eurdpskou komisiou, ktoré budu suhlas s prenosom.

neoddelitelnou sucastou tejto zmluvy.

) ’ — Doplnenie nad ramec SZD sa
- SZD OdzrkadI’Uju étandardy EU Ohl’advne nepovaiuje za Vykonanie zmien. @
ochrany osobnych udajov. Pokial su SZD

zahrnuté do zmluvy o prenose bez

zmien, takyto prenos nepodlieha 5
povolovaciemu konaniu zo strany

Uradu na ochranu osobnych tdajov SR

(prenos udajov sa bude méct uskutoCnit

hned' po uzavreti zmluvy). \
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St SZD jedinou moZnost'ou prenosu do tretich krajin

nezarucujucich primeranu ochranu osobnych udajov?

— Pisomny alebo inak hodnoverne
preukazatelny suhlas s vedomim
“0 e krajina nezaruduje primeran(
- uroven ochrany (suhlas je vSak
vzdy potrebny ak sa prenasaju
citlivé osobné udaje)

— Nevyhnutné na plnenie zo
zmluvy

— Ochrana ddlezitych zaujmov
dotknutych os6b
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Prenosy osobnych udajov do USA

— USA su krajinou, ktora vzhladom na
absenciu vSeobecnej legislativy ohlfadne
ochrany osobnych udajov, neposkytuje
primerané zaruky ochrany osobnych
udajov.

- ,,Bezpeény pristav“ (Safe Harbor) ma
zarucCit ochranu osobnych udajov pri
prenose z EU do USA. Na spolo¢nosti,
ktoré sa prihlasia k zasadam
,Bezpecného pristavu” sa hfadi ako na
spolocCnosti, ktorych uroven ochrany je
primerana a prenasaju osobné udaje
bezpecCne.

— Je potrebné uzavriet zmluvu o prenose,
ale nie su potrebné SZD.

— Spolocnosti by sa vSak nemali spolahnut

len na tvrdenie poskytovatela sluzieb, ze
splna zasady Bezpecného pristavu.

Stanovisko €. 05/2012 ohfadne cloud
computingu vydané Pracovnou
skupinou na ochranu osobnych udajov
zalozenou podfa Clanku 29 z 1.jula 2012:
spoloCnosti by si mali vyziadat dékazy,
Ze tieto zasady su skutoCne
poskytovatelom cloudovych sluzieb
implementované
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Quo vadis rezim preferen¢ného ,,Bezpecného
pristavu?

— Europsky parlament prijal
12.3. 2014 rezoluciu,
ktorou ziada zrusenie
,Bezpecného pristavu*
(Safe Harbor) pre prenosy
OU do USA
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Prenos dat do cloudu

— Prenos ako kazdy iny — Prenos dat
prostrednictvom
webstranky (giving access)

— Presun biometrickych
d = prenos osobnych udajov

udajov (i) do cloudu a (i)
mimo uzemia SR regulator
neodporuca (Metodickée
usmernenie Uradu na
ochranu osobnych udajov C.
6/2013: tato restrikcia je
nesuladna so zakonom
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Lock-In & exit

— Pri ukonceni zmluvy
moznost prenosu dat do
Iného datoveho centra
(inému poskytovatelovi
skuzieb) vo vhodnom
formate (,,data portability®)

POSKYTOVATEL CLOU DOVYCH
SLUZIEB 1

POSKYTOVATEL
CLOUDOVYCH SLUZIEB 2

KLIENT JE ,,UZAMKNUTY* S
POSKYTOVATELOM
CLOUDOVYCH SLUZIEB 1

© Allen & Overy 2012
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Poskytovatel’ sluZieb musi klienta
informovat’ o vsetkych subdodavatel’och a
o vSetkych miestach, kde budu spracuvané
osobné udaje. Prenos osobnych udajov
subdodavatel’ovi vyZaduje pisomny suhlas
klienta.

<Navrh klienta>

Cloud computing je pohyblivy target.
Subdodavatelia ako aj umiestnenie
datovych centier sa neustdle meni. Nie je
prakticky mozné Ziadat’ o suhlas pred
kaZdym prenosom. Nemusite sa vSak
obavat’, data spristupriujeme len
doveryhodnym partnerom.

<Odpoved’ cloud providera>

© Allen & Overy 2012
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Bez ohl’adu na iné ustanovenia tejto
zmluvy, zodpovednost’ za porusenie ... | ]
Clanku 15 (MIcanlivost’), a ¢lanku 20
(Ochrana osobnych udajov) nie je
obmedzena.

<Navrh klienta>

Sucasnda legislativa v oblasti ochrany
osobnych udajov je natol’ko akademicka
a komplexna Ze 100% sulad so zakonom
je iluzia. Vieme sa zaviazat’ nanajvys na
,» best efforts compliance“ a dohodnut’
cap pre pripad poruSenia zakonov v
oblasti ochrany osobnych udajov

<Odpoved’ poskytovatel’a sluzieb>




Z praxe....

Zodpovednost’ zmluvnych strdan je
limitovana na zodpovednost’ za Skodu, nie
za usly zisk.

Ak by ste vniesli do nasSich systémov virus,
data d’alsich klientov v nasom datovom
centre tymto mozu byt’ poskodené.
Nepriame ndasledky vratane reputacnych
Skod budu znacéné. Radi by sme boli
kompenzovani aj za takéto aktivity.

<Odpoved’ providera> , ,

© Allen & Overy 2012
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Klient suhlasi so spristupnenim dat Statnym
organom podla vlastného uvaZenia poskytovat'el’a
sluZieb bez predchadzajuceho informovania klienta
a to napriklad, av§ak nie vylucne, v pripade
podozrenia na obchadzanie zakona, v pripade
podvodu alebo inej trestnej ¢innosti alebo
porusSenia prav dusevného vlastnictva.

<Navrh poskytovatela sluzieb> . .

Poskytovatel’ sluZieb moZe spristupnit’ data tretim
strandm len na zdklade zdkona. V tomto pripade o
takejto Ziadosti o spristupnenie bezodkladne
informuje klienta (s vynimkou ak by to nepovol’oval
zakon). Ak klient spochybiiuje opravnenost’ Ziadosti
o spristupnenie, poskytovatel’ sluzieb musi
poskytnut’ sucinnost’, na naklady klienta.

<Navrh klienta>




»Dolezité je neprestat’ sa pytat’.
Zvedavost’ ma svoj vlastny dovod existencie.*

Albert Einstein

Zuzana Hecko

Advokatka, Allen & Overy Bratislava, s.r.o.
Tel: +421 (2) 5920 2438

Fax: +421 (2) 5920 2424
zuzana.hecko@allenovery.com

Tento dokument je vSeobecny informaény dokument a nepredstavuje konkrétne poradenstvo. V O c U S
tomto dokumente pojem Allen & Overy znamena Allen & Overy LLP a/alebo jej spriaznené osoby. @
Slovo partner sa pouziva na oznacenie ¢lena Allen & Overy LLP, zamestnanca alebo konzultanta

s obdobnym postavenim a kvalifikaciou, pripadne osoby s obdobnym Statutom v jednej zo
spriaznenych oséb Allen & Overy LLP.



