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O autorovi.

* Pracujem v spolocnosti EMM od roku 2001 na pozicii bezpecnostného
Specialistu,

e Zameranie na analyzu, architektldru a implementaciu bezpecnostnych
systémov v oblasti riadenia pristupu a spracovania udalosti,

* Praca na bezpecnostnych projektoch pre zakaznikov z bankového a
financného sektoru,

* DIhodobo sa venujem sprave mobilnych zariadeni roznych platforiem z
pohladu bezpecnosti, ako aj z pohladu podpory pouzivatelov.

* \V sucCasnosti spolupracujem na navrhoch architektury a implementacii

SIEM rieSeni pre koncovych zakaznikov.

R




Mobilné zariadenia

Definicia :

, Mobilné zariadenie je maly
prenosny elektronicky
bezdrotovy pristroj s vlastnym
napajanim a réznymi
aplikaciami.”

V podstate nie je rozdiel medzi PC a smartphonom.

http://sk.wikipedia.org/wiki/Mobilné_zariadenie




Mobilné zariadenia..

.. su c¢asto
zdielané
medzi
uzivatel'mi.

* Pracovny nastroj

e Zariadenie na
zabavu

* Telefény a
tablety su
pouzivané v
ramci rodiny

http://www.efocus.sk

.. su réznych
typov a
variacii.

.. pouzivané
v roznych
lokalitach.

* Mobil, tablet, * privatne, aj

notebook,.. mobilné

e RO7Ni pripojenie
vyrobcovia, * ,Anywhere,
rézne OS anytime”

* BYOD  Zvysujuca sa

zavislost na

podnikovej WiFi

.. prioritizuju
uzivatela.

* Architektura OS
dava kontrolu
uzivatelovi

* Obtiazne
aplikovanie
bezpecnostnych
politik.



Mobilné zariadenia..

- narast mobilného
malwaru za rok 2011

mobilnych zariadeni
bolo ukradnutych v roku
2011

- narast WiFi pristupovych - pocet stiahnuti

bodov v roku 2015, o zvy3uje riziko Android applikacii na konci roka

tzv. ,man-in-the middle“ Gtokov. 2011 - z Top 100 aplikacii
bolo “hacknutych” !

Evans Data Mobile Developer Survey Mobile Development Report 2012




BYOD - Bring Your Own Device

Pozitiva Negativa
*Vacsia spokojnost *Strata firemnych dat -
ZaMEStNaNcoVE= * Neautorizovany pristup k
*VVyssia mobilita - firemnym datam —
* Viyssia produktivita - *Obavy z malware infekcie -
* NizSia obstaravacia cena e Stratené a ukradnuté
* NizSie prevadzkové naklady zariadenia

e Sprava zariadeni

2013 BYOD & Mobile Security Report



Best practicies

* Detekcia

* Centralny Menezment
* Bezpecnostné produkty
* Osveta

* Kombinacia opatreni




Dakujeme za pozornost

a0CUS



