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Android v roku 2013

Medzi najpopularnejsie
operacne systemy pre S
mobilné zariadenia patri \Gaaee
nadalej Android L




Android v roku 2013

Estimated Total Android Activations
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Android v roku 2013

2013 Q1 evidujeme
e 230+ rodin malwaru
e ~1150 odlisnych variantov

Year of mobile malware




Vyuzivanie smartphonov

e Aplikacna uroven

o Akukolvek interakciu cez
pouzivatelské rozhranie je mozné
automatizovat

e Algoritmy ako obraz vyvoja a
skusenosti
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Najrozsirenejsi vreckovi vytrznici
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Android/TrojanSMS.Agent N

* Odosiela textové spravy na spoplatnené Cisla

* Kradne citlivé data a odosiela ich na vzdialené servery
e September 2011

* Najvacsi vyskyt ma v Rusku, v Ukrajine a v Bielorusku
* PocCet variantov ~430

* \/lystupuje pod faloSnou identitou znamych aplikacii

%)
—
\J
&)




Android/TrojanSMS.Agent

NOT AFFILIATED WITH SKYPE INC.

MECCEHIPKEP

ANA MOEKNBHBIX MECCEH/DKEP
YCTPOWCTB ANA MOEWNbHBIX
YCTPOWCTB

Xmute ons 3arpy3sku Xmute ons 3arpy3sku




Android/TrojanSMS.Agent
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HOT AFFILIATED WITH 12 INC.

Jimmy

MECCEHIKEP @ Mail.ru Arenr

ANA MOBMNEHBLX NOYTOBLIA KNUEHT
YCTPOWCTB ANA MOBWNBHBIX
YCTPOWCTB

XMuTe gns sarpysku XmMute ons 3arpy3sku




Android/TrojanSMS.Agent
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ALL IN 1 LIVE WALLPAPERS +250

ellcome, choose your country:

250 Live "l
Wa ”Pa Pers Bbi cornacHbl ¢ yCJ‘IO:B;ﬂMVI 3arpy3ku Drag

Racing. [Ins npoomKeHns 3arpy3ku HaxmuTe
KHonky [anee.

Choose your Country:

Czech Republic

FINISH & CONTINUE
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Android/TrojanSMS.Boxer

Najvacsi vyskyt ma taktiez v Rusku, v Ukrajine a v Bielorusku

Zistuje krajinu a mobilného operatora obete

Na zaklade tychto informacii odosle textovu spravu na spoplatnené Cislo danej
krajiny

Juhoafricka republika, Svédsko, Svaj¢iarsko, Cile, Franctzsko, Turecko,
Rumunsko, Pol'sko, Peru, Norsko, Novy Zéland, Holandsko, Mexiko, Malajzia,
Spanielsko, Egypt, Dansko, Grécko, Nemecko, Madarsko, Spojené kralovstvo,
Brazilia, Belgicko, Argentina, Rakusko, Esténsko, Ceska republika, Cierna Hora,
Chorvatsko, Finsko, Tchaj-wan, Slovinsko, Srbsko, Saudska Arabia, Portugalsko,
Panama, Spojené arabské emiraty, Nikaragua, Moldavsko, Maroko,
Maceddnsko, Luxembursko, Litva, Libanon, Lotyssko, Kirgizsko, Cyprus, Katar,
Kambodza, Hongkong, Honduras, Guatemala, Bosna a Hercegovina, Bulharsko,
Bielorusko, Arménsko, Alzirsko, Azerbajdzan, Kazachstan, Ukrajina, Ruska
federacia
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Android/Spy

Utajené sledovanie sa zameriava na:

e Textove a obrazkoveé spravy

e Obrazky

e GPS

e Kontakty

e Histdria otvorenych internetovych stranok
e Sledovanie obete prednou kamerou

e Odpocuvanie

e 7aznamenavanie hovoru




USSD

Unstructured Supplementary
Service Data (USSD) je kod, ktory
predstavuje prikaz zaslany
mobilnému telefonu.

Information

*#44336# Software Version Info
*#1234# View SW Version PDA, CSC, MODEM
*#12580*369# SW & HW Info
*#197328640# Service Mode

*#06# IMEI Number.

*#1234# Firmware Version.

*#2222# H/W Version.
*#8999*8376263# All Versions Together.
*#272*imei#* Product code
*##32644#*#* RAM version

*#92782# Phone Model

*#*#9999#*#* Phone/pda/csc info

Testing

*#07# Test History
*#232339# WLAN Test Mode
*#232331# Bluetooth Test Mode
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USSD

Otestujte si svoj mobil
(=] [m]
[=] )3
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USSD CONTROL

QOchranite sa pred Skodlivym sietovym kédom
aphkaciou ESET USSD Control, ktoru simozete
zdarma stiahnut na Google Play

Styri podmienky pre zneuzitie USSD
1. Automaticka realizacia USSD kodu
2. Existencia Factory Reset kodu

3. Android pracuje s URI (uniform
resource identifier)

<scheme name> : <hierarchical part> [ ? <query> ] [ # <fragment> ]

4. Android default internet browser
realizuje URI obsah pod iframe
HTML tagom

<HTML> <BODY>

<iframe width="1" height ="1" src="tel:*%2306%23">
</iframe>

</BODY> </HTML>
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USSD




MITMA

e Nie kazda bezdrotova siet je Cestna a
Free nezistna

Wiz
e Utok kdekolvek a kedykolvek

spot e Dopyt do internete
e Vhodny nazov siete




MITMA
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MITMA - prevencia

e Host to host Sifrovanie (IPsec)
e \yuzivat Sifrovacie protokoly (SSL)

e Subneting




Odporucania

e Kryptovanie dat

e Pripdjat sa len na doveryhodné zdroje internetu

e Sifrovat komunikdciu (internet, SMS)

e \/yber aplikacii od znamych developerov

e Preferovat najstahovanejsie s vysokym hodnotenim

e Uprednostnit oficialny market

e Prehodnotit Ziadost na pridelenie prav pri instalacii aplikacie
e Vyhnut sa inStalacii aplikacii z nezndmeho zdroja

e Udrziavat zariadenie aktualizované

e Nainstalovat mobilny antivirus




Dakujem za pozornost
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