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Rizika, hrozby, zranitel'nosti

* Rizika socialnych médii pre biznis su vysledkom kombinacie
faktorov

* Hrozieb (Insider Threat — ludia z prostredia organizacie, cielené utoky ,,z
vonku®)

e Zranitelnosti (chybajuce pravidla a technické opatrenia)
e a pouzivanim utocnych technik (samotné socialne média su exploitom
a utocnym vektorom zaroven)

Kazda organizacia je mimoriadne toxické prostredie, zamorené hrozbami ;)
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Hurikan vs. clovek
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Hrozba hurikanu je mimo akejkolvek kontroly,
ale vieme Ze mo6ze potencialne udriet

Zranitelnost je fakt, Ze nemame plan pre
pripad, ze hurikan fyzicky poskodi nase stavby,
infrastruktdru, informacné prostriedky atd' (ku
Skodam pride aj napriek planu...)
e alebo nemame prostriedky, ktorymi sa
chranit pred vznikom rizik

Rizikom je to, ze kvoli existujucim
zranitelnostiam a vyskytu hrozby prislo ku
Skodam, ktoré videli k posSkodeniu nasho
biznisu (ak mame plan, vieme aspon reagovat)




Definicia socialnych sieti / médii

* Webové sluzby umoznujuce jednoduché vytvaranie osobnych aj
obchodnych interakcii bez geografického obmedzenia

e VVytvaranie obsahu samotnymi uzivatelmi formou zdielania spray,
dokumentov alebo multimedialneho obsahu

Facebook, Instagram, Youtube, Twitter, Pinterest, Tumblr, LinkedIn a tisice
dalsich
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Vztah socialnych médii a podnikového sveta

e Organizacia cielene vyuziva socialne média ako marketingovy a
komunikaény néstroj, pripadne ako inu sucast svojej cinnosti

e Pouzivanie / zneuzivanie socidlnych médii predstavuje utocnu
techniku (exploit) a zaroven aj vektor utoku (,,cestu” ktorou je
utok vedeny)

e 7Z insidera sa tak stane bud’, human attack surface” (ten na koho je utok
smerovany) alebo utocnik (ten kto utok vykonava)
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,Zabavné” fakty

e Podvodné spravy (scams) na Facebooku su prvou volbou pokusu
o prienik do sieti a systémov (zdoj: CISCO)

e Obsah sprav u % uzivatelov socialnych médii: 92% spam, 54%
phishingové linky, 23% malware. 1 z 5 uzivatelov bol hacknuty
(zdroj: Barracuda)

e 29.000.000 tweetov denne je ,,zavadnych” (zdroj: Trend Micro)

e Naklady na phishing cez socialne média v USA dosahuju 1,2
miliardy USD (zdroj: Kaspersky Lab)
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Rizika vo firemnom prostredi

e Reputacné rizika

Financné rizika
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Rizika informacnej bezpecnosti
Rizika ochrany sukromia
Pravne rizika

Prevadzkove rizika
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Reputacné rizika

e Publikovanie negativnych informacii o organizacii

e Oficialne publikované, ale marketingovo nespravne
komunikované informacie

e Zdrojom reputacnych rizik moze byt tak insider, ako aj externd
hrozba

(Ve
* Technické riesenie nie je mozné §

8 www.gamo.sk



Financneé rizika

e Publikovanie financnych dat na socialne média skor ako mali byt
oficialne zverejnené

* Financné straty ako dbsledok vsetkych ostatnych rizik

e Zdrojom financnych rizik moze byt tak insider, ako aj externa
hrozba

(Ve
* Technické riesenie nie je mozné §

9 www.gamo.sk



Rizika informacnej bezpecnosti

* Infiltracia Skodlivym kédom

e Unik dat

e ,Overshare” —zdielanie prilis velkého mnozstva informacii a
detailov zjednodusuje utocnikom prvu fazu utoku

e Kradez prihlasovacich udajov ako dosledok phishingu cez socialne
meédia

* Insider moze posluzit ako spolahlivy human attack surface

* Technické riesenie je Ciastocne mozné

10 www.gamo.sk



Rizika ochrany sukromia

e ,Overshare” —zdielanie prilis velkého mnozstva informacii
e D6sledok pravnych rizik v suvislosti s ochranou osobnych udajov

e Technické rieSenie nie je mozné
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Pravne rizika

 Mozny dosledok reputacnych rizik a rizik informacnej bezpecCnosti
* Ochrana osobnych udajov

e Kybernetickd bezpecnost

e Regulacna legislativa

* Nové problémy - napr. lustracia zamestnancov cez socialne média
s hegativnhymi dosledkami na zaklade ,, kompromitujucich®
informacii

e Technické rieSenie nie je mozné
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Prevadzkoveé rizika

e Znizena produktivita prace v dosledku aktivneho pouzivania
socialnych médii zamestnancami

e Zneuzivanie pracovnych prostriedkov

* Neprimerané vytazovanie sieti

e Technické riesenie je Ciastocne mozné
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Vseobecné rizika

e Zneuzitie identit jednotlivcov, znaciek, organizacii
e Kradeze uctov

 Distribucia skodlivého kédu

* Phishing

e Fake news
 Manipulacia verejnej mienky
e Sirenie hoaxu
* Propaganda
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Kybersikana = smrtel'né rizika

e Stalking (prenasledovanie)
e Ostrakizacia (vylucenie jednotlivca zo skupiny)
 Grooming (manipulacia obete za ucelom zneuzitia)

e Sexting (vylakanie multimedialneho obsahu obete so sexualnou tematikou
s naslednym zverejnenim)

* Happy Slapping (agresor si vytvori videozaznam s napadnutim obete a v
nasledne ho zverejni) §

- (1) www.gamo.sk



Evolucia paralelnej reality

1993 1994 1996

WWW pre verejné Vznika Yahoo! Vznika Hotmail, Nokia

pouzivanie prinasa prvy telefén s
pripojenim na internet
Nokia 9000

1997 2004 2005

Registracia domény Mark Zuckerberg spusta Vznika Youtube

google.com a vznik sluzby  sluzbu thefacebook.com a
Google vstupuje na burzu

—

.com bublina
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Evolucia paralelnej reality

2006 2007

Google kupuje Youtube, Apple spusta predaj prvej
vznika Twitter verzie iPhone

2010 2011

Vznika Instagram Google spusta vlastnu

socialnu siet Google+

2009

Hodnota Twitteru na burze
dosahuje $1.000.000.000

2012

Facebook prekonal hranicu
1.000.000.000 aktivnych
uzivatelov
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Evolucia paralelnej reality

2012 2014 2016
Facebook kupuje Instagram Facebook kupuje Facebook nepriamo
za $1.000.000.000 WhatsApp za dopomohol k vitazstvu
$19.000.000.000 Donalda Trumpa v
prezidentskych volbach
2017 Od roku 2012 “éra“ Facebooku

Facebook prekonal hranicu ¢ Celkovo 66 akvizicii
2.000.000.000 aktivnych * Hodnota akvizicii vyse $23.000.000.000
uzivatelov e 3xviac uzivatelov ako vsetky ostatné siete spolu
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Globalna statistika za januar 2017

* 2,789 miliardy aktivnych uzivatelov
* 37% celkovej svetovej populacie

* 2,549 miliardy uzivatelov cez mobilné telefony
* 34% celkovej svetovej popuplacie cez mobilné telefony
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Cely kontinent - Europa

839 mil. obyvatelov
637 mil. (76%) online T 3% (21 mil.)

412 mil. (49%) na soc. sietach T 5% (20 mil.)
1,101 mld. (131%) mobilnych telefénov ~ § 0,1% (1 mil.)
340 mil. (40%) soc. siete cez mobil T 11% (35 mil.)

Z0CUS
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Cely kontinent - Amerika

1,006 mld. obyvatelov
718 mil. (71%) online
599 mil. (60%) na soc. sietach
1,069 mld. (106%) mobilnych telefonov

535 mil. (53%) soc. siete cez mobil
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T 8% (53 mil.)

T 17% (88 mil.)
! 0,3% (3 mil.)
T 22% (98 mil.)




Aktivni uzivatelia za mesiac

* 1,871 mld. Facebook
* 1,000 mld. Youtube
* 600 mil. Instagram

* 550 mil. Tumblr

* 317 mil. Twitter

* 150 mil. Pinterest

* 106 mil. LinkedIn
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Sila socialnych médii — kampan 1/10

e Virdlna kampan v Ceskej republike — www.1210.cz

 ,Obetou” kampane Cesky moderator LeoS Mares — najvplyvnejsi
yinfluencer” na Instagrame s dosahom na Cesku a Slovensku
republiku

e Kampan vyuzila silu socialnych médii a efekt ,,influencera®

e \V priebehu niekolkych hovdl'n kampan zasiahla prakticky vsetky
mainstreamové média v Ceskej republike — naklady na viralnu
¢ast kampane boli presne 0,- K¢
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Sila socialnych médii — kampan 1/10

e Kampan 1 z 10 nebola prvou uspesnou viralnou kampanou, ale
na rozdiel od vacsiny ostatnych sa nespoliehala na humor ale
stavila na

e Hate / nenavist
e Spolocéného nepriatela

e Fanusikovia LeoSa Maresa a média informacie Sirili s negativnou
emociou — zlost na tvorcov celej kampane

e BlizSie info www.stream.cz — One Man Show
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Riesenie na zaver ;)

»Ja bych vsechny ty internety a pocitace zakazala“
17.9.1999 Véra Pohlova, 72 rokov, déchodkyna
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Dakujeme za pozornost

a0CUS
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