Digitalny vlastnorucny podpis

BezpecCnostné aspekty elektronicky zosnimaneho
vlastnorucného podpisu
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a) je jednoznacne spojeny so signatarom;
(b) je schopny identifikovat signatara;

(c) je vytvoreny s vyuZitim prostriedkov, ktoré
moze signatar drzat vo svojej vyluénej moci; a
(d) je prepojeny s datami, na ktoré sa vztahuje,
takym sp6sobom, Ze kazdu dodatocnu zmenu
dat mozno hned zistit.
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Digitalny vlastnorucny podpis

- Vlastnorucny podpis zachyteny elektronickymi prostriedkami v
grafickej podobe spoloCne s biometrickymi parametrami
charakterizujucimi podpisujucu sa osobu
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Je digitalny vilastnorucny podpis biometricky udaj?

- Digitalny vlastnorucny podpis je len osobny udaj

EE5 Hi

- Biometrickym udajom je osobny udaj fyzickej osoby oznacujuci jej
biologicku alebo fyziologicku vlastnost alebo charakteristiku, na
zaklade ktorej je jednoznacne a nezamenitelne urcitelna; ...
(Zakon o ochrane osobnych udajov 122/2013, § 4 ods. 2, pism. f)
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Pouzitie
PODPISOVANIE
DOKUMENTOV
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Podpisovanie dokumentov

(1 |dentifikacia osoby dokladom totoznosti
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(2 Vygenerovanie dokumentu na podpis
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Podpisovanie dokumentov

9 Zobrazenie obsahu a podpis dokumentu vilastnoru¢nym
podpisom
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Podpisovanie dokumentov

(4 Vlozenie vlastnoru¢ného podpisu do dokumentu
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Podpisovanie dokumentov
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(5 Zapecatenie podpisaného dokumentu elektronickym podpisom
a pridanie casovej peciatky

Casova peéiatka déveryhodnej
2P g8

Certifikacnej Autority

OCSP pre overenie stavu
certifikatu CA / volitelne CRL

Viditelna graficka interpretacia
digitalneho vlastnoru¢ného
podpisu
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Digitalny podpis
(Sifrovany hash dokumentus
biometrickym podpisom)

Verejny kFuc certifikatu
pre overenie dlgstalneho podpisu

Zasifrované biometrické
parametre viast. podpisu & hash
dokumentu
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REALNOM CASE
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Overovanie podpisu v realnom case

(1 |dentifikacia osoby dokladom totoznosti
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Overovanie podpisu v realnom case

© Zosnimanie vlastnoru¢ného podpisu a overenie voci
podpisovému vzoru

Validation
successful

eFocus 2014, Leo Barysz, produktovy manazér slide 12



PosAm TS
‘ TECHNOLOGIES

Tlustration 2 — The questioned
signature and writing (epper
Jeft) is compared to the known
writings and signatures.

Pouzitie

FORENZNE OVERENIE
PODPISOV
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Overenie podpisu dokumentu

- Nastroj SIGNificant Pen Analyst pre sudno-znalecké skumanie
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Riesenie nie je iba o technologii

- VVyber procesu a zariadenia
- Vyber vhodneho aplikacneého riesenia

- Aktualizacia internych smernic a VOP =

- Naplnenie legislativhych poziadaviek

- RieSenie otazok naslednej prevadzky
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Vyber zariadenia podfla ucelu pouzitia

Podpisové Interaktivny Mobilné EFT-POS
podlozKky a displeja PC zariadenia aPC
PC

o
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Vyber aplikacného riesenia podfla procesu

online alebo offline rieSenie (tenky alebo tucny klient)
podpisovanie lokalne alebo na serveri
TSA server vlastny alebo formou sluzby
pridanie podpisu obsluhy

sposob identifikacie klienta |
sposob integracie na backend systémy = ===
spb6sob archivacie alebo prepeciatkovanie
vyber vhodnej CA s

Purchaise Ovder

i 3 3 3

XEYZT T 2D

sIGNificam} SIGNATURE SOLUTIONS —
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Aktualizacia internych smernic a VOP

- Zosuladenie vocCi internym smerniciam
- Zosuladenie VOP voci externym stranam
- Spbsob narabania s digitalnym vlastnoru¢nym podpisom

Tato Zmluva je uzavreta elektronicky v pisomnej forme a podpisana digitdlnym
vlastnoru¢nym podpisom zmluvnych stran prostrednictvom daného technického
zariadenia.

Ucastnik vyhlasuje, Ze bol pred uzavretim Zmluvy informovany o0 tom, Ze digitalny
vlastnoruény podpis Utastnika je jeho vlastnoruénym podpisom prenesenym na Zmluvu
prostrednictvom technického zariadenia ako jedineény osobny udaj vytvoreny len pre
ucely tejto Zmluvy, tvoriaci trvalti neoddelitel'na sucast’ tejto Zmluvy.

Ugastnik vyslovne suhlasi so spractivanim svojho digitalneho vlastnoruéného podpisu
jeho priradenim k podpisanému dokumentu na ucel uzavretia a plnenia Zmluvy.
Digitalny vlastnoru¢ny podpis Ugastnika nebude vyuZity na Ziadne iné uéely, a to ani
samostatne ani v spojeni s inym dokumentom. Uzavretim Zmluvy takymto spésobom
nie je dotknuta platnost’ Zmluvy, ani jej pisomna forma a takto podpisana Zmluva ma
silu originalu.
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Naplnenie legislativhych poziadaviek

- Ochrana osobnych udajov, vlastna CA/ TSA

- Evidencia alebo registracia IS na UOOU ako systému, ktory
spracuva osobné udaje

- Bezpecnostny projekt na NBU, certifikacia CA/TSA

Narodny bezpeénostny trad
sekcia n ¢ a ého podpisu

Urad na ochranu osobnych udajov

- - I 5 MU
Slovenskej republiky Certiikatny poriadok pre Korefiovii CA a akreditované CA
vydavajlice kvalifikované certifikaty a certifikaty na spravu
V: v stlade s platnymi pravnymi predpismi SR, najma zakonom
€.215/2002 Z z. 0 elektronickom podpise

NARODNY BEZPECNOSTNY URAD

0 URADE

‘ NARODNY BEZPECNOSTNY URAD

. " .
o gt slébo et ey poda § 1 ods. 3 pem £) o mes rosbod, 2 fsto
oy sytem pocie 0s0bime regEac
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- Do roku 2016 vacsina firiem CiastoCne alebo uplne zdigitalizuje
60% svojich procesov

- Do roku 2020 bude vacsina procesov dosiahnutelna z mobilnych
zariadeni

- Vacsina vlastnikov tabletov alebo novych smartphonov sa zaujima
o podpisovanie dokumentov na takomto zariadeni

- 43% bank, ktoré nepouzivaju digitalny vlastnoru¢ny podpis pracuje
na jeho zavedeni v horizonte dvoch az troch rokov

- Napriek narastu vyuzivania mobilnych zariadeni rastie, vyuZzitie
pobociek neklesa, dokonca ani u mladsich roCnikov

e
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Dakujem za pozornost’

leo.barysz@posam.sk

+421-903-282-419
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