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KDO JSME

- Jsme evropska firma
- profesionaloveé pocitacoveé bezpecnosti (C|EH, CISSP, ...)

- vytvarime produkt pro bezpecngjSi sveét siti (Internet) a propojenych zafizeni (SCADA, 1oT)

- pro firmy, instituce, silové slozky, kritickou infrastrukturu, komunalni podniky

- Mame zkusSenosti

z AVG, Comguard a.s., TrustPort International, Acision

s vystavbou a spravou pocitaCovych siti

s tvorbou software pro analyzu a dopravu zprav v telekomunikacnich sitich

s analyzou Skodlivého software a managementem bezpecnosti
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KAM NAS RADI ANALYTICI

Patrime mezi klicové dodavatele technologie v segmentu analyzy sitoveho
provozu (NTA), spolu s firmami jako je Cisco, Darktrace, Fidelis

Cybersecurity, Plixer a dalsi

- Zdroj: Gartner: Market Guide for Network Traffic Analysis, Published: 28 February 2019 ID:
G00381265

Jsme z Evropy, z Brna
- regionalni déni je pro nas dulezité
- po Brexitu, pokud opravdu bude dokoncen, zistaneme jedinym vyrobcem NTA software v EU
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CO DELAME

- Software pro ODHALOVANI a ANALYZU bezpec¢nostnich
v pocitacoveé siti a pripadné ZASTAVENI nebo ODRAZEN

incidentu
| utoku

- Poskytujeme rozsireny pohled

na strukturu sité a datovych toku

na nezadouci a skodlivy provoz (anomalie, poruseni politik, utoky, unik dat, ...)

na obsah a prubéh incidentu

na vykonnostni charakteristiky soucasti systému poskytovani informacénich sluzeb

- Komu?

BezpecCnostni a provozni feditelé a oddéleni, bezpeCnostni analytici

Firmy, statni sprava, silové slozky, kriticka infrastruktura, pramysl, telekomunikace, sluzby;,

pfenosové soustavy
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JAK TO DELAME

-V produktu Mendel Analyst spojujeme
- hloubkovou inspekci paketu (DPI)

autonomni analyzu rozsifenych sitovych metrik

pokrocCilou signaturni detekci

systemy reputace a Threat Intelligence

asistované strojové uceni (ML)

- Spolupracujeme s vyzkumnymi organizacemi, napriklad
- VUT, CCDCOE, CERT.lv
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PROC TO DELAME

Temeér vsechny vyznamne kyberneticke utoky néjak souviseji se sitovym
provozem.

Prakticky vSechny probihaji automatizovane. Na rozdil od pentestingu.
Délame propojeny svet lidi a zarizeni bezpec¢néjsim.

Ukazeme Vam, co se deje prave ve vasi siti.

Zdroj: https://gz.com/1480809/the-biggest-data-breaches-of-all-time-ranked/, 2019-05-21 20:03 CEST e =—___CO RTEX



https://qz.com/1480809/the-biggest-data-breaches-of-all-time-ranked/

Technicke veci

Integrace a architektura
Priklad nasazeni
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ZAPOJENI DO SITE

- Jsme pasivni
SPAN konfigurace na aktivnich prvcich

TAP — odbocCka na vlakné, odposlech na kabelu

- Jsme modularni
- Senzor
- Kolektor
- Centralni sprava

Lok. 2

Takeé pro malé nasazeni

- All-in-one
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PRIKLAD NASAZENI: VELKA ORGANIZACE




Co jsme take nasli

behem prvni hodiny po nasazeni
VPN Filter Malware
Volny pristup ke konzoli serveru

Data konci jinde, nez maji
=5EYCORTEX



USPESNE ZAHNIZDENY MALWARE

e Malware VPN Filter

« TOR provoz ve vnitrni siti, efektivné obejity firewall J

VolIné dostupna vnitrni sit’ za firewallem pro dalSi pusobeni

TOR endpoint
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VOLNY PRISTUP KE KONZOLI SERVERU

Porty oteviené na firewallu pro pfistup z verejné sité (pfimo, bez VPN Ci jiné ochrany)

Volny pfistup ke klavesnici, obrazovce, CD a USB mechanice a diagnostice pocitaCe
 Nezménéné defaultni heslo

Organizace

Datacentrum




ZALOHOVANI NA SPATNY CiL

« Zalohovaci server byl presunut do jiné podsité, nastaveni zalohovani

nebylo opraveno a data se zapisovala na jiny stroj, ktery ,zdedil® IP
adresu puvodniho serveru a diky doméné akceptoval pripojeni

Organizace
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Jedeme cviCit s Kyberexperty
Z NATO

CCDCOE, cviceni Crossed Swords
Tymy a role ve cvicCeni
ZKkusenosti a zjisteni



A PROC VLASTNE CVICIME?

Déelame propojeny svet lidi a zarizeni bezpecnejsim.

Ovérujeme a rozvijime nase schopnosti detekce incidentu v provozu.
Vymeénujeme znalosti, napady a zkusenosti s experty v oboru.

ZlepsSujeme tak ochranu, kterou vam poskytujeme.

V roce 2018 isme rovnéz pfispéli do knihovny programu s otevienym koédem pro kybernetickou
bezpelnost Frankenstack (ke stazeni na GitHub)
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CENTRUM EXCELENCE KOOPERATIVNI
KYBERNETICKE OBRANY
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Zdroj: tiskové oddéleni CCDCOE, neklasifikovano



CO JE CCDCOE

NATO Cooperative Cyber Defence Centre of Excellence, Tallinn, Estonsko

Mezinarodni a interdisciplinarni centrum kybernetické obrany

Vyzkum, skoleni a vycvik v technologiich, strategii, provozu a pravu

Poradani konference CyCon
Poradani cviceni Locked Shields, Crossed Swords
Podpora cviceni CWIX, Trident a Cyber Coalition

Udrzba knihovny dokumentt Incyder a bezpeénostni pfiruéky Talinn

Manual 2.0

Zdroj: webové stranky

, Cit. 2019-02-15 12:34


https://ccdcoe.org/

CROSSED SWORDS A LOCKED SHIELDS

Locked Shields

- Pres 1200 ucastniku z témeér 30 zemi

- Spoluporadano armadnimi slozkami, univerzitami obrany a prumyslovymi
partnery

- Probiha na Cyber Range - cviCisti estonské armady

- Zahrnuje ochranu pres 150 firemnich, kritickych (KI) a vojenskych
systému — 4000 moznych cilu, 2500 probihajicich kyberutoku

- Armadni cviCeni a experimenty

Zdroj: , cit. 2019-05-22 06:19


https://ccdcoe.org/exercises/locked-shields/

CROSSED SWORDS A LOCKED SHIELDS

Crossed Swords

- Pres 100 ucastniku z 21 zemi

- Spoluporadano CCDCOE, CERT.LV v partnerstvi s estonskymi a
lotySskymi sloZzkami a prumyslovymi partnery, jsme jednim z nich

- ZvySovani kvalifikace a nacvik na LS, prohlubovani spoluprace expertu
armady a civilnich slozek, experimenty a ovéfovani napadu

- Letos vCetné ochrany vozidel bez posadky a bezpilotnich letounu

Zdroj: , Cit. 2019-05-22 06:17


https://ccdcoe.org/news/2019/exercise-crossed-swords-2019-integrates-cyber-into-full-scale-of-operations/

ZAZIT LIVE-FIRE

===YCORTEX

Zdroj: tiskové oddéleni CCDCOE, neklasifikovano



ZIVOTNI CYKLUS LIVE-FIRE CVICENI

1. Priprava
«  Vytvofeni infrastruktury a instalace systému zapojenych ve FakeNetu, hardening (zeleny tym)
Pfiprava a instalace monitorovacich systému pro Situational Awareness (zluty tym)

2. Kinetické provedeni

. Rudy tym realné utoCi, modry tym analyzuje zranitelnosti a vydava doporuceni pro opravy
systemu pouzivanych bilym tymem k bézné €innosti, zeleny tym provadi béZnou udrzbu

«  Zluty tym monitoruje a zelené informuje o napadenich, rudé informuje o mife jejich viditelnosti
3. VWyhodnoceni

* Vyhodnoceni pribéhu, dosazenych vysledkl a pozorovani
4. Priprava na dalsi cviceni

VylepSovani postupl (modry, zeleny a rudy tym)

VylepSovani produktl a metod sledovani a vizualizace (zluty tym, partnefi)

Zdroj: https://taosecurity.blogspot.com/2007/09/security-iersey-colors.html a dalsi, cit. 2019-05-22 06:24 =EEE=E= CORTEX



https://taosecurity.blogspot.com/2007/09/security-jersey-colors.html

ULOHA: MONITORING BEZPECNOST!

Zdroj: tiskové oddéleni CCDCOE, neklasifikovano
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NASE POZOROVANI A ZAVERY

Air gap bez dalsich opatreni nedostacuje

- Vzdy Ize najit slabe zabezpecCenou cestu k obejiti hlavni linie, napriklad pripojene VPN na
slabé chraneném zarizeni

Rychlost postupu — prozrazuje

- | v kourové clone dalSiho provozu lze utoky najit
Zapomenuté zarizeni ve slabé nebo vychozi konfiguraci prohrava

- Obranci nezménili defaultni hesla pfi pfipravé obrany!
Rozhoduje i denni doba
- Po dobrém obedé byli obranci pomalejsi a utoCnici méné agresivni
Dukaz kvality naseho feSeni
- Ohlasili jsme o dva utoky vice, nez dalSi zapojeny produkt. Oba nalezy byly potvrzené!
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PRULOM NA DOSAH
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Zdroj: tiskové oddéleni CCDCOE, neklasifikovano



Doporuceni na zaver
Chrante se uc€inne a primérene
Proverujte

Vyzkousejte nas
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CHRANTE SE

Zasady kalkulace Skody a investic do ochrany: Skoda

* Nejde o to, jestli udalost nastane,
ale o to kdy k ni dojde a jak velka bude skoda Publicita 4
(kolik bude Cinit ztrata a kolik bude stat naprava).

e Naklady ochrannych opatfeni maji byt umérné
velikosti Skody a riziku vyskytu udalosti.

e Nelze vsadit na jediny druh ochrany,
opatreni je tfeba kombinovat. Riziko

vyskytu

e Je treba také trvale sledovat
a ovérovat, jak dana opatreni funguiji.

(Shon Harris, CISSP study materials) Odvratitelnost
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PROVERUJTE

Vladimir Sedlacek
C|EH, Certified LiveWire Examiner, ...
CTO

vladimir.sedlacek@greycortex.com

Co dal?
= P‘fljd,te Sl prO Vl’Ce InfOrmaCI' Martin Sencak
- Vyzkouéejte nas Obchodny riaditel = .
+421 2/57275111 %:. Beset

- techniku a licenci zapuj¢ime
martin.sencak@beset.sk

- nalezy vysvetlime

Radime se ke svétové $pitce, ale domluvite se s nami!
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Dekuji za pozornost!

www.greycortex.com — dalsi informace, priklady pouziti
info@greycortex.com — kontaktujte nas

www.youtube.com/greycortex — sledujte videa
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