ovych kartéch







Rozdelenie cipovych kariet

magneticky pruzok

e

R

N

Ciarovy kod

e Material
e papier
e plast
e Rozmery
e |SO 7810 (85,60x53,97x0,76 mm)
e NosicC dat
e vizual
e obrazok, logo, reklama
e (Cislo—vytlacené, embosované

e opticky kod
e 1D kod
e 2D kod

e magneticky pruzok




Rozdelenie cipovych kariet

e Sposob komunikacie
e kontaktné
e PKI, EMV, SIM, TV, OP, TP ...
e bezkontaktné
e EMV, pristup, dochadzka, doprava, ...

e kombinované
kontaktny interface e dudlne

e hybridné

P 1 N

o e Frekvencneé pasmo

e nizkofrekvencné
e 125kHZ

’ e vysokofrekvencné
e 13,56 MHZ

e mikrovinné

bezkontaktny interface

W.Rankl Smart Card Handbook




Rozdelenie cipovych kariet

v : e Pristup k datam
| e jdentifikacné
e identifikator (Cislo)
e pamatové
L H 3 e bez zabezpecenia pristupu

e 5o zabezpecenim pristupu
® procesorove

e bez koprocesoru
e s koprocesorom

e SpbOsob pouzitia
e identifikacné
e bez zapisu dat na kartu
e multiaplikacné

hybridna karta

dudlna karta e 50 zapisom dat na kartu

e bankové (EMV)

W.Rankl Smart Card Handbook



Normy pre Cipové karty

e |ISO/IEC 7816 — kontaktné karty

e fyzikalne charakteristiky
e kontaktny interface
e prenosovy protokol

e |SO/IEC 14443 — bezkontaktné karty

e fyzikalne charakteristiky
e RF interface

e prenosovy protokol




Architektura cipovej karty SmartMX

LE —

101 —
102 —
103 —

CLK —

RST_N —
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d

RF @ clu <__ ROM EEPROM RAM
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12 KB 20 KB
40 KB/ 80 KB
200 KB B144 B
144 KB FameXE
PROGRAM DATA
MEMORY DATA AND MEMORY — ENHANCED PUBLIC
PROGRAMMABLE UART PROGRAM KEY
MEMORY -
101,102, 103 <:> 150 7516 C I:[ D U CGFRHCSiESEEgHe.g.
MEMORY MAMASEMENT UNIT (MMU)
CLOCK CLOCK  |—o .
FILTER :> GEMERATION |—— SECURE_Mx31 CPU U
- P TIMERS TRIPLE-DES AES
SECURITY SENSORS COPROCESSCOR COPROCESSOR
RESET GEMERATION
FAST
CRC16
16-bit | 18-t RMG
10 | T
VOLTAGE REGULATOR

oD

=
A
n

001322953

www.mifare.net

=ZOCUS







Informacna bezpecnost

Ochrana informacného systému

e ochrana informacii v nom uchovavanych,
zpracovavanych a prenasanych

Komunikacna bezpecnost

e ochrana prenasanych informacii

Fyzicka bezpecénost

e ochrana pred prirodnymi hrozbami, fyzickymi utoCnikmi
Personalna bezpeénost

e ochrana pred vnutornymi utoCnikmi




Zakladnée principy bezpecnosti IT

Integrita dat
» data nemozu byt lubovolne zmenené

Dovernost dat
» data nemozu byt neopravnene ¢itané
Autentifikacia
e overenie identity osob, dat, sprav
Autorizacia
* overenie opravnenia osob, Ci objektov na pracu s datami
Nepopieratelnost
* nepopieratelnost povodu dat
* nepopieratelnost prenosu a/alebo prijatia dat




Normy pre informacnu bezpecnost
e 1SO 27000

* séria noriem pre informacnu bezpecnost

e |SO/IEC 15408 — Common Criteria

e vSeobecny model
» predmet hodnotenia (TOE — Target of Evaluation)
» funkcné poziadavky na informacnu bezpecnost
* bezpeclnostny ciel (ST — Security Target)
* profil ochrany (PP — Protection Profile)
 zaruka poziadaviek na informacnu bezpecnost
* hodnotenie Urovne zabezpecenia (EAL — Evaluation Assurance Level)

e Global Platform

* poziadavky na systém pre CK
e karta
» Citacka kariet
* interface

www.27000.org, www.globalplatform.org, www.commoncriteriaportal.org






Systém cipovych kariet

e On-line systém

» karta = identifikdtor majitela/drzitela
e pristupovy, dochadzkovy, stravovaci, ... systém
e vernostny systém

e Off-line systém

e karta = nosi€ informacii
e obciansky, vodicsky, technicky, ... preukaz
e cestovny pas
e dopravna karta

Smart Card Handbook



Bezpecnostné prvky kartovych aplikacii

e Bezpecnost dat na karte

e Bezpecnost komunikacie medzi kartou a ¢itackou
kariet

e Bezpecnost komunikdcie medzi ¢itackou kariet
a centralnym systémom

e Bezpecnost a kontrola dat v centralnom systéme

- W.Rankl Smart Card Handbook



Bezpecénost on-line systému CK

e Karta je jednoznacny identifikator jej
drzitela/majitela

e Karta okrem identifikatora neobsahuje ziadne
dalsSie udaje

e Aplikacna logika je v centralnom systéme

W.Rankl Smart Card Handbook



Bezpecénost off-line systému CK

e Karta obsahuje aplikacné data
e Aplikacna logika je v Citacke kariet
e Poziadavky na bezpecénost dat

e zabezpeceny pristup k datam na karte
e kluc, PIN, certifikat

e zabezpecené data na karte
e kryptografické algoritmy (Sifrovanie a/alebo podpisovanie dat)

e zabezpecena komunikacia
e Sifrovany prenos dat

W.Rankl Smart Card Handbook



Kryptografické algoritmy pre CK

e Symetrické algoritmy
e proprietarne
 3DES
* AES

e Asymetrické algoritmy
* RSA
* ECC

W.Rankl Smart Card Handbook



Standardy pre aplikacie na CK

e Bankové karty
e EMV4.3

e SIM karty
e ETSITS 102 221 (GSM 11.11)

e Obciansky preukaz
e CEN TS 15480

= &« Vodi¢sky preukaz
e |SO 18013

(] 21.01.2010 101.06.2010

EMV karta

| ’ r u" bz);r;targ;eoaa;p nie je vlastik:::znana ° Te C h n i C ky/ p re u ka Z
MINISTERSTVO VNUTRA ¢ E U 2 003/ 1 2 7/ ES
Technicky preukaz

www.emvCco.com, Www.etsi.org, www.cen.eu



Standardy pre aplikacie na CK

Cestovny pas

Cestovny pas
e |[CAO Doc 9303

Karta pre elektronicky podpis
e CWA 14890

Televizna karta
e EN 50221

Vernostné karty
e OMV, Shell, Tesco, ...

www.cen.eu, Www.icao.int






Data CK pre verejnu dopravu

e Predplatny cestovny listok
e Casova platnost
e priestorova platnost
e Jednorazovy listok
e gﬁ'g e kategdria cestujuceho
e platnost
e Dopravny kredit/penazenka
e velkost kreditu
e Personalne data
®* meno, priezvisko
e datum narodenia

e Udaje vydavatela karty

dopravnd karta

www.emtest.sk www.isic.sk



Citacka CK pre verejni dopravu

Host

RF modul <:>

18014443 «— |SO 7816
ISO 7816

Karta




Standardy CK pre verejni dopravu

e |TSO
e karty

e predajné miesta

: e centralny systém
e Calypso

e VDV KA

Kernapplikation e karta

gefordert mit Mittein des

s e SAM modul
e procesy pre pracu s kartou

eTicket e CIPURSE

Testkarte 00/

e Open Standard for Public Transport

%2
=
&I
o




Dopravné CKv SR a v CR

e Karta Mifare Classic
e pamatova karta
o 1kB/4kB
e jedinecné vyrobny cislo
e 4/7 Byte SNR
e pristupové kluce
e dvojica 48 bitovych klucov na sektor
e pristupové prava
Mifare Classic e (itanie a/alebo zapis
e kryptograficky algoritmus
e (Cryptol

www.mifare.net



Dopravné CKv SR a v CR

e Karta DESFire EV1

e procesorova karta

W e 2kB/4kB/8kB
DESFire™ EV1 4 e v 4 , vy
,‘ e jedinecné vyrobny Cislo
Wy Yy & e 7Byte UID
N 79 e nahodné UID

e pristupové kluce

. s
\‘L
e 1-15 klucéov na subor

DESFire karta ® pristupove prava
e (itanie a/alebo zapis
e kryptograficky algoritmus
e 3DES/AES

www.mifare.net



Mozneé sposoby narusenie dat na karte

« Narusenie bez priameho financneho prospechu
e Citanie citlivych (osobnych) udajov z karty
e Citanie identifikatora karty
* nedostupnost/zni¢enie Udajov na karte
« Narusenie s priamym financnym prospechom
* modifikacia udajov na karte
* klonovanie karty

 odpamatanie pévodného stavu karty




Mozné sposoby ochrany dat na karte

e Karta
* bezpecnostné mechanizmy karty
e Aplikacie na karte
 diverzifikované pristupové kluce
 Sifrovanie dat
e podpisovanie dat
e Architektura systému
e sprava klucov
e kontrola dat v centralnom systéme
e Uzivatel
* obozretné pouzivanie

e



Ako dalej ?

N e NFC mobil
Application

pProcessor

e platobné aplikacie
e vernostné aplikacie
e dopravné aplikacie

NFC mobil

ZrOCus

www.nfc-forum.org






