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Biometria ako systém autentizacie je zrejme jednym z
najmenej spochybnitelnych spésobov potvrdenia
identity osoby

S jej nasadenim a Sirokym pouzivanim je spajanych
mnoho diskusii a technickych, pravnych a moralnych
aspektoch

V prezentacii bude poukazané na situacie, ked
biometricky udaj osoby bude kompromitovany a
rizika takejto kompromitacie na uz uskutocnené aj
buduce autentizacie
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zameranie na IT bezpecCnost a bezpecnost
vSeobecne od 1994

riadenie pristupu, identifikacia a autentizacia je
doblezitou aktivitou

prva kombinovana karta na Slovensku

vyvoj vlastnych produktov — pristupové
systemy

participacia na rozsiahlych projektoch riadenia
pristupu do IT

ucast na projektoch zavedenia a pouzivania
ZEP
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. Biometria je aplikacia bioStatistiky pre identifikaciu oséb podla ich
jedinecnych fyzickych znakov. Biometrické systemy identifikuju priamo
osobu. Ide teda o urcitu formu elektronického kluca, kde klfuCom je
samotny Clovek.

. Vyhodou biometrickych Cit na rozdiel od inych sposobov identifikacie ludi
je ich univerzalnost (sledovany znak maju vsetci fudia), jedineCnost
(kazdy jedinec ma Crtu jednoznacne rozdielnu) a da sa jej porovhanim
jednoznacne identifikovat, stalost (tieto Crty su v Case nemenné)

Zdroj: wikipedia

. Clovek je klfu€ zaloZeny na jedineCnosti a neopakovatelnosti,
. kfuC navzdy


http://sk.wikipedia.org/wiki/Bio%C5%A1tatistika
http://sk.wikipedia.org/wiki/Elektronick%C3%BD_k%C4%BE%C3%BA%C4%8D
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Najrozsirenejsie aplikacie
«  pristup do objektov
« dochadzkove systemy

Nové oblasti nasadenia
 Statna sprava

« verifikacia dokumentov
 bankove systémy

http://firmy.etrend.sk/firmy-nefinancny-sektor/biometricke-
bankomaty-sa-siria-na-skok-od-slovenska.html



http://firmy.etrend.sk/firmy-nefinancny-sektor/biometricke-bankomaty-sa-siria-na-skok-od-slovenska.html
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* technicke
* |egislativne
 moralne
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proces ziskania biometrického udaja a vytvorenie vzorky
— Riziko: jedineCnost a nespochybnitelnost vzorky
—  Riziko: vytvorenie vzorky je know-how vyrobcu

—  Riziko: vytvorenie vzorky nie je normalizovang, nie je legislativne
upravene

—  Riziko: bez zachovania originalu nie je mozné preukazat z coho bola
vytvorena vzorka

—  Riziko: vytvorenie vzorky je matematicky model, neporovnavaju sa
biometrické udaje ale ich reprezentacia matematickym modelom

manipulacia so ziskanym originalnym udajom
— Riziko: uchovanie resp. vymazanie
—  Riziko: bezpec€nost vzoriek, nespochybnitelnost vzoriek
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proces spravy biometrickych systémov

— Riziko: kompromitovanie biometrickeho kluca
(Cloveka?)

— Riziko: autonomnost’ a izolovanost systemov

— Riziko: revokacia (zneplatnenie) kluca

— Riziko: vytvorenie vzorky nie je normalizované, nie
je legislativhe upraveneé

certifikacia a kontrola

— Riziko: nie su normy, nie je certifikacia, nie je
akreditacia
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pouzitie biometrickych systémov je obmedzené (zakon na
ochranu osobnych udajov)

—  Riziko: moznost pouZzitia je obmedzena

biometricke udaje su Specialnou kategoriou osobnych udajov
— Riziko: Specialne podmienky spracovania a vyuzitia len pre
Specifikovany ucel

primeranost, nevyhnutnost a pravny zaklad ..... posudzuje urad

— Riziko: posudzovanie kazdého jednotlivého pripadu bez Specialne
podmienky spracovania a vyuzitia len pre Specifikovany ucel
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« reprezentacia Cloveka (kfu€¢a) matematickym modelom

— Riziko: kompromitovanie matematickej vzorky je
kompromitovanim Cloveka (navzdy)

« ziskavanie biometrickych udajov
— Riziko: neautorizované metody, spOsoby a miesta
— Riziko: neautorizované zdielanie a vymena

e sprava
— Riziko: univerzalny vyhladavaci kfuc
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* biometriu treba zbavit mytov
spolahlivosti a bezpecnosti

« zavedenie biometrie do IT procesov bude
dlhy proces

« zavedene procesy budu podobné
procesom ZEP vratane standardizacie,
certifikacie a centralnej spravy






