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Trendy v oblasti bezpečnosti 

• Tradiční pojetí bezpečného perimetru skončilo 

– Všecho „as a service“ 

– Služby a aplikace v cloudu 

– Využívání vlastních zařízení (BYOD) 

– Zvyšující se míra šifrované komunikace 

• Kybernetická kriminalita jako business 

– Pokročilé útoky a hrozby 

– Malware na míru 
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Trendy v oblasti bezpečnosti 

• Prosazení technologie monitorování a analýzy 
provozu datové sítě 
– Flow Monitoring (průmyslový standard NetFlow) 

– Network Behavior Analysis (NBA) 
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NBA v kontextu IT bezpečnosti 

• Doporučený koncept bezpečné infrastruktury 
– Gartner: Network Behavior Analysis Update, November 2007 

– Aberdeen Group: Network Behavior Analysis – Protecting by 
Predicting and Preventing, November 2009 
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NBA v korporátních sítích 

• Všechna zařízení pod dohledem a kontrolou 

• Vyšší bezpečnost a spolehlivost datové sítě 

– Odhalování nežádoucích aktivit a úniků dat 

– Odhalování malware 

• Identifikace a odstraňování příčin provozních 
problémů 
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NBA v korporátních sítích 
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NBA v korporátních sítích 
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NBA u poskytovatelů služeb/cloudu 

• Vyšší bezpečnost a spolehlivost datové sítě 

• Konkurenční výhoda 

• Nová služba s přidanou hodnotou pro zákazníky 

• Trendy v oblasti kybernetické bezpečnosti 

– Požadavky v oblasti CSIRT/CERT 
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NBA u poskytovatelů služeb/cloudu 

• Útoky s cílem získat neoprávněný přístup 

– SSH, Telnet, RDP (stále častější) 

www.invea.cz, www.dvsro.eu 9 



NBA u poskytovatelů služeb/cloudu 

• Infikované stanice a sítě Vašich zákazníků 

– Včasné varování, alerty, reporty 
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NBA u poskytovatelů služeb/cloudu 

• Rozesílání SPAMu 

• Botnety 
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Možnosti nasazení technologie NBA 

• FlowMon sondy pro měření provozu a generování NetFlow 
statistik na jeden nebo více kolektorů 

• FlowMon ADS pro automatickou detekci útoků a anomálií 

• Kompatibilní s NetFlow technologiemi třetích stran 

• Bez vlivu na stávající nástroje a infrastrukturu 
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NBA – případová studie 
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Během prvních tří měsíců jsme díky FlowMon ADS odhalili infikované stanice a 

systematické útoky vedené z počítačů našich nic netušících zákazníků,  

komunikace botnet sítí nebo rozesílání nevyžádané pošty. Dnes nabízíme 

našim zákazníkům jako přidanou hodnotu automatické upozornění na podobné 

anomálie, čímž zajišťujeme vyšší bezpečnost a kvalitu našich ISP služeb. 
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