NS NETIA

Implementace rizeni strategickych a
kybernetickych rizik v Prazska
teplarenské s podporou SW nastroje
Risk management tool

Jifi Knapek — Manazer realizace NETIA® s.r.0.



NS NETIA

NETIA® s.r.o

® SpoleCnost poskytujici konzultace v oblasti projektového fizeni a fizeni
rizik

® Dodavatel SW pro fizeni rizik a internich auditt

® Certifikovany partner spolecnosti Oracle pro dodavky SW Primavera

® Certifikace pro dodavky aplikaci a technologii Oracle — Oracle PPM,
Oracle Innovation management, databaze Oracle

® Dodavky SW pro fizeni rizik, internich auditt a kybernetické
bezpecfnosti — Risk management tool, Audit team assitant

® Dodavka a implementace SW pro fizeni GDPR — SW GDPR assitant
®* Projektove fizeni (metodologie PRINCEZ2, PMI, IPMA)
® Zalozena 2000




NS NETIA

Zadani projektu

SpoleCnost Prazska teplarenska provozuje systemy Kritické infrastruktury statu
— patfi pod Zakon o kybernetické bezpecCnosti:

o Zakon o kybernetické bezpecnosti ( ZoKB) 181/2014 Sb, vCetné novelizace —
Cco se ma delat

* Vyhlaska kybernetické bezpecnosti ( VOKB) €. 82/2018 Sb., — jak se to ma
délat

Rizeni aktiv a fizeni rizik — patfi do organizagnich opatfeni, zakladni metodicky
ramec je uveden ve vyhlasce — VoKB

SpoleCnost ma nastaveny procesy fizeni strategickych rizik a zpracovanu
metodiku Fizeni rizik

Cil: Implementace SW podpory uvedenych procesu
Doba trvani projektu: od 1.10.2018 do 31.1.2019




POKRYTE PROCESY v SW Risk management
tool (RMT)

* Rizeni strategickych rizik

® Prace s incidenty (fizeni a evidence incidentu)

* Rizeni aktiv, prace s aktivy — primarni, podpdrna
* Rizeni kybernetickych rizik

® Prace s hrozbami, protiopatrenimi

® Plany zvladani rizik

Pozn: SW se implementuje dle metodik pouzivanych zakaznikem, neni
nezbytné nutné zahrnout vSechny oblasti.




UVODNI OBRAZOVKA- Risk management tool
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Risk management tool — prehled uloh
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RMT - Rizeni strategickych rizik

® Otevreni rizika
® Préace s rizikem a jeho hodnoceni
®* Navrh mitigace rizika

®* Reporting
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RMT - Rizeni strategickych rizik - graf prace s rizikem
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RMT - Rizeni strategickych rizik — nové strategické riziko
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RMT - Rizeni strategickych rizik — Informace strategické r
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RMT — Prace s incidenty (fizeni a evidence incidentt)

® Novy incident
® Prace sincidenty

®* Reporting
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RMT — Prace s incidenty (fizeni a evidence incidentt) —
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RMT — Prace s incidenty — zadani incidentu
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RMT — PRACE S INCIDENTY (rizeni a evidence incidentt

teanassistat Q@ L F L G e B A

Domi P PHipad - RMS - INCI-2015-00002 - Spam <@ Privodci 77 Pidat do oblibenych
roweread— RMS - INCI-2019-00002 - Spam
Domd Pfipad Poznadmky Dokumenty  Akwalnfikoly —Historie  Proménné (L) Report Graf
Ukoly
— F— P
Poruseni zabezpeceni osobnich tdajt
PFi Cislo hidSeniincidentu:  RMS - INCI-2019-00002 Typ spoleénosti: sprévce
Nézev spolenosti i L . Oznémeni poruSeni zabezpegeni OU
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zéznamii OU: idajiis Popis
Dokumenty Status: Otevieny
Postup fesenf poruseni zabezpeceni
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RMT - Rizeni aktiv, prace s aktivy — primarni,
podplirna

® Zadani aktiva
® Prace s aktivem, jeho hodnoceni

®* Reporting
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RMT - Rizeni aktiv, prace s aktivy — graf prace s
aktivem
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RMT - Rizeni aktiv, prace s aktivy - Zadani aktiva
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. D
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Dokumenty
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1
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RMT - Rizeni aktiv, prace s aktivy - Prace s
aktivem, jeno hodnoceni
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Role gl dopady na zachovani dobrého jména ®
org, struktura b) rozsah dotZenych prévnich povinnosti @
Udalosti h) dopady na bezpeénost a zdravi asob ®
Dokumenty ) rozsah naruseni vnitfnich Fidicich a kontrolnich (9
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RMT - Rizeni aktiv, prace s aktivy — prehled aktiva
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Pfipad - RMS - AKTI-2018-00012: Interni informacni

RMS - AKTI-2019-00012: Interni informacni systéem

Pfipad  Pozndmky Dokumenty @ Aktudlni dkoly — Historie  Proménné

Informace o aktivu

Cislo aktiva: RMS - AKTI-2019-00012 Typ aktiva: Primarni
Nazev aktiva: Interni informaéni systém Garant aktiva: ao
Kategorie: Informaéni Divérnost: 4 - Kritickd
Sprévee 15: Oddéleni IT Dostupnost: 4 - Kritickd
Provozovatel IS: Prvni as. Integrita: 4 - Kriticka
Zpracovatel Gidajii: Hodnota aktiva: 4

Misto wyskytu: Status: Platny
Dalsi nalezitosti k primarnimu aktivu
a) rozsah a diileZitost osobnich f) rozsah naruieni b&Znych A

Py - Kriticke
Udaiju: Cinnosti:
P P zAk £ 181/2014 5b. - o kybernetické bezpeénosti zak £ P 5

bhrozsah dottenjch praviich oo o0, o, branny zékon zak & 412/2005 Sb. - 0 ochrang 8] dopady na zachovanidobrého. .. .

povinnosti: ; ; jména:
utajovanych informaci

Qrozsah naneniwnitnich ) donay na bespefnast ent
Hdicich a kontrolnich &innosgi: | “29PO"® veskeré Einnosti organizace ) dopady na bezpeénost: eni
d) podkozeni vefejnych,
obchodnich nebo ekonomickych  Ano i) dopady na mezindrodni vztahy: Nenf
zéjmii:
) dopadh k; ani J) dopad: Fivatel

popaynaposkgoin. Ddopatyaivare g
dulefitych sluZeb: informadniho systému:

NS NETIA

O\ @ﬁ gﬁf @ Josefmynaf = A

<@ Privodci 3¢ Pfidat do oblibenych

Udalost

Identifikovana podptirna aktiva

podpurnaAktiva indexZavislosti

nejvyssiUrovenRizika

Postup zpracovani aktiva

Krok Odpovédné osoba

Tadini a hndnarani aktiva Fnll Tan

Daoplfujicl informace

9817 7M18 101827 | Taddnn

%100% ~




RMT - Rizeni kybernetickych rizik — ZAKLADNI
AKTIVITY

® |dentifikace a otevieni rizika

® Prace srizikem a jeho hodnoceni
® Navrh mitigace rizika

® Transfer rizika na treti subjekt

®* Reporting



N NETIA

RMT Rizeni kybernetickych rizik - GRAF PRACE S
RIZIKEM

§.

O\ @ ;’ gg? ‘ |osef MynaF B

Domd Piipady Pfipad - RMS - KRISK-2018-00007 - Server SAP - b) poskozeni nebo selhani tech <@ Privodci 77 Pfidat do oblibenych
R v . P
+ wesses RMS - KRISK-2018-00007 - Server SAP - b) poskozeni nebo selhani tech
VAN 0
{ng Domi Graf
v g B ki Zadat upozoméni
Wl Ukoly TE(TI:I;{};I«:I kripﬁku nent zaoqutt?:r\‘“?i  — Process_tas
ke
DQ Pripady Technickj kol | @ ) Technickj dkol
et N e &s
| \ ¢ ‘:
R prehieay A oo | || N
} - = |
ablony ® ® | = A
N rnovini St ‘ Ientikace Aaljza rizka Technic el E‘E‘%‘i‘n‘j&s . Technicf ol
| [+
&Q‘ Uzivatelé \
[@ Role

Org. struktura

L L)

oo e Riziko Opatfeni -
E Udalosti akeceptovano provedeno
L! Dokumenty Insert issue
% @ trigger
Manuals Kanec rizika

%chnicky tkol

- hromadiné zad Technicky dkal |/ Ukendi riziko
B

Al - spusténi

()
|+ !‘

https:/frms.teamassistant.cz/ #®100% ~




RMT Rizeni kybernetickych rizik — Identifikace a

otevreni rizika

teanassistart
Ukoly d - RMS - KRISK-201 Ukol - Identifikace rizike
] o L.
EETE Identifikace rizika
pomi Ukol  Pozndmky  Dokumenty
Ukoly Nizev pFipadu: MS - KRISK-2013-00005 (Nové kyber riziko primérniho aktiva)

M e Identifikujte riziko v souvislosti s informaénimi aktivy 3 moZngmi hrozbarmi,
o= Pfipady
MO
g Prehledy tislo hlageného rizika RMS - KRISK-2019-00005
} Zablony Zadavatel WMynéi Josef
o Typ aktiva Primérni
@ Planovani Aktivum * ™
Usivatelé Viastnik rizika * 9]
Datum zadéni 143.2019
Role

Popis rizika *

Org. struktura

Udalosti Typ hrozby

Dokumenty Typ zranitelnosti

Manuals

Supervizor iikolu:

Vlastnik pFipadu:

Uroveii rizika
Zranitelnost *
Hrozba *
Dopad *

Info - hardware
Info - procesy

Info - software

@

SRS RS )]
W v 2 2

i

@

NS NETIA

O\ @ ;ﬂ &?@ &b losef Mynaf =

<@ Privodci 7v Pfidat do oblibenych

Jen uloZit ; Pfipad

vice

7 Fiidat

MynsF Josef

0,0

H100% ~



RMT Rizeni kybernetickych rizik — Prace s rizikem & e

jeho hodnoceni

teamassistart Q@ L LLO R e [

Ukal - Analyza rizika (Soustava zasobovani tepelnou energil CZTP) @> Prlvodci ¥r PFidat do oblibenych
Nowy piipad - .. - s s .
+ s Analyza rizika (Soustava zasobovani tepelnou energii CZTP)
-
/Lﬂ} Domi Ukol Poznémky  Dokumenty ///' PFidat Jenulozit = Pfipad '\7\!\'(9
[‘ko‘y Nézev pfipadu: BMS5 - KRISK-2015-0000: tepelnou energii CZTP (Nové kyber Supervizor Gkolu:

riziko primérniho aktiva)

M Pripady Zhodnotre Gplnost a sprévnost zadéni. Zhodnotte potfebnast a proporcionalitu. Navrhnéte oparfeni. Viastnik pripadu: MynF Josef
g Prehledy } ) _
Lislo hlageného rizika RMS - KRISK-2018-00005 Urovef rizika D 60
} Sablony Vlastnik rizika * (D IT manazer Zranitelnost * D | 1-Nizka
=0 Nazev rizika (7 Soustava zésobovani tepelnou energif CZTP Hrazba * (D 3-Vysoka
Planovani B
Typ aktiva Primérni Dopad * D 20
Sl usivatele Alktivum * D | Soustava rasobovani tepelnou energii CZTP Strategie Feseni rizika * Akceprace rizika
[—4 Popis rizika * riziko sabotaze Dopad - bez reakece @
@ Role
ﬁ?ﬁ Org. struktura
=t . X
HEEE|  Udalosti
Dokumenty
Manuals
—
#®100% ~



NS NETIA

RMT Rizeni kybernetickych rizik — karta rizika a
navrh mitigace rizika

teamassistant Q@ L P PP G oema B A

Pfipad - RMS - KRISK-2018-00005 - Server SAP - ) poruseni bezpecnostni polit

negerbed  RMS - KRISK-2018-00005 - Server SAP - a) poruseni bezpecnostni polit

Privodci 7 Pfidat do oblibenych

Domi

s x It . . v . (
Pfipad  Pozndmky  Dokumenty  Aktudlni koly  Historie  Proménné \
Ukoly
Risk management - hlaseni vyskytu rizika
rj Pripady Cislo hidseného rizika: RS - KRISK-2018-00005 Nazev rizika: Server SAP - a) poruseni bezpenostni polit
o0 Zadavatel rizika: Admin Admin Vlastnik rizika: Hruby
}D Pfehledy Kontaktni tidaje zadavatele: Typ akeiva:
Aktivum: {Aktivum}
N Popis rizika: -
3 Sablony Posledni aktualizace: 22112018
Dal3i informace k riziku: Status:
o] L
@ Planovani
Kvalifikace rizika
UZivatelé s
Uroveii rizika: 24
Dopad: 24
Role Zranitelnost: 1-Nizkd
Hrozba: 1-Nizké

Org. struktura

Postup reseni identifikovaného rizika

Udalosti
Krok Odpovédna oseba Doplfiujici infermace
Dokumenty Identifikace rizika Admin Admin 22.11.2018 12:00:09 | Zadano
Analyza a schvaleni rizika Admin Admin 22112018 12:00:08 Schvdleno
Manuals

DD EHAE

Jednotliva navriena opattenf

Cisla realizovaného

treni Datum piidéleni rizika Datum uzavieni Neva zranitelnost Mové hrozba Nowé hodnota aktiva Nova droved rizika Status
opatfeni

Prehled realizovanych opatfeni

K riziku nebylo dosud reslizovana 22dné opatien.

H100% ~



RMT Rizeni kybernetickych rizi

Novy piipad
Domu
Ukoly
PFipady

Prehledy

Dokumenty

Domd Prenledy

Prehledy

Prehledy

GDPR Dashboard
GDPR Audit

Definice

Realizace
GDPR Bezpetnostni incidenty
GDPR Dokumenty
GDPR Rizika N

Realizované opatfeni

Zadané
GDPR Seznameni s dokumenty
GDPR Souhlasy

GDPR Zéznamy OU N

GDPR Zdosti subjektd udajis

Prehled - GDPR Rizika N/ Viechny feené

Nézev pipadu

FNM - RISK-2018-00019 - AAAAAAAAAAA,..

FNM - RISK-2018-00018 - Riz 1
FNM - RISK-2018-00017 - nézev
FNM - RISK-2018-00015

FNM - RISK-2018-00014 - nazev
FNM - RISK-2018-00013 - ndzev
FNM - RISK-2018-00012 - test

FNM - RISK-2018-00010 - Zrrata vyplatni...

FNM - RISK-2018-00009 - Riziko dtoku
FNM - RISK-2018-00008 - TEST4.

FNM - RISK-2018-00007 - nazev rizika
FNM - RISK-2018-00006 - NAZEV

FNM - RISK-2018-00005

FNM - RISK-2018-00004 - nazev

FNM - RISK-2018-00003

FNM - RISK-2018-00002 - Riziko ztraty (...
FNM - RISK-2018-00001 - Riziko tniku d...

Agenda

Mzdova agenda
BOZP a PO
TEST SPRAVCE

TEST2

Mzdova agenda
Mzdy zaméstnancéi
Mzdova agends
Mzdové agenda
TEST2

TEST2

TEST2

Mzdy zaméstnanct

BOZP a PO - zaméstnanci

Personalni a mzdova agenda

Nazev rizika

AAAAAMARAAAANAA
Riz 1

nazev

nézev

nazev

test

Ztréta vyplatnich pasek
Rizike dtoku

TEST4

nazev rizika

NAZEV
nézev

Riziko ztraty Gdaji zaméstnanch

Riziko Gniku dat u personalni agendy

B 2 x

— RE

Viasmnik rizika

Veiner Ondfej
Veiner Ondej

Veiner Ondfej

Veiner Ondfej
Veiner Ondfej
Admin Admin
Veiner Ondej
Veiner Ondfej
Veiner Ondfej
Veiner Ondrej

Veiner Ondfej

Admin Admin

Veiner Ondfej

Veiner Ondfej

TR RIZIK

Urover rizika

20

48

V¢ Pfidat do oblibenych

V Filtrovat

Strategie feteni rizika

Opatfeni provedeno

Opatieni provedeno
Opatfeni provedeno
Opatfeni provedeno
Opatfeni provedeno
Opatieni provedeno
Opatieni provedeno
Opatfeni provedeno

Opatreni provedeno
Opatfeni provedeno

Opatfeni provedeno

Realizace navrhovanjch opatFeni

o Rozzifit sloupce [l Excel [2] csv

®100% ~




NS NETIA

Rizeni rizik - REGISTR RIZIK

POUZITI VPRAXI  POGET SPOL. POCET A O
€ CsoB

PRIPADU*
Pojistovna VZP ilotn( E oo
| 1 Pilotni provoz Mo Pojistovna
CSOB pojistovna 1 V projektu st KMHCKG
1300
PERIODICKE PREZKOUMANI RIZIKA VLASTNIKY %
Automaticky se spousti tukoly pro vlastniky rizika jednou za definovanou periodu = 1
SOUHRN RIZIK PRO RISK MANAZERA ' e
NAVRHY NA MITIGACNi OPATRENI il e s '
Risk manager muZe zaslat jakémukoliv vlastnikovi rizi : =
stnik e L —
reakci na aktuélni stav rizika. ikovi rizika navrh na mitigacni opatreni v 2003 | mancistory. courses flfitment level | AL - Fployeees
, . . . 2003 | mandatory courses fulfifment level | Elhics - Emplo
BAREVNE C?ZNACENI RIZIK PODLE PRAVDEPODOBNOSTI A DOPADU 2003 | mandatory. courses fulfiment Jevel | P“‘_‘““ !
ZOBRAZENI VYVOJE RIZIKA V CASE 2007 | mandiat o . Jmm}tm’m'
2003 | m ory courses. fulfiment level | info securty- Employeees

2003 | mandatory cowrses fulfiment fevel | Anfiirus] - Employeees
2003 | mandstory. courses. fufiment fovel | AML - Ticd Agents

2003 | mandatory courses_fulfiment level | Lthics - Tied agents

2003 | mandstory courses fullfment fevel | Data privacy - Tied agents l

2003 | mandatory. courses. fulfiment_fevel | info securily - Tied agents

6)

esources - 1500
Process Human res KR detail KRl value *

Risk Owner Comment |
# RISK . - :
ave the company. Level of back up | )

HR_back_up | Key employees e
' / b

HR_turn_over | Key employees leave the company. Turnover numMber )
’ ) 4 pa

vel 0-7

HR_salary | Key amployees leave the company. salary level 0-75%

’ Va Y
-90%
HR_salary | Key employees leave the company. salary level 76-90 _ |
- V4

’ A

™

4 Vi I

Salary level 91-100%

HR_salary | Key employees leave the company.




REPORTING — prubéh rizika

[Risk PUID 779

|Risk Status Active

Risk Name Protected spacies inhabiting site
or in immediate vicinity of
building site.

Description The presence of bats in
particular on the project site has
been & cause of significant cost
and delay in the past. The risk of|
this to the project therefore
needs 10 be assessed and
pravision made if this is a
relevant expsoure.

Percent Prob High

Ohwener Tirn Davies

Time Impact Wiary Low

Cost Impact Lo

Performance Impact

Risk Score

112008

AN2008

THR00S 1012008

112010
Response Date

417200

THROMD

1017200

o

D |Response Name Due Date Score Driver Probahility Min Expected Max Status

947 [Emvironmental review of all projact 01 Jan 09 23 Time 0% £2M £4m EEM Approved
proposal is conducted by central
HSLE team

79 |Cursory site inspection 22 Mar 08 16 Cost 0% £1.5M £2M £35M Complete

B0 |Speciahist emaronmental study 15 Apr0a 11 Cost 7E% £1M 1.6M 2M Complete

221 |Agree terms with emironmental 26 Mar 10 5 Time 50% £1M £1.5M £2M Complete
contractors

222 |Contractors reinhabit protected 30 Dec 10 1 Performance 50% £750k £im £1.5M Complate
species




Prakticka ukazka



zaver prezentace

OTAZKY/ODPOVEDI




Dekujeme za vasi pozornost

Jifi Knapek
manazer realizace

NETIA® s.r.o.,

Hliniky 259, 679 72 Kunstat
|CO: 25588869

DICO: CZ25588869

mob: +420 730 827 844
mail: knapek@netia-it.cz
Www.netia.cz



mailto:knapek@netia-it.cz
http://www.netia.cz/
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