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Bezpecnostni zprava Microsoft Security Intelligence Report 2019 fika:

,Pocet utoku, pfi nichz uto€nici zasifruji data obéti a vyhroZuji, Ze je smazou, pokud obét
nezaplati vykupné, klesl vioni o 73 %. Ceska republlka a Slovensko patfi mezi nejmene
ohroZzené zemé s vyskytem o polovinu niz§im, nez je celosvétovy prumér.”

Takze bychom méeli byt spokojeni ...
. presto financni Skody zpusobené ransomwarem setrvale rostou

Jak je to mozne?

WILLIAMSRACING
Acronis



... hodné utoku, male Skody

= 2017 nékolik velmi masivnich
ransomwarovych utoku Sifenych emailem
(WannaCry, Petya, Bad Rabbit).

= Malé Castky vyzadovany po hodné
subjektech. Maskovana sabotaz ...

= Emaily nebyly zacileny na nas region.
Emaily nebyly prelozené. Ani v anglictiné
Castokrat nevypadaly pfilis davéryhodné.

= Vroce 2018 se tak masivni utoky .
nezopakovaly. Velmi se rozsifil 2016 2017 2018
cryptojacking. llustracni graf
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Od masivnich k cilenym utokum

= VydéracCi se nyni specializuji na cilené
utoky zamérené na dulezité, uspésné a D)
bohaté organizace. HYORO s s e Sttt o s it

Contacus  Locabons Downloadcenter | EN  Other countnes

3n& pra St&im zi : Cyber attack ¢
= Méné prace s vétSim ziskem (pokud je Hodiooeon

dostateéné know how)

atnack on March 19, We are providing

= Napfiklad v Norsk Hydro
(3/2019 / ransomware LockerGoga).

= Zakryptovani je velmi snadny zpusob jak
z poskozenych organizaci rychle ziskat
penize. Motivem neni ublizit, ale zisk.
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Co se ¢ceka do budoucna

= Hromadné necilené emailové utoky.
Tézko predvidat. V pfipadé globalnich
utokdu je riziko ohrozeni v CR a SR
pomeérné nizke.

» Bude pokraCovat trend konkrétné
cilenych utoku formou hackingu
predevsSim na uspésné a bohaté
organizace.

= Konkrétné cilené emailové utoky. Na
konkrétni osoby (oddéleni). Perfektné
vyladéné a davéryhodné emaily v daném
jazyce.
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Konkretne cilené emailove utoky

= Specializace emailovych utokd na odvétvi
organizace a zaméreni jednotlivcu

= Veérohodné vypadajici fake zivotopis na
email na konkrétniho HR manazera

= Fake objednavka poslana konkréetnimu
vedoucimu obchodu

= Fake faktura po splatnosti s vyhruzkou
poslana na hlavni ucetni

= VySe postaveni zaméstnanci budou
hlavni iniciatofi kryptovani. Jejich
seznamy a kontakty byvaji Casto verejné
dostupné. Znat obét’ = vétsSi Sance na
uspech il
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Pripadova studie
Armaturka Krnov

Zalohovaci reSeni Acronis od 2016

Nékolik zakryptovani ze stejného stroje

Presna priCina nakonec nezjisténa

Po obnoveni propuklo Sifrovani znova

Pravdépodobné trojan / backdoor

Usidleny dlouhodobé v daném stroji

Chytry ransomware — vyckaval

Pomohla

Dnes bychom vyuzili aktivni ochranu
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Moznosti obrany - obecneé

Pritvrdit v emailové ochrané a filtrovani

Zamezit odesilani emaild z jiného nez vlastniho serveru

Nedavat zbyteCna prava uzivatelim

Neposkytovat uzivatelim zbytecné pfistupy

Poucit a pravidelné Skolit uzivatele

Provadét penetracni testy (idealné jinym subjektem)

A vyuzivat aktivni i pasivni ochranu

-
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Zalohovat, zalohovat, zalohovat

= KdyZ selze vSechno ostatni,
pomuZze pouze obnoveni. Zaloha je
nejvetsi nepfritel ransomwaru.

= Zaloha neni jen zachranny Clun, ktery
zmirni Skody (v namornické terminologii
nenecha utopit tolik lidi).

= Zaloha je nastroj, ktery vasi lod vyzvedne
ze dna a opravi ji tak, ze lod muze zase
pokraCovat v ceste.
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Dukladné schovat zalohy

» Zalohy musi byt pro ransomware absolutné
nedostupné. Zadny uzivatel, proces ani
sluzba s vyjimkou zalohovaciho feSeni
nesmi mit pfistup k zaloham.

= VyClente pro zalohy zabezpeceny prostor

» Vlyuzit Ize také stfidani a odpojovani
ulozist, robotické pasky
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Idealné ukladat kopie zaloh také off site

= Klasickeé pravidlo3-2-1
= Aktualizujemena 3-2-1-1

3 - Kopie dat, z toho jedna jsou zdrojova data A
2 - RUzné typy ulozist

1 - Zaloha off site
1 - Alespon jedna ze zaloh je nemanipulovatelna

Pozor, neni cloud jako cloud
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Disaster Recovery - kdyz zaloha nestaci

= Pokud nejste ochotni nebo nemuzete
tolerovat vypadky v fadu hodin, pouzijte
feSeni pro Disaster Recovery.

= Moznost rychle zprovoznit kritické systémy
z vlastni DR lokality nebo v cloudu.

= Aktualni stavy systému se nakonec plynule
pfenesou zpét do produkEniho prostredi.

» Nedochazi ke ztraté dat. Vypadky jsou
minimalizovany.
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