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Bezpecnostné oznamenie!

sa vzdy snaZi splnif Vase najvacsie ofakavania, a preto vidy pre

nasich zakaznikov pouZivame len najvyspelejsie bezpecnostné technoldgie. Nasa sprava
bezpecnosti a boja proti podvodom vwyvinula novy bezpecénostny systém, ktory eliminuje pristup
tretich osdb k Wasmu Gc¢tu a osobnym ddajom. 5

Novy bezpeénostny systém by mali pouZivat vietci zdkaznici _ Ziadame
“'ds o zadanie Gdajov pre overenie systému. &k overenie nebude podané do 48 hodin, bude Vas
Gcet docasne zablokovany aZ do dokoncenia reqistracie v novom bezpecnostnom systéme, Tento
proces bude trvat niekolko mindt, podas ktorych dostanete najspolahlivejgiu ochranu v nagom
on-line bankovnictve,

Pre zaciatok registracie prosim kliknite tu: Z2aciatok overenia systému.

¥ priebehu overenia sa pridiZiavajte pokynov, aby sa nevyskyti systémové chyby.
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ESET Secure Authentication

b Secure Login

958 906

Co je to dvojfaktorova autentifikacia (2FA)

Na rozdiel od Standardnej autentifikacie heslom, 2FA pouziva dva
elementy. Prvym je ,nieCo, Co uzivatel vie", ako napriklad heslo alebo
PIN kéd, a ,nieCo, o uzivatel vlastni, zvy€ajne mobilny telefon alebo
hardvérovy token.

Ked sa pouziju spoloCne, poskytuju ovela vySSiu bezpecnost pre
pristup k datam.

i Secure Login

958 90¢€
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Kto to potrebuje?

100K-1000K

SMB “sweet spot” 10K-100K
® 1001-10,000
101-1000
11-100

1-10

90% firiem zaznamenalo uréity typ
hackerského utoku za poslednych
12 mesiacov

Security Breaches
by Company Size*

720 Breaches

67% prienikov sa objavilo prave v
malych organizaciach s menej
ako 100 zamestnancmi

SMBs je zlata bana

SMB segment nemusi byt
prave ciel utoku, Casto krat je
to vSak najslabsi bod v retazci.
Dve tretiny* (67%) zistenych
prienikov sa stalo prave v
malych organizaciach (do 100
zamestnancov)

* Verizon Data Breach Report 2011-13. 47,000+ security incidents analyzed. 621 confirmed data breaches studied, 19 international contributors
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Kto to potrebuje?

Prilezitostné utoky
o
7625
Vacsina utokov nie je zacielena
presne na Specificky segment,

pripadne firmu. Skor sa ide cestou k
nezabezpeCenym firmam.

Finan€éna Motivacia
75% tokov ie mofivovant
75% utokov je motivovanych
finanCnym vynosom
» Financné institucie, IT, Obchod a
Potravinarsky priemysel st
primarne ciele.

» Pristupové udaje, Informacie o
kartach a detaily bankovych uctov

Nezistené parazitovanie

66% ostane nezistenych aj po dobu mesiacov

Strata biznis oportunit

Peniaze

Negativny dopad na reputaciu

Strata Aktiv

Vratane intelektudlneho vlastnictva

Vplyv na biznis

Priem. 3-5 Dni

* Ponemon Research 2013 Cost of Breach: Global Analysis



Kto to potrebuje?

Hosting ISP

Mobilny operatori Banky

Online obchody . Online herne

Obchodnici

Maklerske firmy | o S | T Admini pre SMB

Pravnické kancelarie
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Vyriesi problém:

Kradeze dat kvOli slabym alebo ukradnutym heslam

So statickymi heslami, ktoré sa daju odchytit

S uzivatel'skymi heslami, ktoré nie su nahodnou kombinaciou znakov a daju sa uhadnut
S rovnakymi heslami pre firemné aj privatne ucty

S heslami obsahujucimi Specifické uzivatel'ské data — napr. meno alebo datum narodenia
S jednoduchymi vzorcami pre vytvorenie nového hesla, ako napr. ,peter1”, ,peter2“, atd.
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o
w..MIN-SA & 4:04 PM

SECURE
AUTHENTICATION

#: Change PIN

&, Get Tokens

© About

(es[)

ESET Secure Authentication

poskytuje efektivnu autentifikaciu, ktora ochrani vzdialeny
pristup do vasej firemnej siete a vase citlivé data — a je
pritom velmi jednoducha.

Je to mobilné rieSenie

ktoré vyuziva dvojfaktorovu autentifikaciu s jednorazovymi
heslami (2FA OTP) pre pristup do firemnej siete a
aplikaciam. Vyhodou jednorazovych hesiel je, ze su
nahodne generované a nedaju sa predvidat, ani znova
pouzit'.
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Ako funguje ESET Secure Authentication?

OTF PASSWORD
o 8Ts [esees |
369875 | e LLL

O~

ONE-TIME YOUR PASSWORD

PASSWORD

(es[CD)

COMPANY
AUTHENTICATION

BEeE

Bl e

COMPANY DATA

USABLE ON ALL
MOBILE PLATFORMS
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Preco ESA?

ESET Smart Security/Nod 32

Sietovy + Datovy alarm ESET Secure Authentication je mobilna applikacia ktora nepotrebuje

ziadne pripojenie

| WARNING A SMS je potrebna len raz na registraciu aplikacie
((('))> =~  Aplikacia podporuje rézne OS ako su iOS, Android, Blackberry,
24 HOUR —d bi ind Setk lefd d i
SECURITY Symbian, Windows a vSetky telefény s podporou java
ALARM e
. - «
iOS B Gz =
ESET Secure Authentication - Ae. s S Java

Zamkne okna a dvere pomocou na is

tting locks on all your doors 2FA . .
PUting > you > ESET Secure Authentication pomaha pri

spifiani tandardov ako:

7606 Prienikov do
d firiem sa deje cez « PCI/DSS, FFIEC, Sarbanes Oxley
Sttt ittt slabé alebo * :\QSSI dard
Y e - © anaards
SRR :kr?f’"“te . HIPAA
eeccee e’saa . Etc.
pristupy

Standardy J
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Preco ESA? S

Jednoduchy a rychly instalator
Silna autentifikacia pre viac vzdialenych pristupovych bodov
Jednoducha integracia s Microsoft produktami:

Y' Microsoft
Remote Desktop
v' Exchange Control Panel S=— \Neb Access

v  OWA

v" Dynamics CRM

v' SharePoint

v' Remote Desktop Web access (and Terminal Server Web Access)

+ API
+ SDK
é; J SECURE SDK ??\
(97 0/) : AUTHENTICATION o
e ‘1 Microsoft (y's\o
484 Dynamics CRM 0"{,(:(*‘\
(R
K5
(S
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ESET Secure Authentication SDK

SDK r'ozéiruje pole pc“)sobnczsti E§A do viac Zabezpeéenie VPN

menej neobmedzenych moznosti:

e |ntranet Integrécia s vacsinou VPN:

 Web

« Portal Barracuda, Checkpoint, Cisco, Citrix, Paloalto,
. Dalsie ... F5, Juniper, Sonicwall, Fortinet)

ESET Secure Authentication Mobile a zabezpecenia

SDK

Windows Active Directory

Outlook Remote
Web Exchange || Sharepoint || Dynamics Desktop API
Access Web
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Sila a jednoduchost’

Run Installer
2 mins

Biznis benefity IT benefity

Setup ESA
2z mins

ESA A t . L * 100% software rieSenie
» Pridava dalSiu vrstvu zabezpecenia
10 Tmine B o o tp, oo - HMAC $tandard OATH
mins » Pomaha splfiat bezpecnostné Standar _ ) y o L
setup p’ . ’p. _ y L. .  Multiplatformova podpora pre vSetky su¢asné mobilné
» Jednoducha instalacia bez nutnosti zmeny infrastruktary opera&né systémy
Enable Users ; .
' 2 mins « Podpora v lokalnom jazyku
i e/ = é——n
User Login S "‘!' %S Java

2 mins



.
UZIVAJTE S| BEZPECNE)SIE TECHNOLOGIE

COPYRIGHT © 1992 — 2014 ESET, SPOL. SR. O. ESET, LOGO ESET, NOD32, THREATSENSE, THREATSENSE.NET A INE TU POUZITE NAZVY PRODUKTOV ALEBO TECHNOLOGI ESET, SPOL. S R. O. SU REGISTROVANYMI OCHRANNYMI

ZNAMKAMI ESET, SPOL. S R. O. OSTATNE NAZVY SPOLOCNOSTI ALEBO VYROBKOV MOZU BYT OCHRANNYMI ZNAMKAMI ALEBO REGISTROVANYMI OCHRANNYMI ZNAMKAMI ICH PRISLUSNYCH VLASTNIKOV. VYROBENE V SULADE
SO STANDARDOM ISO 9001:2000.



ESET Secure Authentication




Dakujem za pozornost’




