Viacuroviova bezpecnost
cloudovej platformy







Uvod

e NajcastejSie otazky zakaznikov, firiem, organizacii sa dotykaju bezpecCnosti a
celkovo obavy z cloudovych rieseni:
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* Kde si moje data / Kto tam ma pristup? «0011101011001010110011

,0000111011010110010101100;

» Existuje pocit Ze organizacia sa zbavuje svojich citlivych dat?

* Su dodrzané vsetky legislativne nariadenia/obmedzenia (uchovavanie a ochrana dat a
informacii, ...)




Bezpecnost z pohladu r6znych drovni

* Bezpecnost zakaznickych dat musi byt rieSena na viacerych Urovniach

* Berieme do Uvahy kvalitativnu droven jednotlivych sucasti Cloudu (napr. datové
centrum, HW infrastrukturu, hypervizory, atd. )

* Bezpecnost ma byt rieSend aj na Urovni sieti, diskovych poli, serverov, VS, prip.
samotnych prenasanych dat, vratane logickej separacie zakaznikov
« Co zahriujeme pod pojem bezpeény Cloud?
* Parametre a bezpecnost Datového centra
* LAN / SAN infrastruktura
* Firewalling
* Servery, diskové polia, sietové prvky
e Virtualna infrastruktura
» Bezpecné prostredie / Secure DATA

* Samoobsluzby portal pre zakaznika
» Konektivita — moznosti pripojenia zakaznika do Cloudu
 Legislativa / Doveryhodnost poskytovatela / SLA

www.telekom.sk/cloud/




Urovne bezpeénosti TelekomCloudu
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Parametre a bezpecénost Datového centra

* Datové centrum len pre interné systémy a technologie
* Dostatocné kvalitativne parametre Datového centra

* Vysoka dostupnost datového centra (99,9)

* Nezavislé optické trasy do datového centra

* Dostatocné energetické a klimat. zdroje a kapacity
* Priemyselny stackovatelny cooling
* Systém detekcie poziaru, dymu az na Uroven jednotlivych stojanov

* Dvojokruhova napdjacia sustava (nezavislé el.pripojenie)

e Zalozné zdroje napajania - UPS, Motorgenerator, ...

 Vlastna trafostanica

www.telekom.sk/dc/



LAN / SAN Infrastruktura

* Redundantna sietovad infrastruktira na primarnej lokalite
* Pripravenost na georedundanciu

 LAN aj SAN infrastruktira vybudovand na zariadeniach it
(HighEnd/Enterprise) od renomovanych vyrobcov (Cisco,
Fortinet, Arbor)

* Dodrzané standardy datového centra (zdlohované
napdjanie, enviro-prostredie, dostatok sietovych
interfejsov, )

e Kapacitny manazment

* Monitoring / logovanie / Dohladovana sluzba = 24/7

* Jednoducha a rychla rozsirovatelnost sietovych zdrojov

* Diskové polia primarne pripajané cez manazovanu SAN
siet

www.telekom.sk/cloud/



Servery, diskové polia, sietové prvky

RieSenie dizajnované tak, aby zabezpecovalo moznost dynamického
Skalovania (Plug&EasyConf&Play) HITACHI

Inspire the Next

Redundantna HW infrastruktura I

Pre vysoku vykonnost, Skalovatelnost a dostupnost dat vyuzivané diskové
polia HighEnd/Enterprise Urovne (Hitachi VSP, spolahlivost ->99,999%)

= BladeCenter H infrastruktura

Vypoctovy vykon dodava ===

IBM paskova kniznica vyuzivana pre backup platformy

. ’ 7 s ’ ° l L I L ==
Sietfové prvky od renomovanych vyrobcov ‘cisco’ Nexus / FERTINET

SAN a LAN infrastruktura s vysokou priepustnostou a s moZnostou
rozSirenia

HW zdroje monitorované kapacitnym manazmentom

Systémovy monitoring fyzickej HW platformy

Cloud z pohlfadu HW nezavisly od vyrobcu (NO Vendor Lock)

n www.telekom.sk/cloud/



Bezpecné prostredie / Secure DATA

* Multiering Storage / data oddelené v separatnych zénach

* Viacstupnovy backup
» Zdilohovanie celej platformy (platform backup), Virtual server backup, konfiguracii komponentov
rieSenia, zdkaznicke zalohovanie

e Zakaznik mo6Ze sam inicializovat vlastné zalohovanie pomocou samoobsluzného portalu
(manualny/automaticky + jednorazovy/pravidelny).

* Secure Testing - Testovanie na oddelenej platforme emulujucej produkéné prostredie

* Bezpecné updat-y, upgrad-y, simulacia zakaznickych updatov (minimalizacia vyskytu chyb)

* Real-time monitoring (volnych/obsadenych) zdrojov (virtualnych/fyzickych) (pozor iba zdrojov,
nie OS, dat, a pod.)

* Monitoring previazany s alarm systémom

* Kapacitny manazZment — v pripade minajucich sa fyzickych/virtuanych zdrojov, systém
upozornuje na nutné rozsirenie (moznost nastavénia prahovych hodno6t)

* Centralizovany manaZment rieSenia — jednoduchsia/efektivnejsia kontrola a riadenie zdrojov
(napr. realizdcia zakaznickych poZiadaviek na zmenu sluzby, alebo rieSenie neZiaducich
udalosti)

* Logovanie ¢innosti Cloud platformy (Zakaznik/Provider)

* Bezpecny transfer dat (bezpecnd komunikdcia prostrednictvom SSL, klient VPN, S2S VPN,
pripadne MPLS/BCN sluzba)

www.telekom.sk/cloud/



Samoobsluzby portal pre zakaznika

o Zakaznik sdm kontroluje / riadi / monitoruje virtudlnu infrastruktdru

prostrednictvom Samoobsluzného (Self service) portalu

* Nastroj manazmentu , bezpecnosti (FW), ale aj dévery (zakaznik ma prehlad’ a
svojich zdrojoch)

 Umoznuje zakaznikom priamu spravu a konfiguraciu pridelenych zdrojov (VS,
VS+0S, disky, siete, Virtual firewall, ...)

* Kazdy zakaznik ma vlastny Virtualny firewall s plnou administraciou

* Monitoring stavu zriadenych sluzieb z pohladu zakaznika (prehlad VS, diskovych

> o Cloud

kapacit, datovej prevadzky, virtudlnych sieti, ...) ==
* Systémové hldsenia P
* Logovanie Cinnosti na virtualnych zdrojoch N e
* PlInd podpora Role-based administracie (aj z pohladu zakaznika)
* Dostupnost Command Line rozhrania so Sifrovanou komunikaciou cez SSH
* Power managment —
* Management snapshotov
Sifrovana komunikdcia klient-portal
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https://cloudportal.telekom.sk/portal/

Konektivita — moznosti pripojenia do Cloudu

* Vysokokvalitné sietové prepojenie
medzi zakaznikom a datovym
centrom

* Prepojenie garantovanym a
bezpecnym pripojenim MPLS
VPN, resp. MetroEthernet (BCN)
ku cloudu

* Dedikovany (garantovany) prepoj
z Cloudu do verejného internetu

» Zdielany prepoj s verejnou sietou
ku cloudu

* Kombinacie predchadzajucich
pripojeni (s dorazom na
bezpecnost)

www.telekom.sk/velke-firmy/datove-riesenia-a-internet/



Doplnkové sluzby s pridanou hodnotou

e _Network Protector” - nastroj, ktory
umoznuje identifikaciu a ochranu pred
utokmi na zivotne délezité IT zdroje. Je
schopny celit DoS (Denial of Service) a DDoS
(Distributed Denial of Service) utokom.

e ,Analyze NET” —rieSenie, ktoré zlepSuje
sietovy monitoring a zjednodusuje spravu
aplikacii poskytnutim celkovej viditelnosti
siete a aplikanych zavislosti. Zabezpedi
viditelnost do detailnej Urovne sietovych
vrstiev a vnorenie sa do problémovych
oblasti siete alebo aplikacii.

e Mobile Device Management — platforma,
ktora poskytuje moznost zabezpecenia,
konfiguracie, kontroly a centralneho riadenia 1
vasich inteligentnych mobilnych zariadeni —
smartphonov a tabletov. Zariadenia su pod
kontrolou, data v nich su zabezpecené pred
stratou a zneuzitim.

N nveartecH

A
Mobile\Iron:

www.telekom.sk/ict/



Legislativa / Doveryhodnost providera / SLA

* Provider musi spinat legislativne poziadavky, audity, certifikaty a systémy riadenia
kvality platné v SR a EU (technologické, bezpecnostné, ISO, ochrana dat, informacii)

* Vysoka kvalita a dostupnost sluzieb - silny a stabilny technologicky partner
» Data na Slovensku

* Cloud platforma neobsahuje Ziadne osobné/ citlivé udaje o zakaznikov (iba Cisleny
identifikator naviazany na billing)

« Datové centra ST spifiaju prisne medzinarodné kritéria a su na najvyssich
technologickych urovniach

Zmluvne potvrdené a definované SLA (vykonnost, latencie, dostupnost, reakéné casy,
ochrana informacii)

www.telekom.sk



Zaver

Odpovede — Argumenty — Fakty

Je Cloud dostatocne bezpecny? A na akych urovniach?
Je dostatocne spolahlivy?
Existuje pocit Ze organizdcia sa zbavuje svojich citlivych dat?

Su dodrzZané vsetky legislativne nariadenia/obmedzenia
(uchovavanie a ochrana ddt a informdcii, ...)

Kde su moje ddta / Kto tam ma pristup?

Objasnenie technologickej kvality rieSenia, urovne cloudu

Vysvetlenie modelu sluzby a jeho prinosov pre organizaciu (odbremenenie od
starostlivosti o HW, licencii, upgradeov — moznost sustredit sa na svoj Core
biznis/aplikacie)

Garancia spolahlivosti (kvalita a Uroven poskytovania sluzieb / SLA)
Provider s preukazatelnymi splnenymi legislativnymi podmienkami, auditmi
Data su stale a vyhradne pod kontrolou a vo vlastnictve zakaznika

Déata na Slovensku / v chrdnenych priestoroch Providera / Garancia bezpecnosti

www.telekom.sk/cloud/



Dakujem za pozornost



