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e Co je to elD karta a na ¢o ma sluzit?

e Ocakavané prinosy z pohladu poskytovatela a
pouzivatela sluzby

e Ako sa da pouzit elD autentifikacny mechanizmus v
Statnej sprave a komercnej sfére ?

e Ako to vieme zrealizovat — zakladné technické
informacie

e Prakticka ukazka - Prihldsenie na Portal MV SR ku eGov
sluzbam

www.efocus.sk (alebo iny zdroj)
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Co je to elD a na ¢o ma sluzit

e sverejnou spravou (eGovernment, eHealth) alebo komerénymi
poskytovatelmi sluzieb (eService, eBanka, eObchod)

e bezpecnym a doveryhodnym sposobom

bez potreby registracie
e s PINom alebo bez PINu (presnejsie s BOKom alebo bez BOKu)

e pouzitie pre zaruceny aj ,,obycajny” elektronicky podpis



Ocakavané prinosy elD

e Autentifikacny mechanizmus moéze byt pouzity pre Siroké spektrum
aplikacii v roznych oblastiach verejného aj sukromného sektora

e Autentifikacny mechanizmus pod kontrolou doveryhodnej autority
e Vysoky stupen ochrany osobnych udajov obcCana

e |Integracné naklady su manazovatelné - sluzby a web aplikacie mézu
mat Standardizované rozhranie pre elD konektivitu

e Nie je potrebné vydavat vlastné karty — elD karty vyddva $tat
e Mnozstvo potencialnych pouzivatelov
e Potencial pre “cezhrani¢nu elektronicku identitu” (sulad so STORK)



Ako by sa dal pouzit novy OP v produktovom
portfoliu komercnych subjektov ?

- Autentifikacia a Citanie elektronickej identity (Udajov identifikujucich
obcana)

- Overenie pritomnosti obCana pri danom ukone
- Autentifikacia v elektronickej komunikacii
- Zaruceny elektronicky podpis



Autentifikacia obCana a automatizovany vstup
osobnych udajov do formularov z Cipu elD

e Ziadost o zaloZenie uctu, vkladnej knizky, sporiaceho uctu,
ziadost o uver, ...

 Ziadost o vypis z registra trestov (planované)

* Prinosy :
e \/yznamne vysSia Uroven bezpecnosti pri autentifikacii obcana (IDABC 4)
e Automaticky vstup a vylucenie chyb pri zadavani osobnych udajov obcana

e Zrychlenie procesu, Setrenie ¢asu



Elektronické overenie pritomnosti obcCana

Pokladni¢né operacie — vybery, prevody, ...

Odovzdanie zmluv, kariet, vypisov, ...

Vyplata : Davky, déchodky, poukazy SIPO, PPS, bankové zlozenky ...

Zasielky : Odovzdanie doporucenej zasielky
Prinosy :
e Jednoznacné overenie pritomnosti ob¢ana pri danom ukone (obcan sa
autentifikuje elD kartou)
e Spatna auditovatelnhost pritomnosti ob¢ana pri danom ukone

e Ochrana pred internym aj externym fraudom

Po doplneni integracie na Obchodny register : Overenie vztahu obcana
ku danej pravnickej osobe

Po doplneni modulu ,,Splnomocneni : Zastupovanie pre FO aj PO



Autentifikacia a autorizacia v elektronickej
komunikacii

e Vytvorenie pristupu na internet bankingu aj bez potreby vybavenia
cez pobocku

e ROzne Ziadosti
* Splnomocnenia

* Inkasa
e Napriklad postové sluzby, ktoré by mohli byt poskytované cez Portal posty
» Ziadost o zriadenie P.O. Boxov, Outbox, Vyhrady odnasky, Doposielania
* splnomocnenia na preberanie zasielok

* Prinosy :

e Pouzitie jednej univerzalnej identifikacnej karty nielen v ramci
elektronickych sluzieb verejnej spravy, ale aj produktov komercnych
subjektov (banky, posta, ...)



Ako sa to da realizovat ? Trocha

technickych informacii

* elD je vybaveny aplikaciou pre ZEP

* Je to volitelna funkcionalita. Obcan,
odchadza z JP s elD kartou vybavenou

T = potrebnou funkcionalitou a

iJ Dokument nie je podpisany | j] ¥ [15.05 2013 09:0627 =1 (&) 7] .o Vs .o Vé V
M | kvalifikovanym certifikatom potrebnym
OPR——— ' pre tvorbu ZEP, aj Citackou

Udaje o vozidie:
Jidencne Gislo: EX263KIC
VIN: ABC20121018124824

Prinosy :

< * Banka moze vo svojich procesoch
pouzivat ZEP vytvdrany ob¢anom cez elD
kartu

oval
lenia: 1968-08-21
741028/9051

I Zalomit text Xl ddta
Podpisat | Stomo

* Obcan dostava s elD aj vsetko ¢o
potrebuje na vytvaranie ZEP (certifikat,
nosic, ¢itacka)




Ako sa to da realizovat ? Trocha

technickych informacii

Service provider 1 (MV SR) WEB Portal Banky

~SEIVICe provider m
(UPVS)

!?w;ﬁ l.‘Aw‘.\i

i eSamotna komunikacia medzi poskytovatelom

\_ ) sluzby (banka, IS VS) a elD AS je Specifikovana
Standardom SAML 2.0
@ eelD AS zabezpecdi vykonanie EAC autentifikacie ;
EID Autentifigek Server | pocas autentifikacie sa cez zabezpeceny EAC kanala

precita identita a atributy z elD karty, Co je
podmienené suihlasom obcéana (zadanie BOK)

e|dentitu je prenesend cez SAML (zastreSenie
komunikacie cez SAML Communication Handler)
8 do WEB aplikacie / napriklad Portalu Banky



Ako sa to da realizovat ? Trocha

technickych informacii

racovna stanica Bank systému
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Klient Banky
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Pracovnik
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DVCA

Overenie vztahu Obéana

ee|D AS zabezpecdi vykonanie EAC autentifikacie ;
pocas autentifikacie sa cez zabezpeceny EAC kanala
precita identita z elD karty

eldentitu na poziadanie poskytne systému/serveru
Banky
eK sparovaniu ukonu volaného v kontexte

Pracovnika Banky s identitou klienta do6jde na
zaklade hodnoty session identifikatora

e\/ysledkom je podpisany elektronicky dokument,
kde je zviazana identita pracovnika Banky, klienta
a ukonu, ktory bol vykonany v danom case.

eV pripade PO — integracia na Obchodny register



na Portal MV
SR




Prihlasenie na Portal MV

BANT = 7 ihlasen;
{;?S ELEKTRONICKE SLUZBY Ste neprinlaseny e

)
g\ Ministerstvo vniitra Slovenskej republiky Prihlasit sa

s T

Sprévca obsahu: Ministerstvo vnitra SR, email
Technicky prevadzkovatel: Odbor prevadzky informacnych systémov

e elD karta je v sucasnosti jediny sposob ako je moZné sa prihlasit
nielen na Portal MV ale aj ku schrankam UPVS — z dévodu vysoke;
bezpecnosti pri autentifikacii (IDABC=4)

e Zamestnanci Statnej spravy , ktori budu pouzivat pri svojej praci UPVS
schranky, maju povinnost si obstarat novu elD kartu



Vlozenie karty

& Aplikacia elD klient

Vlozte elD kartu prosim
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Zadanie BOK

@ Aplikcia elD ient

RozloZenie kldvesnice

() usporiadané (® nahodné

@ Zrusit autentifikaciu

Zostavajuci pocet pokusov pre zadanie BOK: 5

Udaje z vasho &ipu poskytnete subjektu
Ministerstvo vnutra Slovenskej republiky

(3) viac informécii

Poskytované udaje:

vdLuin ndaroaenid, 1iwal, veno, FrieZvisko, vieswo
narodenia, Statna prislusnost, Pohlavie, Adresa,

Reholné/umelecké meno, Typ dokladu, Vydavajlca krajina,

Datum expiracie dokladu, Cislo dokladu, Datum vydania,
Mioactnwardania Dadné Ficla RIEN DN

@ upravit

Zostavajlci cas: 8:34

: bezpecnostny Csobny <éd — PIN pre elD




Ponuka eGov sluzieb

(vodna stranka Portalu MV Vitajte Zaciname

ga%%, ELEKTRONICKE SLUZBY
i 1 Ministerstvo vnltra Slovenskej republiky
eTP  elD

# = (vodna stranka Portalu MV » iD= Modifikacia kontakimych ddajov

[E] Medifikécia kontaktnych

Ste prihlasenyj ako Milan Satala
Odhlasit' sa | HE

a

idajov Modifikacia kontaktnych udajov

[&] Strata aleba odcudzenie OP

|§| Vydanie OP

ZruZenie autentifikatného
certifikatu

Kontaktné ddaje

[&] Centifikaty sMs

Email

Diskrétny idaj

Zadajte alebo zmefite prosim ddaje tak, al odpovedali skutoénému stavu. Tieto ddaje sliZia na notifikdcie o

wsledkoch alebo autorizovanie vadich Ziadost.

0903212382

Cislo, na ktoré asland informacia o doruéenom ob&ianskom preukaze na
prisludné p ko oddelenia dokaldov PZ.

Zadajte &islo vo formate 0900111222

milan satala@hp.com

Emailovy kontakt, na ktorj bude zaslana informacia o dorucenom ob&ianskom preukaze
na prisludné pracovisku o ia dokaldov PZ.
Zadajte vo formate meno@server.sk

Emailovy kontakt méZe slizit aj pre zaslanie jednorazového diskretného udaju v pripade
nahldsenia straty alebo odcudzenia obgianskeho preukazu, ak nemate evidovany
diskrétny adaj

123450

Udaj sluZi na potvrdenie €innosti pri nahldseni straty alebo odcudzenia obgianskeho
preukazu.

Zadajte retazecv rozsahu 6 a7 50 znakov, povolené sii len malé a velké pismena bez
diakritiky a &islice.

Od 1.1.14 MV SR spristupnilo sluzby
na nahlasenie docasného a trvalého

pobytu a niektoré sluzby v agende
dokladov

UPVS spristupnilo schranky
obc¢anom (od 1.1.14 FO, od 1.2.14
podnikatelia)

Su pripravované sluzby suvisiace s
agendou vozidiel (prihlasenie,
odhlasenie, informacie o vozidle a
dokladoch, Ziadost o vydanie
dokladov, tabuliek EC ..)



Dakujeme za pozornost

a0CUS



