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Preco IDM?

e Centralizovana sprava
e Bezpecnost

e Redukcia nakladov

e Automatizacia

e Redukcia nakladov: Biznis, IT, TCO, automatizacia

e Podpora poziadaviek vyplyvajucich z legislativy a standardov
e Spojenie heterogénnych prostredi

e Spokojny vnutorny klient

www.efocus.sk (alebo iny zdroj)



A4

Co prinasa IDM?

Rychlost

Role based management

Digitalna identita

Monitoring, Auditing

Popis procesov (SSO, zivotny cyklus, autorizacie,...)

Redukcia nakladov: Biznis, IT, TCO, automatizacia
Podpora poziadaviek vyplyvajucich z legislativy a standardov
Spokojny vnutorny klient
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Co prinasa IDM? - technicky

Neprinasa samotnu funkénost, len pravo na pouzivanie
MoZnost automatizacie

Hlavny zdroj pre integraciu a synchronizaciu LDAP
Silné hesla (napriek koncovym systémom)
Samoobsluzny systém (Hesla,Offeringovy systém)

Silny reporting



Aké nastavenie IDM?

Master - slave

Koncovy systém ma moznost spravovania.
Podporuje offline rieseni (aplikacné aj rucné)
Digitalna identita

Procesné riadenie spravy identit v projektoch a systémoch
Prepojenie: HR, uctovnictvo -> IT operation —> biznis
IT operation: koncové systémy, helpdesk, procesy, ludia, email



Typy zamestnancov, zamestnania

e Kmenovy zamestnanec
e Priamo najaty zamestnanec
e Nepriamo najaty zamestnanec

e VVynimky

e Materska, PN, Neplatené volno, ...
e \/ypadok medzi kontraktami, ...

e Rotacia, zastupovanie, ...



Preco centralne menezovat?

e Zjednodusenie prace zamesthancov

e Zrychlenie pridelenia

e Zabezpecenie jednoznacnosti pre rovnaké pozicie
e /name pristupy ,,Jasny pohlad”

e l'ahka orientacia v pristupoch pre zamestnanca
e \/Setky pristupy su popisané na jednom mieste
e Rovnaka administracia, nezavisla od zdrojov



Role management

e Systémoveé (resource)
e Technicke (rola)
e Aplikacneé (pravo)

e Organizacné
e Biznis role (umiestnenie, hlavna a vedlajsia lokalita)



Procesy -y ver

e Vstup —interny zamestnanec

e Prichod nového zamestnanca

e Preradenie v ramci spoloCnosti

e Preradenie do inej spolocnosti v ramci grupy
e Ukoncenie pracovného pomeru

e Preradenie do mimoevidencného stavu

e Navrat z mimoevidencného stavu



VSt u p —zakladny vyber

Zadavanie poziadaviek (zdroje a prava)

Urgentné ziadosti

Docasni pracovnici

Zmena priezviska

Standardny identifikator (odkial, TBXXXXX)
Bezpecnostné skolenie a pristupy

Nastavenie prvého hesla, zmena hesla a reset hesla
Odblokovanie uctu (unlock)

Projektové pristupy



Vytvorenie pristupu Zrusenie pristupu Zmena pristupu
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Vytvaranie pristupovych opravneni

e Urcenie vlatnika (autorizator) opravneni

e Vytvorenie minimalnej mnoziny profilov

e Sparovanie profilov s pracovnymi poziciami
e Overenie a zahajenie pouzivania

e Schvalovanie a overovanie pristupov sa prenasa v najvyssej
moznej miere na biznis vlastnika systému.



Schvalovanie pristupov

e Pristup cez organizacné role je automaticky

o Ziadat moze ktokolvek, kto ma opravennie v IDM
pre kohokolvek.

e Pridelenie pre iné oddelenie musi schvalit
nadriadeny alebo poverena osoba.

e Pridelenie pre externého pracovnika schvaluje
security officer.



Kontroly a Monitoring

e Pravidelné — Security officer
e Kontrola zrusenia pristupov, ,zabudnutych® pristupov
e Kontrola pristupov zam v mimoevidencnom stave

e Aktualizacia pri prestupoch
e Nepravidelné
e VA&VK

e Technicky monitoring
e denne



S LA — zakladny vyber

Cas bez pristupu pre nového zammestnanca a pri zmene
pozicie. (Naklady)

Znizenie pocCtu zmien pristupov na uzivatela (Naklady)
Kolko ma stoji zmena pristupu (Naklady)

Miera pouzivania organizacnych roli versus vynimky (Kvalita)
Percento zrealizovanych zmien bez opravy (Kvalita)

Pocet riesenych poziadaviek cez SO versus priamo (Kvalita)
Cas od zadania do vyrie$enia poZiadavky (Cas)

Pocet chyb za prostredia (Riziko)

Poziadanie o nespravne pristupy (Riziko)



Kam dalej?

e |dentity services
e Nakladovo orientované IDM
e Automatické riadenie






Dakujeme za pozornost

Logo partnera OCUS



