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http://csrc.nist.gov/publications/PubsDrafts.html

Sukromny klfuc — len pod kontrolou
konkrétnej osoby alebo zariadenia

ETSI pripravuje Standard Cryptographic Suites for Secure Electronic Signatures
(TS 119 312), ktory bude obsahovt' potrebné informacie o algortimoch
vyuzivajucich asymetricky klfuCovy par a o funkciach na tvorbu odtlacku (hash).

Elektronicka pecat’ (seal) ma zabezpecit pévod a neporusenost elektronickych

udajov. Vytvorenie elektronickej peCate (seal) — odtlacok z elektronickych udajov

sa uzamkne sukromnym kfac¢om. Odomknut’ odtlacok je mozné len s parovym
verejnym krfaéom. Co jeden klu& zamkne, to odomkne len druhy klG& z paru.

« Sukromny kl'u€ na uzamknutie odtlacku
elektronického dokumentu ma len tvorca
elektronickej pecate.
na odomknutie odtlacku a
porovnanie s odtlaCckom kopie

2 8 9,
elektronického dokumentu je pre
overovatelov v kopiach verejne dostupny. \ v
* Overenie - overovatel porovnava oba

odtlacky elektronického dokumentu.



http://www.nbusr.sk/sk/elektronicky-podpis/overovanie.1.html

Vyhody a obmedzenia odtlacku hash

ETSI Standard TS 119 312 Cryptographic Suites bude obsahovat aj
informacie o funkciach na tvorbu odtlacku (hash).

Niektore vlastnosti hash funkcie:
» elektronickym udajom roznej velkosti priraduje konstantne velké udaje,
* je to kolizna funkcia ale nesmie byt znamy algoritmus na najdenie kolizie,

« urychluje identifikaciu elektronickych udajov z ktorych sa hash hodnota
vypocita ale hash hodnota nie je jednoznacna na identifikovanie udajov a
je potrebné pocitat' s dohladavanim pri vzniku kolizii.

Zjednoduseny priklad: Velkost elektronickych udajov 2Byte (2416 bitov =
65536 informacii) a velkost hash hodnoty 1Byte (278 bitov = 256
informacii) potom iba 256 priradeni je jednoznaénych a mame 65536 —
256 = 65280 kolizii. Pri skutoCnej velkosti hash hodnoty je to analogicke.

» Velkost' elektronickych udajov x Byte (2*x"8)

+-I-
udaje s kKoliziami v priradeni bez
je g priradent | N

M

Velkost hash hodnoty y Byte (2*y'8)

v
—
b
o



http://www.etsi.org/index.php/technologies-clusters/technologies/security/electronic-signature

Zapecatenie a overenie elektronickej
pecate (seal) elektronickych udajov

é Odtlacok - A - ™\ é Odtlacok - A
HAS_H . Elektronické udaje. HAS_H .
elektronickych elektronickych
udajov MdZu obsahovat rézne udajov

-< informacie vo forme >- ---------- :

textu, obrazkov, zvuku O\

& animécii alebo videa. Verejny kluc
osoby, pre
odomknutie

: ~ —/ V (overenie)
---- » El. pecat el. adajov ... pecate
v
Vytvorenie - uzamknutie sukromnym Porovnanie odtlackov:
klGEom pre tvorbu pecate. udaje boli / neboli
Zlmenene

v
—
b
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http://www.nbusr.sk/sk/elektronicky-podpis/overovanie.1.html

Obsah certifikatu podla odporucania ITU-T Rec.
X.509(ISO/IEC 9594-8 a ETSI TS 119 412-2 Annex B.1
Identifikator fyzickej osoby (pé6vodne NBU standard) ,‘L[

« Meno drzitela sukromného e
klu¢a — subjekt obsahuije aj Verejny kluc
rodné Cislo / Cislo pasu / Cislo osoby, pre
obCianskeho preukazu koho je

certifikat
 Meno vydavatela - CA vydany )

. §ériové Cislo
« Cas odkedy a dokedy je

mozné certifikat pouZivat > l HASVH - odtlééolf z
- Dalsie voliteé polozky ? poloziek certifikatu

— certificatePolicies
— subjectKeyldentifier

Vytvorenie peéate\

— AuthorityKeyldentifier
— CRL Distribution Points (podpisanie) -
- .. / uzamknutie
sukromnym
Podpis/pecat certifikatu <€ klu&om vydavatela
certifikatu /



http://www.nbusr.sk/sk/elektronicky-podpis/standardy-nbu.1.html

NBU - podpisovatel histérie zverejiiuje
bezpecneé algoritmy vo forme podpisovej
politiky a doveryhodneé certifikaty

NBU Root CA ako Signature Policy Authority

oY rP Self- NBU Root CA vydava priamo certifikat
? signed podpisovatela TL a historie s jednoznaCcnym
OID certifikacnej politiky pre identifikaciu

Podpisovatel TL/histérie\4 tohto typu certifikatu. ZruSenie certifikatu
nastava pri skrateni doby pouzitia

........... Rﬂ i korefiového certifikatu NBU alebo skrateni

[___ r;odpis pouzitia podpisovej politiky napriklad z
: dbévodu oslabenia bezpecnosti algoritmov.

Podpisany zoznam korefiovych NBU certifikatov a podpisovych politik obsahuije:
- Aktualny NBU Root CA certifikat a vetky exspirované NBU Root CA certifikaty
s potencialne skratenou dobou pouzitia self-signed NBU Root CA certifikatov.

- Aktualne schvalené podpisové politiky (schvalené NBU ako policy authority) a
vSetky exspirované podpisove politiky s potencialne skratenou dobou pouzitia.

« Hash hodnoty a URL na NBU Root certifikaty a podpisové politiky.

« Hash hodnoty a URL na certifikaty Komisie na overenie LOTL EU Komisie.



http://www.nbusr.sk/sk/elektronicky-podpis/podpisove-politiky.1.html

Historia a aktualne doveryhodne certifikaty
NBU a EU a podpisove politiky

%? Lock it - The tool which locks a document to protect it from modification in the file.
Signature Eile  Info  Edit Help

Signature File: |E:"~

F & - E&EB [& X

= FILE=http: /suimmr.nbusk. sk/archive /Z200911060959392TrustedCertificate. cex o~
Load POF HASH{SHAZSG:Z 16 540 1 101 3 4 2 1)=Da33477E0338C40BA0SEFECA4AS4ASERD IADA028EFE0220132E95158C
53 NOTICE=202511060729092 Hothfter, ExplicitPolicy=1.3.158.36061701.0.0.0.1.2.2
‘»-’iw FILE=http: //ummr. nbusr. sk/archive /200505140101 0025ignaturePolicy. der

HAaZH(3HAZ56:2 16 G40 1 101 3 4 2 1)=EFA0BECERYEIDEIZ10FFOF345EBASESBFiDEsaFS4E0aFDOATOGZED 2
NOTICE=200701010000012 Hothfter, 0ID=1.3.155.36061701.0.0.1.10.4.0.4, FieldOfipplication= E

FILE=http: //fmmmr, nbusre. sk farchive /20050581401 0100Z258ignaturePolicyl. dex
‘ HASH(3HA=56:2 16 540 1 101 3 4 2 1)=DD5CY21F0110B914AS9D0565CDD0ALFDSYCASEDSEEBCSANI39FASTEYSE W
2 2 e e . - - e e e oo .. ) -

T-Stamp

5 - o >
Hpﬁ?ﬁﬁﬁ?ﬂgﬂ”ﬁﬂi o | Info | Signature poiicy | Signer atitbutes || Trust | Utity
l:‘;\- . . .
~ gﬁéﬂ?ﬁd@éiﬁﬂ:ﬁ Trusted List [integrity]: hittp: £ Ay nbuzr. sk Apublizher files/nbuzr. sk Azign_polic ﬁ| | Wi |

Iocu



http://www.nbusr.sk/sk/elektronicky-podpis/podpisove-politiky.1.html

Jedna alebo viacej certifikacnych ciest cez
krizove certifikaty a samy sebou podpisané
certifikaty certifikacnych autorit (CA)

selfSigned certifikat - o
CA: selfSigned certifikat

a krizové certifikaty

Certifikat vydany CA
overovany so selfSigned

‘."‘ <>\ alebo krizovym CA cert.

Jeden privatny klfuC vo viacerych certifikatoch (selfSigned alebo krizové
CA certifikaty). Certifikaty mézu mat rézne intervaly pouzitia na
overenie pecati - podpisov nez je interval pouzitia sukromného kluca.
Interval definuje ITU-T Rec. X.509 v kapitole 8.2.2.5 ako volitelny.

PrivateKeyUsagePeriod ::= SEQUENCE {

notBefore [0] GeneralizedTime OPTIONAL,
notAfter [1] GeneralizedTime OPTIONAL }



http://www.itu.int/rec/T-REC-X.509

Periody pre krizové certifikaty a samy
sebou podpisané certifikaty CA

Beginning and end of the certificate’s period of validity
Selfsigned centificates [ i
Cross-centificate 1 I :
Cross-certificate 2 | !
Cross-certificate 3 | !
Private Key
Usage Period

El. signature or

electronic sea] JHIIEINIIENIIEAIINEINE
The period of the qualified status of the qualified service provider

- 0000000000000/
The period of the qualified trust service

I |
Trust service provider record for an appropriate period of time all relevant intormation
concerning data issued and received by the qualified trust service provider

Time —=

Iocu



http://www.etsi.org/index.php/technologies-clusters/technologies/security/electronic-signature

Nariadenie Europskeho parlamentu a Rady o
elektronickej identifikacii a doveryhodnych sluzbach
pre elektronické transakcie na vnutornom trhu

« Cielom tohto nariadenia je posilnit' déveru pri elektronickych
transakciach na vnutornom trhu umoznenim bezpecnej a plynulej
realizacie elektronickych interakcii medzi podnikmi, obcanmi a
verejnymi organmi, ¢im sa zvySi efektivita verejnych a sukromnych
sdu?ieb online, elektronického podnikania a elektronického obchodu v

nii

* Rada vyzvala Komisiu, aby prispela k digitalnemu jednotnému trhu
vytvorenim vhodnych podmlenok pre vzajomneé uznavanie kfucovych
prostriedkov naprie€ hranicami, ako je elektronicka identifikacia,
elektronické dokumenty, elektronické podpisy a elektronickeé
dorucovacie sluzby, a pre interoperabilné sluzby elektronickej verejnej
spravy v celej Eurépskej unii.

S ciefom posilnit doveru fudi vo vnutorny trh a podporit pouzivanie
dbéveryhodnych sluzieb a produktov by sa mali zaviest pojmy
kvalifikované doveryhodné sluzby a kvalifikovany poskytovatel
doéveryhodnych sluzieb so zamerom uviest poziadavky a povinnosti
na zabezpecCenie vysokej urovne bezpeénosti akychkolvek
pouzivanych alebo poskytovanych kvalifikovanych doveryhodnych
sluzieb a produktov.



http://ec.europa.eu/information_society/policy/esignature/eu_legislation/trusted_lists/

Nariadenie Europskeho parlamentu a Rady o
elektronickej identifikacii a doveryhodnych sluzbach
pre elektronické transakcie na vnutornom trhu

« Ked sa pri transakcii vyzaduje kvalifikovana elektronicka pecat’
pravnickej osoby, rovhako akceptovatelny by mal byt aj kvalifikovany
elektronicky podpis splnomocneného zastupcu pravnickej osoby.

« Elektronické pecate sluzia ako d6kaz, ze elektronicky dokument
vydala pravnicka osoba a zabezpecuju istotu, pokial ide o povod a
neporusenost dokumentu.

« Tymto nariadenim by sa malo zarucCit dlhodobé uchovavanie
informacii, t. j. pravna platnost’ elektronického podpisu a elektronickych
pecCati poCas rozSirenych obdobi, pricom by sa malo zarucit, aby sa
mohli overit bez ohladu na buduce technologické zmeny.

» Popri autentifikacii dokumentu vydaného pravnickou osobou sa

elektronické pec¢ate mézu pouzivat aj na autentifikaciu akéhokolvek
digitalneho majetku pravnickej osoby, napriklad softvérového kodu,

Serverov.



http://ec.europa.eu/information_society/policy/esignature/eu_legislation/trusted_lists/

Noveé cislovanie v CEN a ETSI

Pre zabezpecenie jednoznacného identifikovania Standardov s ohladom na ich neskorSie zmeny sa
navrhla schéma:

DD L19 xxx-z

Kde:
« DD identifikuje typ Standardu (SR, TS, TR a EN)
* L identifikuje organizaciu 0-3 ETSI, 4 CEN
— 019 ETSI Special Reports (SR)
— 119 ETSI Technical Specification (TS) a Technical Report (TR)
— 219 ETSI Standard (ES) a ETSI Guide (EG)
— 319 ETSI European Norm (EN)
— 419 CEN Technical Specification (TS) a European Norm (EN)
* 19 identifikuje sériu Standardov suvisiacich s eSignatures
* xxx identifikuje sériové Cislo (000 to 999):
— kde Xxx identifikuje oblast' (0-generic; 1-Signature Creation and Validation; 2-Signature Creation

Devices; 3-cryptographic suites; 4-Trust Service Providers supporting eSignatures; 5-Trust
Application Service Providers; 6-Trust Service Status Lists Providers);

— kde xXx identifikuje podoblast a 0 je vyhradena pre vSeobecnu;

— kde xxX identifikuje typ dokumentu (0-Guidance; 1-Policy and Security Requirements; 2-Technical
Specifications; 3-Conformity Assessment; 4- Testing Compliance and Interoperability).

« -z identifikuje dokumenty skladajuce sa z viacerych Casti (multi-part documents).



http://www.cen.eu/
http://portal.etsi.org/portal/server.pt/community/ESI/307

Niektoré pripravované standardy
CEN a ETSI

. CEN prEN 14170/419111 Protection profiles for signature creation and verification application (PP-SCA/SVA)
—  Part 1: Introduction to the European Norm
—  Part 2: Signature creation application - Core PP
—  Part 3: Possible extensions
—  Part 4: Signature verification application - Core PP
Part 5: Signature verification application - Possible extensions
. CEN prEN 14169/419211 parts 1 to 6 Protection Profiles for secure signature creation devices (PP-SSCD)

—  Part 1: Overview, Part 2: Device with key generation, Part 3: Device with key import, Part 4: Extension for device with key generation and
trusted communication with certificate generation application, Part 5: Device with key generation and trusted communication with
signature creation application, Part 6: Device with key import and trusted communication with signature creation application

. CEN prTS 14167/419221 parts 1 to 5 Security requirements for trustworthy systems managing certificates for ES
— 1: Security Requirements for Trustworthy Systems

2: Cryptographic Module for CSP signing operations with backup - Protection profile (CMCSOB-PP)

3: Cryptographic module for CSP key generation services - Protection profile (CMCKG-PP)

4: Cryptographic module for CSP signing operations - Protection profile (CMCSO-PP)
—  5/EN 419241: Security requirements for trustworthy systems supporting server signing

. CEN prEN 16248/419251 Protection Profile for Authentication Device (PP-DAUTH): parts 1 to 3

. CEN TS 419 241 Security Requirements for Trustworthy Systems Supporting Server Signing

. CEN EN 419 103 Conformity Assessment for Signature Creation and Validation (Applications and Procedures)

. CEN EN 419 231 Protection profile for trustworthy systems supporting time stamping

. CEN TR 419 200 Business Driven Guidance for Signature Creation and other related Devices

. CEN EN 419 103 Conformity Assessment for Signature Creation and Validation Applications and Procedures

. CEN TR 419 010 Extended Rationalized structure including IAS (Identification, Authentication and Signature) standardization aspects

. ETSI EN 319 411-3, Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust Service Providers issuing
certificates;Part 3: Policy Requirements for Certification Authorities issuing public key certificates.
. ETSI EN 319 411-2, Electronic Signatures and Infrastructures (ESI); Policy and security requirements for Trust Service Providers issuing

certificates; Part 2: Policy requirements for certification authorities issuing qualified certificates.

. ETSI TS 101 733, Electronic Signatures and Infrastructures (ESI); CMS Advanced Electronic Signatures (CAdES)



http://www.cen.eu/
http://portal.etsi.org/portal/server.pt/community/ESI/307

Casova os kritickych momentov pri
pouzivani certifikatov X.509

u] 1 2 3 4 Time —=

Dolezite Casove momenty:
0. Cas zapecatenia elektronickych udajov (seal).

1. Cas vytvorenia archivneho formatu zapedatenych udajov, ktory obsahuije vsetky
potrebné udaje na dlhodobé overenie.

2. Cas exspirovania certifikatu (pecCate), po ktorom nemusia existovat informacie
na overenie platnosti.

3. Cas ukoncCenia vacsiny povinnosti certifikacnej autority(CA). Vymazanie
archivovanej dokumentacie suvisiacej s vydavanymi certifikatmi (§ 14 zakona
215/2002 Z. z.). CertifikaCna autorita nie je po tomto Case zodpovedna za
spojenie identity tvorcu pecCate vlastniaceho sukromny kluc s verejnym kluCom
vo forme certifikatu, ktory CA vydala pre tvorcu pecati s danym kfucom.

4. Koniec cyklického archivnheho peciatkovania elektronického podpisu pre
zabezpecenie podpisu pred utokmi (kompromitacia klu€ov alebo prelomenie
pouzitych algoritmov).



http://www.itu.int/rec/T-REC-X.509

Casova os viacnasobného pozastavenia
a zrusenia platnosti certifikatu X.509

Viachasobne pozastavenie platnosti certifikatu
certificateHold (reasonCode)
¥ [

> Zrusenie plathosti

1] 1 2 3 4 Time —=

Pozor na pozastavenie platnosti certifikatu! SK legislativa pre ZEP a niektoré
systémy nepovoluju pouzitie certificateHold ale novy ETSI Standard to
povoluje. Ak je tato moznost povolena, potom pre potreby auditu je potrebna
analyza vSetkych CRL pocCas celej doby pouzitia certifikatu, lebo transakcie
vytvorené v Case, ked je certifikat v stave Hold, sa povazuju za neplatné!

Aktualne CRL a OCSP poskytuje len posledny stav certifikatu. Z toho dévodu sa
pre spatné overovanie alebo dlhodobé podpisy zakazuje pouzivanie
certificateHold, lebo tento stav je mozné len komplikovane overit. Pripravované
nariadenie rovnako zakazuje obnovenie platnosti certifikatu!

ETSI EN 319 411 Policy and security requirements for Trust Service Providers
issuing certificates; (tieto politiky umoziuju pozastavenie platnosti!)
Part 2: Policy requirements for certification authorities issuing qualified certificates

Part 3: Policy requirements for Certification Authorities issuing public key
certificates



http://www.itu.int/rec/T-REC-X.509

Podmienka z ITU-T Rec. X.509|ISO/IEC
9594-8 pri ruseni platnosti certifikatu = -J

Cas, kedy CA zrusi certifikat, nesmie predchadzat as vydania
aktualneho (naposledy vydaného) CRL alebo OCSP (polozka
thisUpdate v CRL alebo OCSP).

To znamena ze nie je mozné spatné zrusenie certifikatu pred
casom uvedenym v polozke thisUpdate z posledného CRL
alebo OCSP. Vdaka tomu staCi najst’ alebo pocCkat na CRL
alebo OCSP s hodnotou Casu v thisUpdate, ktora je po Case
ku ktorému overujeme. Potom sme si isti, ze stav certifikatu sa
kK tomuto Casu uz nezmeni.

Nariadenie pozaduje po zrusSeni certifikatu vydat do 10 minut
CRL alebo umoznit OCSP, kde rozdiel Casu medzi zrusenim
certifikatu a Casom z thisUpdate takéhoto CRL alebo OCSP
je do 10 minut.



http://www.itu.int/rec/T-REC-X.509

Casovy interval pre CRL a OCSP

CRL: platnost
podpisovatela CRL?
ThisUpdate (Koniec
intervalu pre overenie
platnosti certifikatu)

Interval, v ktorom CA vie ur¢it

trvaly stav platnosti certifikatu

e

OCSP: ProducedAt
Cas podpisu OCSP?

ThisUpdate (Koniec
intervalu pre overenie
platnosti certifikatu)

< % ThisUpdate
Cas
—
ThisUpdate
™~ ProducedAt
<<
=
Cas
—

OCUS
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g Validation information - ¥.509 PKI Mixer Tool -0l |
Issuer certificate: Ihttp:,l',l'ep.nl:uusr.skl'snca.l'cert: Q; aet Issuer @
OCSP ]
response | @ cetocse 5
CRL: Ihttp:,l',l'ep.nbusr.slq'snu:a,l'u:rlsz & ek CRL
Item tvpe I Yalidation item info I Q
X i, o Certificate S{Peter Rwbar, SIBEF, Marodny bezpecnos. .. et all
- Certification paths - select certificates down to Root Ca: TR S{SNCA2, SIBEP, Marodny bezpecnostry U, .. =)
= t F ] o urad, % oo || Certificate  S{KCA MEL SR 3, SIBEF, Marodny bezpecn... '
i Rioot Certificate S{SMNCAZ, SIBERP, Marodny bezpecniostny urad, Bratislawve Certificate S{ﬁNCA2,SIBEP,NarudnybezpecnnﬂnylL.. Add...
e r =) Certificate S(SMCAZ, SIBEF, Narodny bezpecnostny urad, Bratislava, SK) | e i e S =
" SR, e : ¥ Dezp £ e, : . |lcrL This Updaks 17, 3. 2011 3:05:11 UTC LKC. ..
‘- Ronk Certificate S(KCA NELU SR 3, SIBEP, Marodny bezpecnostny urac 2 Save,,
i =
i Dl
Al | i

Certificate ([X.509) -
HASH(SHAZEG:2 16 540 1 101 3 4 2 1)= 63792ZC6FESFSD 4893 32F8FFCoADANAF] OFDDARSOFFARL372EEF254609B056641 5
Certificate - Zubject:

5K - counteEyNane (2. 5.4.6)
Eratizlawva - localityName (2.5.4.7)
Narodny bezpecnosthiy urad - organizationlane|2.5.4.10])
SIEEP - organizationalnitlame (2.5.4.11)
Feter Rybar - commonName(2.5.4.3)
Izzuer:
SK - countryNane(2.5.4.6)
Bratislava - localityName (2.5.4.7)
Narodny bezpecnosthy urad - oEganizationMame(2.5.4.10)
SIEEP - organizatiohallUnitilame (2.5.4.11)
SNCLZ - comnmonlame (2. 5.4, 3)
Serial Numher: S0EE

Walid From: 17. 2. 2011 §:13:36 UTC

Walid Ta: 17. 2. 2014 8:13:33 UTC

Jignature algorithm: 3Hi-256 with R34 encryption
Public Eey aAlgorithm Identifier: ESa

Public Eey Size: 204s

Certificate Dunp:
SEQUENCE {

ARNTTENCE §
4 4
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CRL

i Validation information - X.509 PKI Mixer Tool

Issuer certificate: |htt|:|:,l',l'ep.nl:uusr.sk,l'snn:a,l'cert: Q Get Issuer y
OCSP ;
response | @ cet ocse ok
CRL: |hI:I:|:|:,l',l'ep.nl:uusr.sk,l'snn:a,l'n:rlsE g i3et CRL
Item bype | Yalidation ikem infao | Q
Certificate S(Peter Rvbar, SIBEF, Marodny bezpecnos. ., Il
iFicahi h | ii d . aet a
Certification paths - select certificates down to Rook CA: Certificate S(SMCAZ, SIEEP, Narodny bezpecnostny u... a
- Certificate S{Peter Rybar, SIBEP, Narodny bezpecnostny urad, Bratislava, Sk <« 3.201111:00:12 UITC IE3M, . "

- Certificate 5{SMNCAZ, SIBEP, Marodny bezpecnostny urad, Bratislava, Sk
Rook Certificate S(KCA MEL SR 3, SIBERP, Marodny bezpecnoskny urac
Root Certificate S{SMCAZ, SIBEP, Marodny bezpecnostny urad, Bratislaw:

(R |¥
g
A N

1=
o

Certificate FEewvocation List (CRL) ﬂ
HASH(SHAZ56:2 16 540 1 101 3 4 2 1)= F3ZECS0ZACAZSADFLEFI0BTFCCFCDAAZSSAYFEOARC2T1BES3EOSCE2D0OL0OF315DE

CRL Izsuer:

sK - countryName (2. 5.4.6])

Eratizslawva - localityName (2. 5.4.7]

Narodny bhezpecnostny urad - organizationlame (2. 5.4.10)

SIEBEF - organizationallnitMame (2.5.4.11)
SNCAZ - commonNane (2. 5.4.3)

This Update: 17.3.2011 11:00:12 UTC
Next update: 18.3.2011 11:00:12 TUTC
dignature algorithm: SHA-Z56 with B3A encryption
Cert Items 17
Cert #0
4E SR
Fevocation Date 16.4.2010 10:15:12 UTC
Fevocation Reason Uhnspecified can be used to revoke certificates for reasons other than the specific
Cert #1
AEDD
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OCSP

i3 Validation information - X.509 PKI Mixer Tool

Issuer certificate;

|I'|I:I:|:|:,l',l'n:a.disig.sHacaE,l'n:ert,l'e i et Issuer @.
D3P response: hikp:faca-ocsp, disig, sk ek Q5P
hktp: p.disig e ] Ok,
CRL: |htt|:|:,|',l'n:a.|:|isig.sHacaE,l'n:rI,l'ac ! Get CRL
Item type | Y alidation item info |
o N Certificate  S{IDCSK SL370144, 5K, Elektronicka podat...  ger all
Certification paths - select certificates down ko Roak CA; CICSP Produced &F 14.11.2011 15:45:39 UTC =
= Certificate SCIDCSK SL370144, SK, Elektronicka podatelna sk - PSELUDONYM) o« El?
—- Certificate S{CA Disig, ACA-307-2007-2, Disig a.s., Bratislava, SK) I(KCA - cielelos
Foot Certificate S(KCA MEU SR 3, SIBEP, Marodry bezpecnostry urac — n
3 Save...
2 <
i Del
< v - =
Signature Algorithm: 3HAL-256 with R3L encryption A

Produced At:
Fesponse Count: 1

FEesponse: 1

Hash Algorithm:

Issuer HMNamwme Hash:

Izsuer Eey Hash:

Serial Number:

Certificate 3tatus:
Fevocation Time:

Fewvocation Reasons:

This Update:
Hext Update:
Extensions:

14.11.2011 15:45:39 UTC

SHAL-Z256
04D7EOOECA4C?F71C3EES0OEDZ 144 ACFES458FEFDE1Z2EB4644EGOZ992ZCFFEEF S0
CAAEAED%EAEBSQEEQEFCSDABDFCDZEDDZEBD%FEHIBD1DEEDBFC2BEDC96BDED
0100174E
Fevoked

21.12.2010 17:38:01 UTC

Unspecified can be used to revoke certificates for reasons o
14,11.2011 15:45:39 UTC

Positive statemwent — OID of Hash alg. and Certificate Hash:
SEQUENCE {
SEQUENCE {
COBEJECT IDEMTIFIER 1.3.14.3.2.26 shal | http://www.w3.(
NULL

¥
OQCTET STRING BC11EV4443DF492ZDAZDFOS05457710A55039F5A0
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Il. KAPITOLA nariadenia -
ELEKTRONICKA IDENTIFIKACIA

Akceptuje sa akykolvek prostriedok elektronickej identifikacie vydany v inom ¢lenskom State.

. Stat pre fyzicku identifikaciu svojich ob&anov, najmé v zahraniéi, vydava PAS. Pas je nevyhnutny najmé na $tatnych hraniciach alebo pri
poskytovani sluzieb: ubytovacie — hotel, i iné sluzby, kde je potrebna identifikacia zakaznika.
. Elektronicky svet (internet) nema hranice a 8tat musi zabezpedit identifikaciu svojich ob&anov aj v tomto elektronickom priestore. MozZné rieSenie

je pridat do databazy pasov zaznamy obsahujuce verejny kl'ai¢ osoby a dobu pocas ktorej mdéze osoba tento klu¢ pouzit’ na svoju
identifikaciu a autentifikaciu. Stat potom poskytne elektronicku sluzbu, kde v podpisanej odpovedi potvrdi ANO/NIE spojenie zaslanej
deklarovanej dvojice udajov. Dvojica pozostava z udaja, ktory identifikuje obcana v jeho krajine (rodné Cislo, Cislo pasu s datumom, Cislo
obéiansfkﬁho preukazu s datumom, ...) a verejny kli€¢ s datumom intervalu kedy bol a popripade stale je platny pre identifikaciu a
autentifikaciu.

European Citizen Card (ECC)
Identification, Authentication and electronic Signature (IAS)

CEN/TS 15480-1: Identification card systems - European Citizen Card - Part 1: Physical, electrical and transport protocol characteristics
CEN/TS 15480-2: Identification card systems - European Citizen Card - Part 2: Logical data structures and card services
CEN/TS 15480-3: Identification card systems - European Citizen Card - Part 3: European Citizen Card Interoperability using an application interface

CEN/TS 15480-4: Identification card systems - European Citizen Card - Part 4: Recommendations for European Citizen Card issuance, operation and
use

prCEN/TS 15480-5: Identification card systems - European Citizen Card - Part 5: General Introduction

EN14890, CEN European Standard: Application Interface for smart cards used as secure signature creation devices
ISO/IEC 7816-15: Identification cards - Integrated circuit(s) cards with contacts — Part 15: Cryptographic information application

ISO/IEC 7816, Identification cards — Integrated circuit(s) cards with contacts
ISO/IEC 14443, Identification cards — Contactless integrated circuit(s) cards - Proximity cards

PKCS#11 alebo Crypto API

ISO/IEC 24727-1, Integrated circuit card programming interfaces — Part 1: Architecture

ISO/IEC 24727-2, Identification Cards — Integrated Circuit Cards Programming Interfaces — Part 2: Generic card interface
ISO/IEC 24727-3, Identification Cards — Integrated Circuit Cards Programming Interfaces — Part 3: Application Interface
ISO/IEC 24727-4, Integrated Circuit Cards Programming Interface — Part 4: APl Administration



http://www.cen.eu/

CEN/TS 15480: Identification card
systems - European Citizen Card

Aktualne riesenia elD cez identifikacny server (ktory
overi identitu obCana napr. cez elD) poskytuju
moznost ziskat osobné udaje z elD alebo
databazy len obmedzenej mnozine organizacii,
ktori su priamo zaregistrovani pre dany
identifikaCny server. Takto vznikne bariera pre iné
ako statne subjekty alebo velké organizacie pri
vyuziti elD na identifikaciu klientov pri poskytovani
sluzieb cez elektronicku komunikaciu, ale na druhej
strane sa vymienaju len potrebné udaje, ktorée
povoli drzitel elD cez zabezpecené spojenia.

Iocu
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Priklad implementacie - CEN/TS
15480 - European Citizen Card

Portal Provider

poskytovatela
elD sluzby
éﬁ_« s Use service
cipu
@ Authentication
request

@ Client software
displays information

\“=__- .
TLSI‘BELI_a E

Extended Access

First name(s) Control Certificate Authorities
. (pnvate sector)
Family name @ elD function Issue authorization
/ Date of Birth Ctrtontes
/ Pseudnn?m Authenticatiﬂn T
elD Server rESponsc
(e.g. lost cards) Approve services

—~ Create revocation list
PIN %% % %% % ( 2

ina Service Authonzation
Citizen enters PIN, EAC PKIl

PIN venified with PACE
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Prepojenie CEN s ISO v ECC

(TS 15480-5)

Applications (eAdmin, eGov, eTravel, eServices, eHealth, elc...)
ECC-3 (CENITS 15480-3 [ o
Application interface  ¢{ | SO T8-S { ] I
ISO 24727-2.3.4 |
Card-application services :_-_-'_'"'" [: ........................ & |
& security rules | |
: __..q ; ECC-4 (CEN/TS 15480-4
Card Profile [ l l E I
Security mechanisms & ECC-2 (CENITS 15480-2) | i
Data Structures s — EN14890-1 & 2 | .§ |
e ]
ISO 78164, -8, -9 IS0 7816-13
ECC-1 (CEN/TS 15480-1)
sl - e _ _ _ — s — — i
characteristics - uUsB IS0 7816-2 ISO 14443
l_ IS0 7816-1
— = — = — = — o= — = — |
Smar Card Hardware
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ECC ako uvadza CEN/TS15480-3 Identification card systems -
European Citizen Card - Part 3: European Citizen Card
Interoperability using an application interface

=

% ECC-3 based Service PKCS#11 based Crypto APl based

= Application Application Application

2 — —
Service Access Crypto APl || PKCS#11 Crypto API PKCS#11
Interface

3 according to ECC-3 and ISO/IEC 24727 ., OO

% implementation

=) Service Access Layer (SAL)

o WG g ||| Nisonec 781615 |
| Discovery mechanism using ACD/CCD andlor Cardlnfo | i ] : ha:;c?giriﬂﬂw !
[t i erime sz e e s i s e e s i sy e V| it ) Eisstates ichon o I

IFD-Interface (ECC-3) PC/SC or other
e — — Interface
3 Interface Device (IFD) Layer Device (IFD)
Layer

- EGF-‘1 ?lzcc ECC-1&2 complaint ICC ECC-182 — ~Legacy” Card

ﬂu conpplaest ol o oo o o complaint ICC ot r———————- |

i [ Card Profile out of ECC4 | || ——————— 1 P | ISOIEC 7816-15 |

| ! + 1| | Global Profile 4 | IcC | CIA |

E ' Card Profile outof | || | Global Profile 4 (ECC4) ||| | ACDICCDfles | | |
| ECC-4 1 E ACD { CCD files sccording to | || | according 1S0Y | | [
————————— ; IS/EC 24727-2 J | IEC 24727 | e e
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5. oddiel nariadenia - Casova peéiatka ako
evidencia, ze opeciatkovany objekt existoval
pred casom z casovej peciatky - time-stamp

Timestamp: potrebné TSTInfo- ||Mozné Archivna TSTInfo-
overit platnost TST genTime || zruSenie genTime alebo bezpecny
podpisovatelal! zaznam v audite
Mozné zru$enie. L
TSTInfo-genTime (Cas z CRL, OCSP
pecCiatky pre overenie < DJThisUpdate na
certifikatov, CRL, OCSP a Q > A/Ioverenie TST
integrity udajov)

<

/\ Cas

Interval pouzitia Casovej pecCiatky z objektov (certifikaty, CRL,
OCSP odpovede, predchadzajuce Casoveé pecCiatky alebo
udaje ako elektronické dokumenty...)



http://tools.ietf.org/html/rfc3161

lll. KAPITOLA nariadenia - doveryhodne sluzby
Pre SK jeden kfu¢ NBU korenovej CA pre
dlhodobu déveru v ZEP. V EU zoznam sluzieb.

NBU Root CA ako autorita pre Podpisovu politiku/Certifikacnu politiku
Oﬁ Se|f_s|gned Pozitivhe OCSP pre dlhOdObé
J overenie ZEP
ANy Narodny Trusted <
Krizovy certifikat ~List (TL) obsahuje PSS EZT_'_:‘"ES
] = Narodny TL

ACA [ j)J«
9 M 2 v[j je vLOTL

A S
Podpisovatel TL a Historie f I Podplsany S Doévera @
?
Podpisana Histéria NBU %ﬂ\\ S
Root CA certifikatov a R J) -

Podpisovych politik (4]

w et . 2y
Bezpecné ulozisko CIA pre NBU cert. g



http://ec.europa.eu/information_society/policy/esignature/eu_legislation/trusted_lists/

ETSI TS 119 612 Trusted Lists
Format - Skratky

ACA
LOTL
OID
CIA

TSL
TL

SP
SSCD

Akreditovana Certifikacna Autorita
List Of The Lists — EU Komisiou zverejnovany zoznam
Object Identifier

Cryptographic Information Application, EN 14890-1
obsahuje adresarovy popis ISO/IEC 7816-15 (CIA) pre
ziskanie doveryhodnych korenovych certifikatov a
podpisovatelovho certifikatu zo smart karty
podpisovatelom alebo overovatelom

Trust Status List — déveryhodny zoznam podla ETSI

Trusted List (ako je definované v Rozhodnuti Komisie
2009/767/EC) — dbéveryhodny zoznam podla EU Komisie

Signature Policy — podpisova politika
Secure Signature Creation Device — certifikovana karta



http://ec.europa.eu/information_society/policy/esignature/eu_legislation/trusted_lists/

Standardy NBU vydavané ako profily
medzinarodnych standardov pre EP

Podla vyhlasok NBU €. 131/2009 Z.z. a €. 135/2009 Z.z. urad zverejiiuje platné formaty
zaruCenych elektronickych podpisov a ich formalne Specifikacie, obsah a Strukturu
podpisovej politiky, schvalené formaty kvalifikovanych certifikatov a schvalené formaty
zoznamu zruSenych kvalifikovanych certifikatov.

http://www.nbusr.sk/sk/elektronicky-podpis/standardy-nbu/index.html

« Formaty certifikatov a kvalifikovanych certifikatov 3.0
» Formats of certificates and qualified certificates 3.0
« Formaty zaruCenych elektronickych podpisov 3.0
« Qualified Electronic Signature Formats 3.0

* Formaty zoznamu zrusenych certifikatov a potvrdzovania stavu a platnosti
certifikatov 3.0

« Formats of certificate revocation list and confirming the status and validity of
certificates 3.0

« Upresnenia obsahu a formalne Specifikacie formatov dokumentov pre ZEP
1.0

« SIM mobilného zariadenia na elektronické podpisovanie cez bezpecné
WEB/WAP alebo PKCS#11 rozhranie 1.1



http://www.nbusr.sk/sk/elektronicky-podpis/standardy-nbu/index.html
http://www.nbusr.sk/sk/elektronicky-podpis/standardy-nbu/index.html

Zakladne standardy, ktore
predstavuju minimum pre EP

 ITU-T Rec. X.509 (11/08) Public-key and attribute certificate frameworks
http://www.itu.int/rec/T-REC-X.509

 |ETF, RFC 5652, Cryptographic Message Syntax (CMS),
http://tools.ietf.org/html/rfc5652.

 |ETF, RFC 3161, Internet X.509 Public Key Infrastructure Time-Stamp Protocol
(TSP), http://tools.ietf.org/html/rfc3161.

« ETSITS 101 733: CMS Advanced Electronic Signatures (CAdES).
« ETSITS 101 903: XML Advanced Electronic Signatures (XAdES).

«  W3C, XML Signature Syntax and Processing, (Second Edition),
http://www.w3.org/TR/xmldsig-core/

« ETSITS 102 176: Electronic Signatures and Infrastructures (ESI); Algorithms
and Parameters for Secure Electronic Signatures; Part 1: Hash functions and
asymmetric algorithms; Part 2: "Secure channel protocols and algorithms for
signature creation devices".

« IS0 14533-1:2012 Processes, data elements and documents in commerce,
industry and administration -- Long term signature profiles -- Part 1: Long term
signature profiles for CMS Advanced Electronic Signatures (CAdES)



http://www.cen.eu/
http://www.itu.int/rec/T-REC-X.509
http://www.itu.int/rec/T-REC-X.509
http://www.itu.int/ITU-T/index.html
http://tools.ietf.org/html/rfc5652
http://tools.ietf.org/html/rfc3161
http://www.w3.org/TR/xmldsig-core/

Dakujem za pozornost’

Zdroje:

Interoperabilita — Narodny profil na zaklade Rozhodnutia CD 2011/130/EU:
http://www.nbusr.sk/en/electronic-signature/verification/index.html
http://www.nbusr.sk/ipublisher/files/nbusr.sk/elektronicky-podpis/docs/interoperability-
profile-intended-for-commission-decision-2011-130-eu-realization-pdf.pdf
http://www.nbusr.sk/en/electronic-signature/signature-policies/index.html

Aplikacia Locklt vytvorena pre NBU SR na podpisovanie NBU TL, histérie
NBU Root CA a podpisovych politik (v su¢asnosti dostupna ako freeware a
doplnena o podpisovanie PDF dokumentov, ZIP kontajnera elektronickych
dokumentov, XML dokumentov). http://lockitin.webnode.sk/products/produkt-1/

Ing. Peter Rybar e-mail: peter.rybar@nbusr.sk
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http://www.nbusr.sk/en/electronic-signature/signature-policies/index.html
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