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BezpecCnostny incident

= rOzne definicie

» CSIRT (Computer Security Incident Response Team pri
MF SR): umyselné vyuzitie zranitelnosti k sposobeniu
Skody alebo straty na aktivach informacného systemu
alebo neumyselné vykonanie akcie, ktorej vysledkom je
Skoda na aktivach.
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Priklady BI

Dataloss DB — podrobna databaza BI, pri ktorych doslo k
strate dat, avSak pokryva len USA

KradeZ/strata PC, laptop, mobilného zariadenia, ext. pamate
Hacking

phishing

Skimming

snooping
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Vyskyt jednotlivych incidentov

Podla: Verizon 2012 Data Breach Investigations Report

m Hacking

= Malware

m Fyzické
Interaktivne
Pristup
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Vysvetlivky

» Hacking — pouzitie ukradnutych login-ov a hesiel, brute
force attacks, dictionary attacks, SQL injection

» Malware — backdoor (ziskanie ovladania zariadenia na
dialku), keylogger/spyware (ziskavanie dat z aktivit
uzivatela)

» Interaktivne (social) — phishing

» Fyzické — zasahovanie do zariadeni ako napr. bankomaty

» Zneuzitie pristupu — zneuzitie pristupovych opravneni

Zzamestnanca, sprenevera
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Druhy pravnej zodpovednosti

1. Sukromnopravna — zmluvna alebo zakonna

2. Administrativnopravna
3. Trestnopravna — kyberneticka kriminalita

» Ten isty skutok moze subezne zalozit' viacero druhov
pravnej zodpovednosti
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Administrativnopravna zodpovednost’

Napr. § 56 ods. 5 zakona C. 351/2011 Z.z. o
elektronickych komunikaciach:

podnik, ktory poskytuje verejné sluzby, je pri poruseni
ochrany osobnych udajov povinny bezodkladne oznamit’

Uradu pre regulaciu elektronickych komunikacii a
postovych sluzieb porusenie ochrany osobnych udajov;

sankcia: pokuta do vysky 300.000 eur
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Trestnopravna zodpovednost’

Po splneni vSetkych pojmovych znakov daného trestneho
cinu (napr. specificky umysel, spésobenie Skody, atd.):

§ 196 — Porusovanie tajomstva prepravovanych sprav

§ 213 Sprenevera

§ 221 Podvod

§ 247 Poskodenie a zneuzitie zaznamu na dat. Nosici

§ 264 Ohrozenie...telekom. tajomstva
§ 283 Porusovanie autorského prava
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Z.akonna uprava zodpovednosti za Skodu pri Bl

» absencia Specialnej pravnej upravy, sudnych
precedensov; stale sa rozvijajuci “market standard”
> prlklady

rezim zodpovednosti za Bl pri BYOD (bring your own device)
politike zamestnavatela?

miestna prislusnost sudu pri Skode
spbsobenej vo virtualnom priestore?
skoda vzniknuta na virtualnom

majetku pri platenych online
pocitaCovych hrach typu ,Second Life",
pripadne ,ujma“ na avataroch?
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Podmienky zodpovednosti za Skodu

Protipravny ukon

Vznik skody

PriCinna suvislost

Nejde o pripad vysse] moci

» Splnenie podmienok 1-3 preukazuje poSkodeny

» Pripadnu existenciu vysSSej moci preukazuje povinny

N e
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1. Protipravny ukon

= Porusenie zmluvy — napr. ochrana dovernosti
» Porusenie zakona — napr. zakon o EK

= Objektivha zodpovednost — bez ohfadu na zavinenie!
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2. Vznik Skody — skutocna Skoda

= Skoda = majetkova ujma vygislitelna v peniazoch
»  SkutoCna Skoda — zmensenie majetku; Casto naklady:

>

>
>

A\

notifikacia osobam, ktorych sa tyka naruSenie ochrany
osobnych udajov;

technické/bezpecnostné rieSenie braniace buducim BI;
pokuty (od regulacného organu);

zaloby na nahradu skody:

o nahrada skody zaplatena zalobcom;
o trovy pravneho zastupenia

naklady na PR
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. Vznik Skody — usly zisk + naklady

Usly zisk — nedoslo k oCakavanemu zvacseniu majetku
= Strata buducich prijmov z klientov

Ponemon Institute + IBM: 2014 Cost of Data Breach
Study: Global Analysis

= USA: 3.3 mil. USD, FR a DE: 1,6 mil. USD per incident
Obvykly zisk

= usly zisk preukazuje poskodena s

= alternativa: obvykly zisk

Naklady, ktoré poSkodena strana | N’

musela vynalozit
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Priklad — Heartland Payment Systems

Heartland Payment Systems — poskytovatel platobnych
sluzieb (Portland, NJ, USA)

2008 — kradez udajov o 130 mil. platobnych kariet
Mimosudne vyrovnanie:

>

YV V V

60 mil. USD: VISA

41,4 mil. USD: Mastercard

5 mil. USD: Discover

3,6 mil. USD: American Express

7S
()
Heartland

PAYMENT SYSTEMS®
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3. Pricinna suvislost’

* Protipravny ukon je priCinou vzniku skody
= Kauzalita, nie korelacia
= spoluzavinenie
= Kto mobze byt zodpovedny?
= spoloCnost spracujuca osobné udaje — napr. platobné
sluzby
= vyrobca (hardware)
= vyrobca (software)
= npajma SW vyvinuty na mieru
= Subdodavatel?
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Okolnost’ vyluCujuca zodpovednost’
= prekazka, ktora:

— nastala nezavisle od vble zmluvnej strany
-- brani jej v splneni jej povinnosti
... ak nemozno rozumne predpokladat, ze:

— povinna strana by tuto prekazku alebo jej nasledky
odvratila alebo prekonala,

— povinna strana ze by v Case vzniku zavazku tuto
prekazku predvidala.
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Vis maior: casovy faktor

— Prekazka nesmie vzniknut az v Case, ked povinna strana
uz bola v omeskani s plnenim svoje] povinnosti;

— Uginky vylugujuce zodpovednost si obmedzené iba na
dobu, dokial trva prekazka
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Vis maior: netyka sa hospodarskych pomerov

— Prekazka nesmie vzniknut z hospodarskych pomerov
povinnej osoby

konkurz

predizenost

nedostatok likvidity

druhotna platobna neschopnost’
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Prevencna povinnost’

= povinnost aktivne sa snazit zabranit' vzniku skody alebo
aspon minimalizovat jej rozsah

a) Oznamovacia povinnost — ten, kto porusuje/porusi svoju
povinnost zo zmluvy (§ 377 ObZ)

b) zakroCovacia povinnost — ten, komu skoda hrozi, je
povinny urobit opatrenia na jej odvratenie/zmiernenie

c) Plnenie si povinnosti podla pravnych predpisov
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Formy obmedzenia vySky nahrady Skody

— Je mozné — ak sa strany
tak dohodnu

— Naroku na nahradu skody
sa nemozno vzdat pred
porusenim povinnosti, z
ktorého mdoze Skoda
vzniknut

— plati zakonny: 4 roky odo
dna, ked sa poSkodeny
dozvedel alebo mohol
dozvediet

— max. 10 rokov odo dna,
ked doSlo k poruseniu
povinnosti.

slovenské pravo nema
jasnu regulaciu

— Prevazuje nazor, ze je
mozné cez predvidatelnu
Skodu

© Allen & Overy 2014
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Obmedzenie vySky nahrady Skody

= Strany sa vopred dohodnu, do akej maximalnej vysky
budu nahradzat skodu

* Je mozna podla slovenského prava?
= Neexistuje jednoznacna odpoved
» Prevlada nazor, ze ano — cez institut predvidatelnej Skody
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Poistenie zodpovednosti za Skodu sposobenu BI

Specialny druh poistenia majetku
Allianz Risk Barometer 2013: Najvacsim skokanom oproti

minulorocnému hodnoteniu je prave riziko kyber utokov,
ktoré poskocilo z 15. az na 8. miesto v rebricku

MARSH 2013: kyber poistenie rastie v DE, FR, BE, SW
AlG — CyberEdge aj na slovenskom trhu
Kontrolny zoznam:

Zlyhanie sluzby, strata udajov, vydieranie

Jasna definicia BlI, straty dat, atd.

Strata osobnych udajov + udajov pravnickych osob (B2B)
Aj Bl sp6sobené vlastnym zamestnancom?

Pokryva konanie pred statnymi organmi aj sukromné
zaloby?
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4

Subeh nahrady Skody s d’alSimi inStitutmi

Noid

Zodpovednost’ Urok z
za vady omeskania

Zodpovednost’
za Skodu
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Zodpovednost’ za vady

= Napr. vadny vyrobok

— Kupujuci, ktoremu vznikol narok na zlavu z kupnej ceny,
nie je opravneny pozadovat nahradu zisku uslého v
d6sledku nedostatku vlastnosti tovaru, na ktory sa zlava

vztahuje.
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Urok z omesSkania

— Veritel ma narok na nahradu skody sp6sobenej
omeskanim so splnenim penazného zavazku, len ak tato
skoda nie je kryta urokmi z omeskania alebo pausalnou
nahradou nakladov spojenych s uplatnenim pohladavky
alebo ich suctom.
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Porovnanie zodpovednosti za Skodu a zmluvnej pokuty

Existuje zo zakona
Vznik Skody je
podmienkou

VysSia moc zohrava ulohu

Sud méze znizit' jej vySku

Mb&zZe sa kumulovat' s
inymi prostriedkami
Mozno jej vySku vopred
limitovat
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Vzajomny vzt'ah nahrady Skody a zmluvnej pokuty

1. Alternativa 1: Veritel nie je opravneny pozadovat nahradu
skody spdsobenej porusenim povinnosti, na ktoru sa vztahuje
zmluvna pokuta (t.j. len zmluvna pokuta)

2. Alternativa 2: Veritel je opravneny pozadovat popri zmluvnej
pokute aj plnu vysku nahrady Skody (t.j. obidve)

3. Alternativa 3: Veritel je opravneny domahat sa nahrady
skody presahujucej zmluvnu pokutu (t.j. aj nahrady skody, ale
len v tom rozsahu, v akom vysku skody nepokryva

» Alternativa 1 je zakonny predpoklad — Alternativu 2 alebo 3 je
potrebne dohodnut v zmluve
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Kontakt

lvan Kisely
Advokat
Tel +421 2 5920 2419

ivan.kisely@allenovery.com
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Otazky?

Tento dokument je vSeobecny informaény dokument a nepredstavuje konkrétne
poradenstvo.

V tomto dokumente pojem Allen & Overy znamena Allen & Overy LLP a/alebo jej
spriaznené osoby. Slovo partner sa pouziva na ozna€enie €lena Allen & Overy LLP,
zamestnanca alebo konzultanta s obdobnym postavenim a kvalifikaciou, pripadne
osoby s obdobnym Statiutom v jednej zo spriaznenych os6b Allen & Overy LLP.




