General Data Protection
Regulation (GDPR)

Myslienky tak dobré, az musia
byt povinné

Alternativny pohlad na problematiku GDPR, ktory ste doteraz
nevideli a nepoculi

Q NETHEMBA




o NETHEMBA
Kto som?

IT bezpecnostny expert (CISSP) zamerany na IT bezpecnost s viac nez 20
rocnou praxou (z toho 10+ rokov v mojej vlastnej IT security firme -
Nethemba s.r.o.)

Digitalna bezpecnost je hlavnym zameranim nasej spoloCnosti
(www.chrantesvojesukromie.sk, www.chrantesvesoukromi.cz)

Verim, ze ludia si zaslUzia absolutne digitalne sukromie (vratane ochrany
vSetkych financnych transakcii)

Voluntaryista - vSetky vztahy musia byt vzajomne dobrovolné -
nemo&zeme dospelych ludi do cohokolvek protiich voli -> GDPR by malo
byt vnimané ako konkurencna vyhoda a nie ako povinnost vynucovana
statom




0 NETHEMBA % ’
Co je GDPR?

® The General Data Protection Regulation (GDPR) (Regulacia (EU)
2016/679) je regulacia, ktorou Europsky Parlament, Rada Europskej
Unie a Eurépska komisia posilfiuje a zjednocuje ochranu dat pre
vietkych ob¢anov v rdmci Eurdpskej Unie (EU)

® Regulacia bola prijata 27. aprila 2016. Vymozitelnou sa stava od 25. maja
2018 |

® PoruSovanie pravidiel regulacie vas moéze stat pokutu az do 20 000 000
EUR alebo az do 4% z vasho ro¢ného celosvetového obratu z
predchadzajuceho financného roka (v pripade podniku)



https://en.wikipedia.org/wiki/Regulation_(European_Union)
https://en.wikipedia.org/wiki/European_Parliament
https://en.wikipedia.org/wiki/Council_of_the_European_Union
https://en.wikipedia.org/wiki/European_Commission
https://en.wikipedia.org/wiki/Data_protection
https://en.wikipedia.org/wiki/European_Union

oNETHEMBA 3
Je GDPR z|e?

Samozrejme, ze v ramci GDPR existuje mnoho zaujimavych konceptov a
myslienok, ktoré by mohli zlepsit zabezpecenie stikromia obyvatelov EU.

® Zasadné otazky vsak zneju:
® Sy tieto sukromneé / bezpecnostné opatrenia ekonomicky
efektivne? Davaju ekonomicky zmysel?

= Md&zeme si z moralneho hladiska dovolit externalizovat naklady na
GDPR na danovych poplatnikov alebo datové subjekty / kontrolorov
/ spracovatelov bez ich suhlasu?

= M&zeme moralne definovat nove prava a externalizovat vsetky
naklady na ich vynucovanie na danovych poplatnikov ?




0 NETHEMBA
GDPR zvysuje

naklady pre kazdeho

® Predstavte si nasledujucu situaciu:

B Nizko-nakladova spolocnost poskytuje svoje lacné sluzby alebo produkty zakaznikom,

CW Ve

B PretoZe je GDPR v EU globalne vynucované aj pre malé spolo¢nosti s obmedzenym
rozpoctom, zvysia sa ich naklady a tym aj finalne ceny. Znamena to, ze ich zakaznici, ktori
B Je to spravodlivé voci tymto nizko-nakladovym spolocnostiam a ich klientom (ktorym je

ich sukromie lahostajné)?




GDPR berie ludom moznost rozhodnuf sa
medzi ochranou sukromia a inymi benefitmi.

Ochrana sukromia je ddlezitée, avsak je
nespravne ho vynucovat u vsetkych l'udi,
obzvlast ak sa mnozstvo z nich rozhodne ho
vymenit za iné vyhody.




O =mever 1de st hranice nagho
sukromia?

® Mnoho regulacii vyZzaduje od pouzivatela zbieranie dat a ich ochranu

® NanesStastie moznost "Nie, dakujem. NeZelam si vasSe data" mnoho spravcov dat
neposkytuje

® GDPR by malo ludi povzbudzovat k pouzivaniu anonymnych platobnych kariet,
anonymnych SIM kariet,... kde sa znizuje riziko spojené s deanonymizaciou alebo tnikom

informAacii

B toje vSak zakazané zakonom AML (Anti Money Laundering legislation)

B Coindikuje zjavnu koliziu medzi GDPR a AML

® VIdda nam dovoluje urcity druh anonymizacie, ale v obmedzenom rozsahu - aj napriek
GDPR chce vlada monitorovat nase telefonaty alebo platby (kvdli "terorizmmu" alebo

"danovym podvodom")




o NETHEMBA

GDPR predstavuje nové

"‘pozitivne" prava

"Pozitivne prava" - nie su inciované vzajomnou zmluvou:

Pravo na pristup dotknutej osoby

Pravo na vymazanie / Pravo byt zabudnuty
Pravo na napravu

Pravo na obmedzenie spracovania

Pravo na prenos udajov

Pravo na namietku

VSetky naklady na "pozitivne prava" su externalizované na danovych poplatnikov (bez ich

suhlasu) a nemozu byt potlacené dobrovolhymi vzajomnymi dohodami(!)




Vzdy, ked vytvarate nové pozitivhe pravo,
vytvarate zarovern aj povinnost pre danovych
poplatnikov zaplatit vsetky naklady s nim
spojené
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Obrovskée GDPR

pokuty

GDPR umoznuje ukladat pokuty za niektoré porusenia:

® Az do vysky 4% z celosvetového rocného obratu a 20 milliGnov eur
(napr. porusenie poziadaviek, tykajucich sa medzinarodnych
prevodov alebo zakladnych principov spracovania, ako su podmienky
pre suhlas)

® Az do vysky 2% z celosvetového rocneho obratu a 10 milliGnov eur
(napr. chybajuce Sifrovanie, zanedbana povinnost pri notifikacii
statu/ klienta, chybajuci uradnik pre ochranu osobnych udajov ..)




o NETHEMBA -
"Existenchna" hrozba

GDPR pokut

Vytvara stimul pre medzinarodné spolo¢nosti k opusteniu prostredia EU,
Specialne v pripade, kedy su ich interné naklady na dodrziavanie GDPR
prilis vysoké, a vysoké pokuty v dbsledku nedodrziavania GDPR
nevynutitelne.
® Maju stale povinnost chranit ob&anov EU alebo platit pokuty za ignorovanie tejto
povinnosti, ale mimo EU méZe byt technicky tazké vymahat akékolvek sankcie
® Otazkou je - ako chce EU znemoznit, aby medzinarodné spolo¢nosti mimo EU museli

chrénit on-line Gidaje zadkaznikov EU bez toho, aby hrozilo riziko "cenziry" pre vietky

spolocnosti, ktoré to robit podla GDPR nebudu ?




MébZeme ocakavat dalsiu internetovu cenzuru
vSetkych internetovych stranok
medzinarodnych spolo¢nosti poskytujucich
svoje produkty / sluzby ob&anom EU, ktori sa
rozhodnu neuplatriovat pravidla GDPR?

(Ano, toto sa uZ v skuto¢nosti stalo so spolo¢nostami na online
hazard!)




oNETHEMBA :
Oznamenie o0 poruseni

Riadiaci pracovnici musia nahlasit va¢sinu poruseni priamo Urad na ochranu osobnych
udajov. Nahlasenie musi byt vykonané bezodkladne a ak je to mozné, tak do 72 hodin od
varovania.

® (Otazka znie "Je mozneé v tomto pripade verit Statu"?

B Podla Statistik doSlo k mnohym poruseniam a unikom informacii priamo
vratane Slovenského narodného
bezpecnostného uradu(!)

B Pre mnoho spolocnosti, ktoré neddveruju viade a jej schopnosti ochranit data

vvvvv

suvisiacu pokutu)

® Nahlasovanie (=odhalenie tejto informacie vlade) méze byt rovnako reputacnym
rizikom (ako v pripade nedavneho Uber incidentu)




Vzhladom na riziko poskodenia dobrého mena
a neschopnost vlady chranit citlivé udaje
obcéanov, mo6zu mnohé spolo¢nosti kalulovat s
tym,
¢i ekonomicky dava zmysel informovat stat o
pripadnych poruseniach alebo vébec nie.
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Sifrovanie vzdy pomaha

Zapnutie Sifrovania je v tychto dnoch jednoduché pre vacsinu pocitacoy,
smartfonov, serverov a mnoho dalsich zariadeni.

® Zvysito vas sulad s GDPR
® ZniZi strop najvy$3ej moznej pokuty, ktorti méze udelit Urad na
ochranu osobnych udajov

® V niektorych pripadoch vdaka nemu nemate povinnost notifikovat
postihnutych pouZivatelov v pripade poru3enia (Urad pre ochranu
osobnych udajov vsak treba kontaktovat)

e Ak vam skutocCne zalezi na sukromi vasich pouzivatelov, vsetko
Sifrujte




Mali by spolo¢nosti pouzivat
Tor/12P siete & anonymné
prehliadanie webovych

stranok? '
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GDPR "slobodny a vyslovny

sthlas" sa vztahuje len na
dotknuté osoby

® GDPR specifikuje ze"Suhlas musi byt dany dobrovolny, Specificky,
informovany, jednoznaény a EXPLICITNY" od v3etkych dotknutych
0sOb

e Nikto vsak neziadal pracovnikov a spracovavatelov udajov o ich
"dobrovolny a slobodny suhlas" s GDPR legislativou, ktora je im
vnutena bez ich suhlasu!




oNETHEMBA
Pravo na vymazanie / pravo

byt zabudnuty

DalSie "pozitivne pravo", kde su vietky naklady s nim spojené externalizované na darnovych

poplatnikov.

e Zbytocné v pripade, kedy je to mozné riesit vzajomnymi dohodami
medzi vlastnikmi udajov a spravcami / spracovatelmi udajov

e Ak niektori [udia vyzaduju "byt zabudnuti", mali by preferovat takych
spravcov a spracovavatelov informacii, ktori umoznuju zmazanie /
zabudnutie osobnych udajov

® Je nemoralne zabezpecovat a poskytovat toto pravo a externalizovat
vydavky na vSetkych obcanov, najma ak vacsine je ochrana sukromia
ukradnuta.




Ako chcete presadzovat legislativu GDPR
(najma pravo na zabudnutie), ak sa spravcovia
/ poskytovatelia udajov rozhodnu Sifrované
Udaje svojich pouzivatelov ukladat do
verejného blockchainu namiesto svojej
lokalnej databazy?

Zakaze EU uchovavat akékolvek citlivé data
do verejného blockchainu?
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Pravo na prenos udajov

DalSie "pozitivne pravo", kde st vietky naklady s nim spojené
externalizované na danovych poplatnikov.

Zbytocné v pripade, kedy je to mozné riesSit vzajomnymi
dohodami medzi subjektami udajov a spravcami / spracovatelmi
udajov

® V pripade, ze [udia vyzaduju "prenesitelnost udajov" mali by
prefereovat spracovavatelov udajov, ktori takéto sluzby poskytuju - a

samozrejme, toto by mala byt ich konkurencna vyhoda - nie je
potrebné vynucovat takéto pravo statom(!)

e Je nemoralne vynucovat toto pravo a externalizovat vydavky
na vsetkych obcanov, najma ak sa o to vacsina z nich
nezaujima.




oNETHEMBA
Sukromie "by design" a "by
default"

e Koncept "najmensich privilégii" (minimalizacia ulozenych /
spracovavanych dat)
e GDPR podporuje"pseudonymizaciu® osobnych udajov:
= “Spracovanie osobnych udajov takym spdsobom, ze citlivé
udaje uz nie je mozné priradit konkrétnemu’'subjektu bez
pouzitia dalsich informacii.”
e Co tak uplne prestat pouZivat bankové ¢ty a prepnut sa na skutocne
anonymne kryptomeny (napriklad Monero)?
e \lyrazne tak eliminujete riziko uniku citlivych informacii spojenych
s rizikom porusenia bankoveho uctu :-)




o NETHEMBA

Su anonymné kryptomeny
"priatel'ské" s GDPR?

Dovody:

e Anonymizuju financnu situaciu obcana

e Chrania proti Uniku informacii z bankovéhe Uctu

e Minimalizuju pocet potrebnych citlivych parametrov v
platbe




0 NETHEMBA
"Verejny zaujem" v GDPR

Mnoho ¢asti GDPR sa odvolava na "verejny zaujem". Ale neexistuje nic také, ako "zaujem
verejnosti"!

® Ayn Rand: KedZe neeexistuje nic také ako "verejnost" s rovnakym nazorom, pretoze
verejnost je len niekolko jednotlivcov, takze akykolvek konflikt "verejného zaujmu" so
sukromnymi zaujmami znamena, ze zaujmy niektorych ludiimusia-byt;ebetované na ukor
zaujmoy, Ci priani ostatnych. PretoZe koncept je tak jednoznacne nedefinovatelny, jeho
vyuzitie spociva len na danej schopnosti skupiny ludi vyhlasit Ze “The public, c'est moi”
(Verejnost som ja.)— a udrziavat si narok pod hrozbou nasilia.

® |egislativa "verejného zaujmu" (a akakolvek distribucia nasilne zabavenych penazi ¢loveka

medzi [udi, ktori sa o ne nezasluzili) sa zneuziva k uzurpovaniu si nedefinovanej,
nedefinovatelnej, neobjektivnej, svojvolnej moci niektorych vladnych cinitelov.
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GDPR "nejasné" definicie

e GDPR legislativa obsahuje mnozstvo nejasnych definicii:

= "velky objem dat", "velké organizacie®, "velke
mMnozstvo za5|ahnutych os6b"...
"primerana" starostlivost

° Nejasné definicie v legislative vedu vzdy ku korupcii a
svojvolnej interpretacii zo strany statnych uradnikov.
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GDPR obmedzuje “profilovanie”

A takisto dava datovym subjektom vyrazné prava ako sa vyhnut rozhodnutiam zalozenym
na profilovani.

® V sucasnej dobe vacsina vacsich spolocnosti profiluje data automaticky (napr. pri
cielenom marketingu, ¢i cenotvorbe), vratane vsetkych socialnych sieti

® 7 technického hladiska mzZe byt zloZité zistit, i je pouZzité automatizované
"profilovanie" (ste ako danovy poplatnik, ochotny platit stataych uradnikov, aby

vykonavali detekciu "automatizovaného profilovania" na vsetkych weboch?)
® Nemalo by to byt regulované v Ziadnom pripade statom
Pokial existuju nejaki pouzivatelia, ktori nesuhlasia s automatizovanym profilovanim,

mali by to byt ti, ktori su ochotni zaplatit extra poplatok za sluzby, ktoré nevykonavaju
automatické profilovanie a trh by im mal poskytnut rieSenie.
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Zaver

GDPR je prilis komplexné a prilis drahé nariadenie pre vacsinu
firiem na to, aby ho dokazali spravne a do hibky nasledovat. GDPR
je nejasny, preto oCakavajte korupciu s nim spojenu.

Nové technolégie a metédy pomozu spolo€nostiam zachovat
sulad s GDPR, rovnako ako poskytnu aj moznost bojkotovat tuto
legislativu bez rizika penalizacie. GDPR ma vyssSiu prioritu ako
obojstranné dobrovolné dohody medzi datovymi subjektami a
spravcami / spracovavatelmi. "

GDPR externalizuje vSetky naklady na danovych poplatnikov
(tvorba a vynucovanie legislativy) a datovych spravcov /
spracovavatelov, o vedie k zvySovaniu ich vydavkov vo vsetkych
situaciach (dokonca aj v tedy, ked ochranu sukromia nepoklada
ziadna strana za prioritu)




Dakujem za pozornost’!

m NETHEMBA

info@nethemba.com




