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Noveé prostredie a [udské cinnosti

e Nové povolania (vyhladavanie a vymena
informacii, internetovy obchod, hry, lotérie)

e Videokonferencie (pracovné stretnutia a porady
na dialku),

e Volna komunikacia (pravne a iné poradenstvo,
Statistiky, analyzy, cenniky tovarov a sluzieb),

e Certifikacie (nové standardy / normy, skolenia,
eLearning),

e Autorské pravo, obchodné pravo, zdravotnictvo
v priestore IKT,
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Prostredie a eGovernment

e Socialne siete (masovokomunikacné média,
zneuzitie na politické ciele, Facebook a pod.),

e Elektronicka verejnd sprava (zak. 305/2013 Z.z.)

Architektura e-Gov

Elektronické sluzby a referencné registre verejne;
spravy, zakladné pristupové komponenty eVs,

Komunikacia medzi organmi VS,

|dentifikacia a autentifikacia spojena s poskytovanim a
vyuzivanim elektronickych sluzieb VS,

Vyuzivanie elektronického podpisu pri komunikacii,

Elektronické interakcie cezhranicné a medzisektorové
medzi europskymi instituciami VS.




Prostredie a ciele utokov

* Hlavné smery vyvoja technologii
* Narast hrozby kybernetickych utokov

* Ciele kybernetickych utokov

* Internetové sluzby,
* Platobné operacie (kreditné a platobné karty),

* RFID (radiofrekvencna bezkontaktna identifikacia,
tovary, sluzby, transakcie),

* Cloud computing,

* Mobilna revolucia (manazment digitalneho prostredia
cez mobily) - ohrozenie sukromia pristupnosti udajov
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Legislativa

Vseobecné problémy pravnej upravy IKT v SR

Neexistuje ziadna Specificka pravna uprava

Aplikovanie pravnych predpisov do praxe bez ich dalSich
nepriamych uprav sa vykonava komplikovane

Cielend ucelovost pravnych uprav
Neznalost vecnej problematiky pri jej tvorbe
Nevhodna transpozicia smernic
Nekompaktna terminologia
Nedostatky/informatizacia/projekty/sluzby

Vychodisko — zmluvna cesta (ma vsak tiez svoje uskalia)
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Ochrana informacii a dat

Pravna ochrana je roztriestena do viacerych pravnych predpisov,
rovnaké data mozu by chranené réznymi predpismi
« Zakon €. 300/2005 Z.z. Trestny zakon (§§ 85- 86 a §§ 318-320), V, D,
e Zakon €. 215/2004 Z.z. o ochrane utajovanych skutocnosti
o Zakon ¢. 40/1964 Zb. Obciansky zakonnik
e Zakon ¢.513/1991 Zb. Obchodny zdkonnik (obchodné tajomstvo)
o Zdkon ¢.311/2001 Z.z. Zakonnik prace (pracovno-pravne vztahy)
e Zakon €. 351/2011 Z.z. o elektronickych komunikaciach (odpocuvanie)
o Zakon ¢. 147/2001 Z.z. o reklame
o Zakon ¢. 22/2004 Z.z. o elektronickom obchode
e Zakon . 122/2013 Z.z. o ochrane osobnych udajov
o zakon ¢. 45/2011 Z.z. o kritickej infrastrukture (citlivd informacia)
e Zakon ¢. 215/2002 Z.z. o elektronickom podpise
e Zakon ¢. 483/2001 Z.z. o bankach
e Zakon ¢. 211/2000 Z.z. o slobodnom pristupe k informaciam
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Kyberneticka/pocitacova bezpecénost

Vychodiska pravnych aspektov bezpecnosti IKT

Delenie priestoru, ako na to - kde co patri?

* Elektronicky (prenos a spracovanie analégového —
spojitého signalu (informacie)

 Digitalny (analégovo/digitalny prevodnik — vzorkovanie
signalu, jeho prenos a spracovanie)

e Kyberneticky (pocitacové spracovanie, prenosovée
siete/internet
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Prechod do digitalneho priestoru

Digitalizacia je prevod informacie z analogovej formy na digitalnu
Cislicovu prostrednictvom analégovo-digitalneho (A/D) prevodnika.
Vystupom je datové slovo s dizkou podla poctu bitov A/D
prevodnika, spracovatelné pocitacom.

A/D aD/A prevodnik

ASD prevodnik
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Elektrické signaly — relativne l'ahko spracovavatelné elektrickymi zariadeniami
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Najvacsie ohrozenia bezpecnosti v IKT

Unik citlivych informdcii (krddez, zneuZitie)
Neopravneny pristup do siete z externého prostredia
Odpocuvanie informacii z LAN, WAN

Chyby zamestnancov/dodéavatelov pri implementacii a
udrzbe

Porusovanie autorskych prav

Vypadok dodavky elektrickej energie

Kradez zariadeni

Zivelné pohromy, utoky, terorizmus, poZiar, zaplava,

Znemoznenie prevadzky IKT zariadeni
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Biologické signaly/Biokybernetika

EKG, EMG, EEG, ENG,
biometricky podpis, ...
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Nova legislativa

Navrh zakona o informacnej bezpecnosti (IB)

P6sobnost orgdnov verejnej moci v oblasti bezpecnosti IKT
Klasifikacia informacii a kategorizacia ISVS

Postavenie CSIRT.SK v pravnom poriadku SR

Proces riadenia informacnej bezpecnosti (IB)

Vzdelavanie v IB

Ramec notifikacie a riesenie bezpecnostnych incidentov

Minimalne poZiadavky na bezpecnost internetu
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Kontrola a audit
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