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e Mantinely Big Data — pravo na
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e ochrana osobnosti
e ochrana sukromia zamestnanca
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Pravo na sukromie — ustavné zaklady

e nedotknutelnost osoby a jej sikromia je zarucend; obmedzena moze byt
len v pripadoch ustanovenych zakonom (cl. 16)

e kazdy ma pravo na zachovanie ludskej dbéstojnosti, osobnej cti, dobrej
povesti a na ochranu mena

e kazdy ma pravo na ochranu pred neopravnenym zasahovanim do
sukromného a rodinného zivota

e kazdy ma pravo na ochranu pred neopravnenym zhromazdovanim,
zverejnovanim alebo inym zneuzivanim udajov o svojej osobe (Cl. 19)

e listové tajomstvo, tajomstvo dopravovanych sprav a inych pisomnosti a
ochrana osobnych udajov sa zarucuju

e nikto nesmie porusit listové tajomstvo ani tajomstvo inych pisomnosti a
zaznamov, Ci uz uchovavanych v sukromi, alebo zasielanych postou, alebo
inym spdsobom (vynimky ustanovi zakon); rovnako sa zarucuje tajomstvo
sprav podavanych telefonom, telegrafom alebo inym podobnym
zariadenim (cl. 22)




Pravo na sukromie — osobitna uprava

Zakon o ochrane osobnych udajov

e ochrana prav fyzickych os6b pred neopravnenym zasahovanim do ich
sukromného zivota pri spracuvani ich osobnych udajov

e prdava, povinnosti a zodpovednost pri spractivani osobnych udajov

Obciansky zakonnik

e ochrana osobnosti

Zakonnik prace

e povinnosti zamestnanca vs. pravo zamestnavatela na kontrolu




Ochrana osobnych udajov

Osobné udaje

elidaje tykajuce sa urcenej alebo urcitelnej fyzickej osoby (osoba, ktoru
mozno urcit priamo alebo nepriamo, najmda na zaklade vsSeobecne
pouzitelného identifikatora alebo na zaklade jednej Ci viacerych charakteristik
alebo znakov, ktoré tvoria jej fyzickd, fyziologicku, psychickd, mentalnu,
ekonomickdu, kulturnu alebo socidlnu identitu)

Spracuvanie osobnych udajov

evykonavanie operacii alebo suboru operacii s osobnymi udajmi, najma ich
ziskavanie, zhromazdovanie, Sirenie, zaznamenavanie, usporaduvanie,
prepracuvanie alebo zmena, vyhladavanie, prehliadanie, preskupovanie,
kombinovanie, premiestiovanie, vyuzivanie, uchovavanie, blokovanie,
likvidacia, ich cezhranicny prenos, poskytovanie, spristupriovanie alebo
zverejnovanie




Osobné udaje vs. Big Data

Klacové otazky spracuvania z pohladu Big Data

* interné stanovenie podmienok spracuvania udajov
e pravny zaklad spracuvania

e informacné povinnosti

e Ucel spracuvania

e tretie osoby (spracuvanie, poskytovanie)

e cezhraniCny prenos

e dalSie povinnosti spojené so spracuvanim (bezpecnost, dohlad nad
ochranou, povinnosti vo¢i UOOU)




Pravny zaklad spracuvania

Prévny pred pIS (nevyZaduje sa suhlas dotknutej osoby)
Z00U:

tvorba umeleckych a literarnych diel a spracuvanie udajov médiami
predzmluvné a zmluvné vztahy
ochrana zivota, zdravia alebo majetku

postovy styk a priamy marketing (len titul, meno, priezvisko, adresa bez
moznosti priradit dalSie Udaje, napr. mailova adresa, telefén a pod.)

spracuvanie uz zverejnenych osobnych udajov
plnenie dblezitej ulohy realizovanej vo verejnom zaujme

ochrana prav a pravom chranenych zaujmov prevadzkovatela

Osobitné predpisy




Pravny zaklad spracuvania

Suhlas dotknutej osoby

e preukazuje sa zvukovym alebo zvukovo-obrazovym zaznamom, cCestnym
vyhlasenim alebo inym hodnovernym sp6sobom

e dokaz o suhlase musi obsahovat najma udaj o tom, kto suhlas poskytol,
komu sa tento suhlas dava, na aky ucel, zoznam alebo rozsah osobnych
udajov a Cas platnosti suhlasu

e pisomny suhlas — vyzaduje sa doklad, ktory potvrdzuje poskytnutie
suhlasu; bez vlastnorucného podpisu neplatny




Ziskavanie osobnych udajov

Informacna povinnost

Prevadzkovatel je povinny dotknutej osobe vopred oznamit:
e identifikacné Uudaje prevadzkovatela (prip. sprostredkovatela)
e Ucel spracuvania osobnych udajov zoznam osobnych udajov

e dopliujuce informacie (napr. tretie strany, okruh prijemcov, formu

zverejnenia, tretie krajiny v pripade prenosu, poucCenie o pravach
dotknutej osoby)

e ak osobné udaje neziskal prevadzkovatel priamo od dotknutej osoby, je

.....

ich prvym poskytnutim tretej strane




Ucel spractivania

Vyznam ucelu spracuvania osobnych udajov

e vopred jednoznacne vymedzeny alebo ustanoveny zamer spracuvania,
ktory sa viaze na urcitu ¢innost

e zhromazdené osobné udaje na povodne urCeny ucel prevadzkovatel
nemoOzZe spracuvat na iny ucel, ktory je nezlucitelny s povodnym ucelom
spracuvania

e po splneni ucelu spracuvania je prevadzkovatel povinny bez zbytocného
odkladu zabezpecit likvidaciu osobnych udajov

e pocas trvania pévodne urceného ucelu a po jeho skonceni je pripustné
zhromazdené osobné Uudaje spracuvat v _nevyhnutnom rozsahu na
historicky vyskum, vedecky vyskum a vyvoj alebo na ucely Statistiky (nie

nezlucitelné s povodnym ucelom spracuvania) — prevadzkovatel musi také
Udaje oznacit, anonymizovat (ak tym mozno dosiahnut Gcel spracuvania),
a zlikvidovat ihned, ako sa stanu nepotrebnymi




Tretie osoby

Spracuvanie prostrednictvom tretej osoby

e sprostredkovatel — na zaklade pisomnej zmluvy (ndlezitosti podla ZOOU)

e odborng, technickd, organizacnd a persondlna spoOsobilost a schopnost
zarucit bezpecnost spracivanych osobnych udajov

e povinnost oznamit dotknutej osobe

Poskytnutie tretej osobe

e |en spolu s pisomnym dokladom o danom suhlase (ak ho zakon vyzaduje)

e mozné nahradit pisomnym vyhldsenim prevadzkovatela o udeleni suhlasu
(ak vie preukdzat, ze pisomny suhlas dotknutej osoby bol dany)




Cezhranicny prenos

Clenské Staty

clenské staty EU + zmluvné strany Dohody o EHP
zaruceny volny pohyb (platia obdobné pravidla)

3. krajiny zarucujuce primeranu uroven ochrany

Andorra, Argentina, Australia, Faerské ostrovy, Guernsey, lzrael, Jersey,
Novy Zéland, Kanada, Ostrov Man, Svajciarsko, Uruguaj

podmienka aby prevadzkovatel predtym splnil informacnu povinnost

USA — Specifické postavenie (Safe Harbor) — zmluva o prenose osobnych
Udajov musi obsahovat identifikané Uudaje stran, ucel prenosu,
predpokladané spracovatelské operacie, zoznam udajov, okruh osb6b a
dobu uchovavania udajov




Cezhranicny prenos

3. krajiny nezarucujuce primeranu uroven ochrany

ak prevadzkovatel prijme primerané zaruky ochrany sukromia a
zakladnych prav a slob6d jednotlivcov a vykonu prislusnych prav

zaruky vyplyvaju zo standardnych zmluvnych doloziek podla rozhodnuti EK
alebo zavaznych vnutropodnikovych pravidiel prevadzkovatela, ktoré boli
schvalené organom dozoru so sidlom v ¢lenskom state

ak neprijme zaruky — len ak dotknuta osoba pred uskutocnenim prenosu
poskytla pisomny alebo inak hodnoverne preukazatelny suhlas s
vedomim, ze tretia krajina nezarucCuje primeranu uroven ochrany, alebo v
pripadoch stanovenych zakonom (napr. prenos nevyhnutny na plnenie
zmluvy, ochrana Zivotne délezitych zaujmov a pod.)

osobitné kategodrie - iba s predchadzajucim pisomnym suhlasom, ak
osobitny zakon neustanovuje inak

za bezpecénost pocas prenosu zodpoveda ten, kto prenos uskutocnuje




DalSie povinnosti

Bezpecnost osobnych udajov

e bezpecnostné opatrenia, bezpecnostny projekt (ak v IS prepojenom s
verejne pristupnou PC sietou spracuva osobitné kategdrie udajov)

e poucenie opravnenej osoby, povinnost mléanlivosti

Dohlad nad ochranou osobnych udajov
e za vykon dohladu zodpoveda prevadzkovatel
e vykonom dohladu moze (nemusi) pisomne poverit zodpovednu osobu

Povinnosti vo¢i UOOU
e oznamovacia povinnost (nie ak zodp. osoba alebo osobitna registracia)

e o0sobitnd registracia (najma ak spracuva aspon 1 z Udajov podla § 13 ods. 1
Z00U a zaroven sa predpoklada prenos udajov do 3. krajiny, ktora
nezarucuje primeranu Uroven ochrany)

e evidencia (ak nepodliehaju oznamovacej povinnosti ani osob. registracii)



Ochrana osobnosti

e FO pravo na ochranu osobnosti (najma Zivota, zdravia, obcianskej cti,
ludskej d6stojnosti, sukromia, mena a prejavov osobnej povahy)

e pisomnosti osobnej povahy, podobizne, obrazové snimky, obrazové a
zvukové zaznamy tykajuce sa fyzickej osoby alebo jej prejavov osobnej
povahy mozno vyhotovit alebo pouZit len s jej suhlasom (zakon
nestanovuje naleZitosti, ale udelenie je potrebné vediet preukazat)

e bez suhlasu —zakonné licencie:
— uradné ucely na zaklade zakona

— vedecké a umelecké ucely, tlacové, filmové, rozhlasové a televizne
spravodajstvo (primeranym sposobom; len podobizne, obrazové
snimky a obrazové a zvukové zdznamy; pouzitie nesmie byt v rozpore s
opravnenymi zaujmami fyzickej osoby)

e naroky FO v pripade porusenia: upustenie od neopravnenych zasahov,
odstranenie nasledkov, primerané zadostucinenie (financ¢né - ak v znacnej
miere znizend dostojnost alebo vaznost v spolocnosti), ndhrada skody




Ochrana sukromia zamestnanca

e zakladnd zasada - zamestndvatel mbze o zamestnancovi zhromazdovat len
osobné Udaje suvisiace s kvalifikdciou a profesiondlnymi skidsenostami
zamestnanca a uUdaje, ktoré moézu byt vyznamné z hladiska prace, ktoru
zamestnanec ma vykonavat, vykondava alebo vykonaval (¢l. 11 ZP)

e zamestnavatel moze vyzadovat tieto udaje:
— FO, ktora sa uchadza o prvé zamestnanie — len informacie, ktoré
suvisia s pracou, ktord ma vykonavat
— FO, ktora uz bola zamestnavana - predlozenie pracovného posudku a
potvrdenia o zamestnani
e zamestnavatel nesmie od FO vyzadovat informacie o tehotenstve,
rodinnych pomeroch, bezuhonnosti (vynimka - ak sa vyZzaduje podla
osobitného predpisu alebo to vyzaduje povaha prace), politickej,
odborovej a nabozenskej prislusnosti

e FO povinnd informovat zamestnavatela o skutocnostiach, ktoré brania
vykonu prace alebo ktoré by mu mohli sposobit ujmu




Ochrana sukromia zamestnanca

zdkladnd povinnost zamestnanca - hospoddrit riadne s prostriedkami,
ktoré mu zveril zamestnavatel, a chranit jeho majetok pred poskodenim,
stratou, znienim a zneuZitim a nekonat v rozpore s opravnenymi
zaujmami zamestnavatela (§ 81 ZP)

pravo zamestndvatela na kontrolu - na ochranu svojho majetku je
zamestnavatel opravneny vykonavat v_nevyhnutnom rozsahu kontrolu

veci, ktoré zamestnanci vnasaju na pracovisko alebo odnasaju z pracoviska
(podrobnejsie podmienky potrebné urcit v pracovnom poriadku; pri
kontrole potrebné dodrzat predpisy o ochrane osobnej slobody a nesmie
byt poniZovana fudska déstojnost) (§ 177 ZP)




Pravo zamestnavatela na kontrolu

ALE:

zamestnavatel nesmie bez vaznych dévodov spocdivajucich v osobitnej
povahe cinnosti zamestnavatela narusat sukromie zamestnanca na
pracovisku a v spolocnych priestoroch zamestnavatela tym, ze ho
monitoruje, vykonadva zaznam telefonickych hovorov uskutoénovanych
technickymi pracovnymi zariadeniami zamestnavatela a kontroluje
elektronicku postu odoslanu z a dorucenu
na tuto adresu bez toho, aby ho na to vopred upozornil.

ak zamestnavatel zavadza kontrolny mechanizmus, je povinny prerokovat
so zastupcami zamestnancov rozsah kontroly, sp6sob jej uskutocnenia,
ako aj dobu jej trvania a informovat zamestnancov o rozsahu kontroly,
sposobe jej uskutoénenia, ako aj o dobe jej trvania (§ 13 ZP)

ak nedodrzané podmienky —zamestnanec sa moze obratit na sud




Pravo zamestnavatela na kontrolu

Kontrola e-mailov, nahravanie, sledovanie zamestnancov a pod. mozné, ak:

e vazne dbovody na kontrolu (nie su jednoznacne definované) — napr.
predchadzanie podvodom a ich vySetrovanie

e 0sobitna povaha Cinnosti zamestnavatela (nie je jednoznacne definovana)
e predchadzajuce upozornenie

e prerokovanie so zastupcami zamestnancov

e v nejasnostiach potrebné priklonit sa na stranu zamestnanca

Judikatura ESLP

e zasahy do sukromia sa musia spravovat troma zdsadami: legality,
legitimity a proporcionality

e sukromna posta zamestnanca sa nesmie kontrolovat - obsahovo prislicha

do prava na osobné sukromie a vynimka z toho prava nie je mozna pri
akomkolvek vaznom dbévode na strane zamestnavatela vyplyvajuceho z
osobitnej povahy jeho Cinnosti




Dakujeme za pozornost
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