Moznosti analyz obrazovych informacii — ich
realne vyuzitie dnes a ocakavane trendy







Obsah prezentacie

e Cim sa zaobera kriminalisticka fotografia a video
e Moznosti vyuzitia obrazovych dat v kriminalistike

e Daldie moZnosti analyzy obrazovych dat



Cim sa zaobera kriminalisticka
fotografia a video

Kriminalisticka fotografia sa zaobera skumanim obsahu, pdvodu a
spb6sobu vyhotovenia fotografickych zobrazeni a to v analégovej alebo
digitalnej podobe.

Kriminalisticka video expertiza sa zaobera analyzou, hodnotenim
dynamickych obrazovych zaznamov a to nama obrazovych
a doplnkovych informacii ulozenych v elektronickej forme na
analdogovych alebo digitalnych mediach.



Kriminalisticka fotografia

skuma miesto a podmienky vyhotovenia snimky;,

Ci ide o snimku originalnu alebo reprodukciu,

zobrazenie reality, napr. umiestnenie predmetov a osGb zobrazenych na
snimkach,

expozicne parametre, metadata,

urcenie pouzitej optickej sustavy,

dodatoCny zasah do zobrazenej kompozicie (fotomontaz, retus),
rozmerove parametre objektov v zobrazeni,

urcit’ fotograficky pristroj na zaklade vyrobno-technickych parametrov,
uprava a dokumentacia ziskanych zobrazeni



Video expertiza

skuma obsah video zaznamu — popis priebehu zaznamenanej
udalosti, identifikacia zaznamenanych objektov a dejov,
porovnanie zhodnosti obsahu dvoch, pripadne viacerych video
Zaznamoy,

dodatoCné zasahy do video zaznamu,

doba vzniku digitalnych video zaznamov,

podmienky za akych vznikol analégovy a digitalny video zaznam,
technickeé zariadenia, ktorymi boli video zaznamy zhotovene,
spracované a ulozene.



Forenzna analyza digitalnej fotografie, videa a prislusSnych
snimacich zariadeni je Casto suCastou vysSetrovania a ziskavanie
dbékazov v trestnom konani.

Obrazoveé snimacie zariadenia, ako napriklad digitalne fotoaparaty
alebo digitalne videokamery, su dnes uplne bezné, dostupnée,
dokonca niektoré druhy kriminality (detska pornografia) su na nich
priamo zavislé.

Analyza obrazove) informacie ako jediny dobkaz pritomnosti
pachatela na mieste Cinu ( lUpezné prepadnutie v banke)



Moznosti vyuzitia obrazovych dat v
kriminalistike

Skumanie je mozné rozdelit’ od kategorii:

* Analyza, identifikacia zdrojoveho snimacieho zariadenia
- identifikacia pristroja
- identifikacia modelu
- urCenie duplikacie zobrazenia
« Analyza zmien v obraze - pravost zaznamenanej informacie
- dvojita JPEG kompresia
detekcia pre vzorkovania
detekcia klonovania
nekonzistencia sumu
chromaticka aberacia
« Rekonstrukcia obrazu fotografie a videa - nedostatoCna kvalita
obrazovej informacie pre prijatie rozhodnutia



Analyza, identifikacia zdrojového snimacieho zariadenia -
identifikacia pristroja.

* Metoda pracuje so Sumom senzoru snimacieho zariadenia, ktory je
pre dany pristroj charakteristicky, rovhako ako odtlacok prsta u
Cloveka. Ten ktory Sum ziskany zo snimaca je pre kazdu fotografiu
prirodzene dany zariadenim na ktorom vznikol. Pouzitie metody sa
sklada z dvoch krov. Najskdér sa zo série snimok, fotografii
vytvorenych preverovanym zariadenim — fotografickym pristrojom
vyextrahuje charakteristicky Sum pre testovany fotoaparat a takto
ziskané data su nasledne porovnhnavané zo Sumom
vyextrahovanym z analyzovaného obrazku.

* Metoda je pouzitelna aj pre videa s MPEG kompresiou.



Detekcia dodatecnych zmien v obraze

Fyzikalny princip metdédy sa opiera o fakt, ze lom svetla zavisi na vinovej
diZke (farbe) svetla a tato vlastnost spdsobi, Ze po prechode svetla optickou
sustavou fotoaparatu sa jeden bod fotografovanej scény premietne do viac
bodov na snimaci, pricom jednotlivé obrazy reprezentuju rézne farby
pritomné v pévodnom spektre. Chromaticka chyba nie je v kazdom bode
obrazu rovnaka. Priblizne plati, Ze posun je nulovy v mieste optickej osy
(okolo stredu fotografie) a rastie so vzdialenostou od tejto o0si, tzn. v na
okrajoch fotografie je najvacsia. Snimac fotoaparatu meria len tri farby —
cervenou, modrou a zelenou — a zo zakladnych sklada pévodnu farbu.
Uvadzany posun v jednotlivych farbach v kazdom bode opticke] sustavy
spOsobi, Zze aj nasnimané farebné kanaly su navzajom posunuté, v kazdom
bode inak.



Detekcia dodate€nych zmien v obraze




Detekcia dodate€énych zmien v obraze
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Analyza duplikovanych oblasti v digitalnom obraze pomocou
diskrétnych kosinusovych koeficientov.

Tato metdda hlada oblasti v obraze, ktoré mézu byt duplikovane.
Duplikované oblasti su tie oblasti, ktoré su navzajom velmi podobné.
K vyhladaniu pravdepodobne duplikovanych oblasti tato metoda
rozdeluje obraz do makro blokov. Potom su tieto makro bloky
reprezentované pomoci tzv. diskrétnej kosinusovej transformacie.
Tato reprezentacia blokov pomaha Kk lepSiemu vyhladaniu
duplikovanych oblasti, ktoré su sice podobnég, ale ne identické. Ne-
identiCnost’ duplikovanych oblasti méze byt spbésobena napr. silnou
JPEG kompresiou v obraze.



Analyza duplikovanych oblasti v digitalnom obraze pomocou diskrétnych




Rekonstrukcia obrazového zaznamu
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UrcCenie geometrickych charakteristik objektov ziskanych z
kriminalisticky relevantnych obrazovych zaznamov

Kriminalisticka prax smeruje k poziadavke na analyzu obrazovych
zaznamov Vo vztahu k otazke, Ci je mozné zo ziskaného zobrazenia
urCit rozmerove charakteristiky zaznamenanych objektov (napr. rozmer
predmetu utoCiacej osoby, vySka postavy a podobne), Co je Casto velmi
délezité v trestnom konani. Obrazové zaznamy su vsak v nizkej kvalite,
Co znacne ovplyvnuje ich Citatelnost. Vzhladom na nepredvidatelny
pohyb sledovaného objektu, ktory je zachyteny na snimanych
sekvenciach, e potrebné vykonat rekonstrukciu zakladnych
geometrickych charakteristik sledovaného objektu. Sucasné teoretické
vysledky epipolarnej geometrie a geometrie zobrazovacich metod
umoznuju pomerne presnu rekonstrukciu rozmerovych a polohovych
udajov objektov z niekolkych priemetov trojrozmernych scén pri znamych
kalibraCnych udajoch zobrazovacich zariadeni, ktorymi boli scény
nasnimaneé.



Urcenie geometrickych charakteristik objektov ziskanych z
kriminalisticky relevantnych obrazovych zaznamov

Aké metody je mozné pouzit'?

 Metoda polozenia zobrazenia vedla seba
« Fotogrametricka metdda rekonstrukcie Sikmeho snimku

« Analyticka fotogrametricka metdda



Kriminalisticka metéda polozenia zobrazenia vedla seba a
kriminalisticka metoda prekrytia zobrazeni




Fotogrametricka metéda rekonstrukcie sikmého snimku

Pomocou fotogrametricke] metdédy je mozné rekonStruovat objekty
zobrazené na snimkach.

Rekonstrukciou objektov sa ur€uje ich tvar, poloha a velkost.

Objekt zobrazeny na snimke je v podstate jeho stredové (centralne)
zobrazenie a rekonsStrukcia tohto objektu je vyhotovenie jeho
kolmého priemetu do zvolenej pravouhlej suradnicovej sustavy v
ktorej je mozné zistit (merat) rozmerové charakteristiky na zaklade
znamych referencnych hodnét.

Na urCenie vysSky zaznamenanych o0sOb zo snimky, ktora nebola
vyhotovena Specialnym (kalibrovanym) pristrojom alebo zariadenim
je mozné pouzit konstruktivhu fotogrametricku metddu rekonstrukcie
Sikmeho snimku.
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Pre urCenie polohy a tvaru objektov zo snimok, musime
poznat zakonitosti projektivnej geometrie t.j. centralnej

projekcie, vztah medzi snimkou a priestorovym
referenCnym objektom zobrazenym na tejto snimke.
V analytickej fotogrametrii je tento projektivny vztah
definovany rovnicami kolinearnosti
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—

Obr. 3.1.1 Podmienka kolineadrnosti



Transformacia snimky v lubovolnom bode je definovana

transformacnymi rovnicami:
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Analyticka fotogrametricka metéda

Uvedené ulohy riesi projekt APVV-0161-12 s nazvom:

Urcenie geometrickych charakteristik objektov zo zobrazeni
ziskanych z kriminalisticky relevantnych obrazovych
zaznamowv.

Zaciatok projektu: 10/2013, Koniec projektu: 9/2017

Spolu riesitel projektu: KEU PZ, STU Ustav matematiky a fyziky
Strojnickej fakulty, Stavebna fakulta.

Hlavhym cielom projektu je vytvorenie a overenie funk€nych
algoritmov a ich programové spracovanie pre automaticku analyzu
3D scén ziskanych z kamerovych systémov znamych
kalibrovanych udajov.

Validacia ziskanych udajov za ucCelom vyuzitia pri znaleckom
skumani v odvetvi kriminalisticka fotografia a video.



Ocakavaneé trendy analyzy obrazovych
dat

Statické obrazové data — rekonstrukcia objektov z 3D zobrazeni




Ocakavané trendy analyzy obrazovych
dat

Dynamické obrazné data - analyza vo vysokom rozliSeni — 4K
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Dakujem za pozornost
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