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Viacfaktorova autentifikacia

e Nieco co viem — metdda zalozena na preukazani znalosti tajne;
informacie znamej len opravnenej osobe — typicky heslo alebo PIN

e Nieco co mam — tato metdda je zaloZzena na preukazani vlastnictva
nejakého predmetu, technického zariadenia a pod. Typicky moze ist
o Cipovu kartu, v starsich dobach ,,grid“ kartu alebo ,,scratch” kartu.

e Nieco co som — tato metdda je zalozena na biologickej alebo
fyziologickej vlastnosti poznavanej osoby

e Nieco cim sa osoba prejavuje — tato metoda je zalozena na
vonkajsom prejave osobnosti poznavaného. ,Ide o je subor vsetkych
objektivne pozorovatelnych aktivit entity, ktorymi sa uskutocnuje
vzajomneé posobenie medzi entitou a jej okolim.“[wiki] Typicky ide
behaviometrické spravanie.
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Historia biometrie

e Neoliticki hrnciari starovekého Blizkeho Vychodu pouzivali
odtlacky prstov na svojich vyrobkoch

e starovekaj Cina dynastie Cchin (220 — 206 p.n.l) - odtlacok
prsta resp. dlane

e Perzska kniha zo 14. storocia "Dzami al-tawarich" ( VSeobecna
histdria ), autora Rasida ad-din Fadhl‘alldh Hamadaniho
(1247-1318), obsahuje poznamky o praxi identifikacie osob z
ich odtlackov prstov.

e Alphons Bertillon (Francuzsko) - antropomorfné meranie

e 1969 — FBI - automatizovany systém vyhladavania zloCincov v
kartotéke.
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Vlastnosti

e Jedinecnost — Ziadne dve osoby by nemali mat rovnaké charakteristiky
v zmysle merania a porovnavanej skupiny.

e Univerzalita — danou charakteristikou by mala disponovat kazda osoba
v skupine

e Stdlost — charakteristika osoby by sa v ¢ase nemala menit alebo menit
velmi pozvolna

e Meratelnost — velmi do6lezita vlastnost pre automatizované systémy —
reprezentuje rychlost, jednoduchost a opakovatelnost merania

e Vykonnost — presnost identifikacie
e Prijatelnost — miera ochoty pouzivat dany systém osobami
e Bezpecnost — odolnost voci podvodnym technikam

e Cena — posledna charakteristika je ekonomickym parametrom miery
nasadenia systému.
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Delenie

e Fyziologicke
— statické — standardné charakteristiky, tak ako ich vnima
vacsina ludi, resp. chape pod pojmom biometria — typicky
ide o odtlacky prstov, dlane, DNA, vzor ocnej duhovky,
ocného pozadia/sietnice, mapa krvného rieciska, vzor
tvare.

— dynamické — rozpoznavanie hlasu

e Behaviordlne — len dynamické — ??Dynamika podpisu,
dynamika ch6dze??

“ Member of Raiffeisen Bank International



Delenie

e Genotypické — dedicné — velmi podobné charakteristiky maju
osoby v pribuzenstve. Casove su velmi stale a malo
ovplyvnitelné, velmi vhodné pre automatizovaneé systémy.

— moznost uréenia pribuznosti resp. vztahu meranych osob.

e Fenotypickeé- charakteristiky, ktoré sa vytvaraju nahodne
v Case vyvoja embrya, neskor uz stale.

— odtlacok prsta, vzory duhovky di sietnice.
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Biometricky autentifikacny proces

e Registracia (enrollment) — prvotné ziskanie referencnej
vzorky biometriky.
— viaceré merania ( 6 referenc¢nych podpisov)
— iné technické zariadenie( nasvietenie tvare laserom)
— asistencia preskoleného personalu

e Verifikdacia/validdcia — porovnanie aktualne meraného
vzorku s referencnym vzorom biometriky.

— dodatoCne podmienené charakteristiky, ktoré nesuvisia s referencnym
vzorom - test zivosti snimaného objektu.

e |dentifikacia — hladanie referencného vzoru na zaklade
porovnania s meranym.

— iné metddy spracovania vzorkov v porovnani s verifikaciou
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Snimanie vzoru

« Kontaktne — CitaCe odtlackov, DNA, geometria ruky

 Bezkontaktne — rozpoznanie tvare, rozpoznanie hlasu

— pouzivatelska prijatelnost
— hygiena
— pohodinost
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Chyby rozhodovania

e FAR/FMR - false acceptance rate/false match rate — miera
nespravneho prijatia porovnavaného vzoru ako legitimneho
__pocCet nespravnych prijati

FAR = 100%
pocCet vSetkych pokusov " °

e FRR/FNMR - false reject rate/false non match rate — miera
nespravnych odmietnuti

pocCet nespravnych odmietnuti
FRR = —————— * 100%
pocCet vSetkych pokusov

e ERR —equal error rate — hodnota pri ktorej FRR a FAR
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Chyby rozhodovania
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Chyby snimania

* FTE - Failure To Enroll Rate — nemoznost sa zaregistrovat
— zranenie, amputdcia, reCové problémy
pocCet neuspesnych registracii

FRR = 100%
pocCet vSetkych pokusov ) °

e FTA - Failure To Acquire Rate — neschopnost zosnimat vzorku
— zranenie, amputdcia, reCové problémy
— prostredie (poloha, osvetlenie), poloha snimaca
pocCet neuspesnych pokusov o snimanie

FTA = ~ . - - - x 100%
pocCet vSetkvch snimani
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Projektovy tim
SOITRON"

INSPIRE TO ASPIRE

e Systémovy integrator, slovenska spolo¢nost zaloZzena v roku 1991

e Takmer 600 zamestnancov na Slovensku, Ceskej Republike, Rumunsku,
Turecku a Bulharsku

e Sprava kontaktného centra, implementacia hlasovej biometrie

2RING

e Sesterska spolocnost Soitronu, vyvoj aplikacii a integracie

e 2Ring Agent Desktop

.
NUANCE

e Svetova 1 v hlasovych technolégiach
* Nuance FreeSpeech — pouzita technoldgia hlasovej biometrie

:najlepsi idu za nami //
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Preco pouzit hlasovu biometriu?

e Zvysenie obchodného potencialu v
kontaktnom centre Dialog Live

e Zlepsit sluzby poskytované v Dialog Live
a zvysit spokojnost zakaznikov

e Priniest inovativne rie$enie

sz gff ) SOITRON'
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Ako pouzit hlasovu biometriu?

Zlozita technoldgia pouzitelna jednoducho pre
banku aj jej klientov

: najlepsi idl za nami ﬁ SO I T RO N '
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Pohlad zo strany agenta Dialogu Live

Kliert Hlasowva biometria Karta a Eitacka

PID [1472583 Klient odmietol HB []  Hovorit elte: Wyzva 204636
Skopirui PID Aktuglny stav biometrie | Klient neovereny (hlasom) Podpis

Kient Hlasova biometria Karta a &itacka

FID 1472583 Klient odmietol HE [  Hovorit efte: |8sec Vyzva | 234371

aapnaElD Aktudlny stav biometrie |Prebicha overenie... Podpis

Kient Hlasova biometria Karta a &itacka

FID Klient odmietol HB [ Hovorit este: \ijzva 183552

koo LD Aktuslny stav biometrie | Kient overeny (hlasom) Fodpis
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Hlasova biometria zo strany klienta

Video
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Co priniesla hlasova biometria?

e \/yrazné skratenie doby verifikacie, viac
casu pre klienta

e Oblubena sluzba — 160 000 hlasovych
vzoriek

* 65% komunikacie verifikovanej
hlasovou biometriou

sz gff ) SOITRON'
v/ 3.
ber of Raiffeisen Bank International TATRA BANKA
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Hlasova biometria

e Biometrika zalozena na
charakteristikach hlasu
— farba
— vyska
— hlasitost
— dlzka ténu
e Volna rec (freespeech)
e Hlasové heslo (vocal
password)

e Detekcia stresu, pohlavia

e Casove velmi nestala!
e Ruchy (velké FTA)
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Odtlacky prstov
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hreben
ryha

Henryho systém — sir Edward Henry - slucka (loop), vir (whirl)
obluk (arch)

Markanty (Minutiae) crossover
—Bod (dot) core
—Ukoncenie (ridge ending) bifurcation
—Mlost (bridge) ridge ending
—Oko (lake) island
—Ostrov (island) delta

—Rozdelenie (bifurcation) —

Kontaktna metdda
Farebné odtlacky, Liveness detekcia




Ocna duhovka

e Porovnavanie vzoru IrisCode

e Bezkontaktna
e Velmi presna
e Casove stala

e Drahé snimacie zariadenia

Recess Ciliaris

Pupil collar

Pupil Area

Pupil Iris frill

Pupil margin Pupil

Iris

Figl Eye Structure
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A\ 4 V 4 [ ] [ ]
Ocna sietnica
e Porovnavanie vzoru krvych vlasocnic pod IR svetlom

e Velmi presna
e Casove stala

e Drahé snimacie zariadenia
e FTE — ocné choroby (zakal, zapal)
e Nepohodlna
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Krvné riecisko prsta (finger vein)

e Porovnavanie vzoru krvych vlasocnic pod IR svetlom
— Podobna porovnaniu sietnice

e Velmi presna

e Casove stala

e Bezkontaktna

e lLacna

e Implicitne liveness
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Rozpoznavanie tvare

e Porovnavanie vyznamnych charakteristik tvare
— poloha odi, nosa, pier, usi, obocia
— vzdialenost oci
— Vzdialenost pier a Spicky nosa
— uhly

e Bezkontaktna
e Llacnd

e ROzne technoldgie pre Enrollment a Verifikaciu

e Liveness??
e Analyza obrazu -> vypoctova narocnost
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Iné

e DNA
— jedinecna
— stala
— narocna na analyzu

e EEG

— ovladanie systémov

e ROzne behaviometriky
— chédza
— vlastnorucné pismo

— pisanie na klavesnici
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Dakujeme za pozornost
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