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Vladna jednotka CSIRT

Riesenie incidentov tykajucich sa ISVS

Forenzné analyzy

Analyzy malvéru

Penetracné testy
Audity

Varovania
Vzdelavanie
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Anatdmia Utoku

« Zhromazdovanie informacii o obeti

« Priprava nastrojov a exploitov

e (Spear)phishing

« Exploitacia zranitelnosti, pristup do zariadenia

« Eskalacia opravneni, zber hesiel

« RozsSirenie do dalsich zariadeni a eskalacia opravneni
e Ovladnutie doménoveého kontroléra
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Zhromazdovanie informacii

« Verejne dostupné informacie: skenovania, DNS

zaznamy, inzeraty a pracovné ponuky, zverejnené
zmluvy (technologie)

« Organizacna Struktura
« Kontakty na zamestnancov
 |dentifikovanie agendy a vyber vhodnych cielov
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Phishingovy email

« Lakava ponuka
. Casova tiesen
e Autorita
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Phishingovy email

Predmet: Ponuka diarov na rok 2019

Dobry den, p. Mrkvicka.

Radi by sme si dovolili dat Vam do pozornosti ponuku nasej firmy na vyrobu diarov na buduci kalendarny
rok 2019.

V portfoliu mame klasicke diare aj motivacne v roznych prevedeniach, vratane luxusnych
reprezentativnych.

Samozrejmostou je prisposobenie diarov pre potreby Vasej spolocnosti, moznost umiestnenia loga na
jednotlive stranky a na obal, ako aj personalizovane texty v diari.

Pre spolahlivych firemnych zakaznikov navyse ponukame moznost nakupu za velkoobchodne ceny a dalsie
vyrazne zlavy a benefity. Zaroven pri objednavkach zadanych do 14.12.2018 garantujeme vyhotovenie a
dodanie do Vianoc.

Viac o nasej ponuke najdete na tomto odkaze http://10.3.13.37/2019-diary-special-edition
S pozdravom a prianim pekneho dna

Marketingove oddelenie
Najkrajsie Diare/Beautiful Diaries
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Ukazka utoku

« Pocitac utocCnika

e Pocitace dvoch zamestnancov firmy, ich séfa a
domeénovy kontroler
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Ako sa chranit?

« Hrozba pre vsetkych (stat, firmy, domacnosti)
» Neotvarat podozrivé emaily a prilohy

» Neklikat na kazdy odkaz, najprv skontrolovat, kam odkaz
smeruje

« Obozretnost, opatrnost: ak mate zly pocit, doverujte mu a
nenechajte vyhrat zvedavost

» Pravdovravnost: ked sa nieco stane, nahlasit to
administratorom alebo bezpecnhostnému timu

« \Vzdeldvanie zamestnancov
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Ako sa chranit? Hesla

Nepouzivat slovnikové hesla

Ani hesla zalozené na beznych pravidlach:
- Jablko => J4blk0&

Radsej 4 nahodné slova, spojit do jedného:
- VlakKonferenciaBateriaVoda

Pripadne pridat diakritiku (+-)
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Ako sa chranit? Technické opatrenia

M6zu pomoct, no nie su nepriestrelné. Vzdy je to o [udoch
Antivirovy program - aktualizovany, zapnuty
Aktualizacie operacného systému a programov

Monitoring, centralny zber logov, IDS, IPS, SIEM,... ale aj
drobné vychytavky ako DeepBlue ¢i Maltrail

Zakazat, Co nie je potrebné:
- Javascript a reklamy v prehliadacoch

- Makra v dokumentoch
- Otvaranie skriptovacich suborov (.js, .vb, .vbe,...) vo Windows Scripting Host
- Spustanie neznamych programov (ApplLocker)

i | URAD PODPREDSEDU VLADY SR + 421 2 59278 202 Stefanikova 15 - 011 05 Bratislava
PRE INVESTICIE
A INFORMATIZACIU <CI> CS' R.I-SK ladislav.baco@csirt.sk



Dokonalost je dosiahnuta nie vtedy, ked uz nie je
co pridat, ale vtedy, ked' uz nie je co odobrat.

Antoine de Saint-Exupéry
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Ak si myslite, ze technoldgie vyriesia Vasu
bezpecnost, potom nerozumiete technoldgiam
alebo bezpecnosti.

Bruce Schneier
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Dakujem
za pozornost
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