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kenkrétnemu dokumentu - jeho obsohu.

Digltdlny vlastnoruinj podpls (DVP) - digitdlny GOdgj fus.
digitalizovany), viestnoruéne vytvoreny {us, elektronicky), asobny
Odoj, Odoj slobg] biometrie {nevyhowje  wwmedzeniu - pojmu
biometrického ddaja v zdkone €. 122/2013 £z o ochrane osob
Gdajov a jeho taxativne uwedenie v metodickom usmerneni oo &
©/2013 o sprocivoni biometrickych Gdajov nie je spravnel.




aOCUS Akym udajom je digitalny vlastnorucny podpis?

por. Mgr. Barbora Geistovd Cakovskd, PhD., KEU PZ

Zdkladné pojmy
AT T,

Spasob podpisovania - funkind o dynomickd vlostnost' osaby,
vysledok tzv. dynomického stereotypu. MnoZing veetkych podpisov
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konkrétnemu dokumentu - jeho obsahu,
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Zakladne pojmy
. TR

Sposob podpisovania - funkcnd a dynamickda vlastnost' osoby,
vysledok tzv. dynamického stereotypu. MnozZina vSetkych podpisov
danej osoby v urcitom obdobi, ktora je dynamicka a wyvija sa
vyhotovenim kazdého nového podpisu - prirodzend variabilita
podpisovatela.

Podpis - okamzity prejav aktualneho spésobu podpisovania nejake;
osoby - prirodzene neexistuju dva identické podpisy jednej osoby,.

Akt podpisania dokumentu - Priamy vztah podpisovatela ku
konkrétnemu dokumentu - jeho obsahu.

Digitalny vlastnorucny podpis (DVP) - digitalny Udaj (vs.
digitalizovany), vlastnorucne vytvoreny (vs. elektronicky), osobny
Udaj, Udaj slabej biometrie (nevyhovuje vymedzeniu pojmu
biometrického Gdaja v zakone ¢. 122/2013 Z.z. 0 ochrane osobnych
Gdajov a jeho taxativne uvedenie v metodickom usmerneni UOOU ¢.
6/2013 o spractvani biometrickych Gdajov nie je spravne).
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DVP ako osobny tidaj
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§ 4 ods. 3 zakona €. 122/2013 Z.z. o ochrane osobnych Udajov a o
zmene a doplneni niektorych zakonov vymedzuje osobné udaje ako
"ldaje urCenej alebo urcitelnej osoby, pricom takou osobou je
osoba, ktord mozno urcit' priamo alebo nepriamo, najmd na zaklade
vSeobecne pouzitelného identifikatora alebo na zaklade jednej ci
viacerych charakteristik alebo znakov, ktoré tvoria jej fyzickd,
fyziologickd, psychickd, mentalnu, ekonomicku, kultdrnu alebo
socialnu identitu".

Podpis sam osebe nds vo vSeobecnosti nedokdze jednoznacne
priviest' k svojmu pisatelovi, pokial' nevieme, kto tymto pisatelom je.
Plati vSak, ze ak vieme, kto je pisatelom a vieme, ako sa tato osoba
podpisuje, vieme pri splneni urcitych podmienok povedat, Ze dany
podpis je podpisom tejto konkrétnej osoby. Podpis sam teda vo
vSeobecnosti neidentifikuje svojho pisatela (priamo ani neriamo),
ale je udajom inym spdsobom identifikovanej osoby. Vyskytuje sa
vzdy v spojeni s identifikacnymi osobnymi udajmi tejto osaby, preto
ako osobny Udaj tejto osoby svojho druhu si zasluhuje ochranu
danu tymto zakonom.
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DVP ako biometricky udaj
AN

IS na autentifikaciu a podpisovanie elektronickych dokumentov
vlastnorucnymi podpismi vzhladom na cas zachytavaju a kvantifikuju
niektorée parametre nimi zachyteného podpisu — rychlost, pritlak, rytmus,
sklon, zdvih, zrychlenie, tempo a pod. — dynamické parametre, ktoré sa v
pismoznaleckej teorii zarad'uju do vSeobecnej roviny skimania podpisov. SU
dolezitymi znakmi, nemozeme ich vsak vSeobecne pokladat' za dostatocneé z
hladiska overovania pravosti podpisov. Podpis ma totiz aj staticke vlastnosti
(grafickd podoba), ktoré v pismoznaleckej teérii zaradujeme do zvlastnej
roviny skimania podpisov, tieto znaky ndm umoZiujd overovat' pravost'
podpisov (najdolezitejSim parametrom zvlastnej roviny je tvarovanie).

4

Biometrickymi si len niektoré parametre podpisu, sdm podpis nie je
biometrickym Gdajom. MdZeme tu teda hovorit' iba o tzv. slabej biometrii
(ISO/IEC 19794-7), ktoru ale nasa vnatrostatna uprava nepozna.

Viac v €ldnku: Barbora Geistova Cakovska - Digitdlny viastnorucny podpis
ako osobny udaj a biometricky udaj. eFocus.sk

http:/www.efocus.sk/kategoria/ict-technologie/clanok/digitalny-

norucny- is-ako- ny- -a-biometricky-
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Klasicky podpis na papier (PP) vs. DVP
e .

PP - aktom podpisania papierového dokumentu vznika jediny mozny
original podpisu - numericka identita originalu podpisu. Ak je
vysledkom pismoznaleckého skimania zistenie, Ze dany podpis na
danom dokumente je pravym podpisom danej osoby a je zrejme, Ze
tento podpis je origindlom, zaverom pismoznaleckého skimania bude,
ze tato osoba tento podpis na tomto dokumente vyhotovila -
dokument podpisala.

fyzi
old

DVP - akt podpisania elektronického dokumentu sprostredkiva
podpisové zariadenie - digitizer, na ktory osoba vyhotovi svoj podpis,
ktory sa uz ako digitalny Gdaj prenasa do softvéru a spracovava sa ako
origindl DVP. Tento origindl sa da kopirovat, cim vznika dalSi alebo
dalSie kvalitativne identické origindly - kvalitativna identita origindlov
podpisu. Ak je vysledkom pismoznaleckého skimania zistenie, ze dany
DVP je pravym podpisom danej osoby, a inym ako pismoznaleckym
skimanim sa preukdze, Ze tento DVP je jedinecne a neodlucitelne vzd
spojeny s danym dokumentom, zdver, ze tdto osoba tento DVP na W

dan
tomto elektronickom dokumente vyhotovila - dokument podpisalg, je ———

vysledkom az takého kombinovaného skimania.
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Moznosti overovania pravosti
DVP pismoznaleckym skiimanim

— S

Overenie pravosti 1 sporného DVP (SM):
- original sporneho dokumentu s origindlnom sporného podpisu
- min. 15 - 20 porovndvacich DVP (PM) v podobe origindlov
dokumentov s origindlmi porovnavacich podpisov
- vhodny forenzny nastroj
- pismoznalec

Ndroky na materidl

- kvalita

- kvantita (Cim viac PM, tym lepsie)

- druhova zhoda

- casova vazba

- objektivny zdroj

- viacnasobna kontrola pri vyhotovovani podpisov (doklad/y
totoznosti, autentifikacia analytickym nastrojom/kontrola
voCi inému podpisu na starsich dokumentoch, iné




Analyticky nastroj vs. forenzny nastroj

Analyticky nastroj - slizi na automatické overovanie zhody
novovyhotoveného podpisu s referencnymi podpismi - jeden
z prostriedkov autentifikacie podpisovatela, znizuje
pravdepodobnost' podvodu pri autentifikacii osoby.

Forenzny ndstroj - sliZi pismoznalcom na skimanie a
kvalifikované overovanie pravosti podpisov pre Ucely
pismoznaleckého skimania.

Pracovne prostredie pre pismoznalcov na analyzu podpisov,
ich vzajomnée porovnavanie, vykondvanie expertiz a

stanovovanie zaverov expertizneho skimania (overovanie
pravosti).
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Zaver

V stcasnosti nemadme evidenciu o sddnych sporoch, ktorych priamym
predmetom alebo inou sucast'ou by bol DVP a overovanie jeho pravosti.
Je ale nevyhnutné pripravit' sa na takeé situacie tym, ze pripravime
podmienky na moznost' skimania DVP, aby probléemy so skimanim
DVP boli iba tie, s akymi sa stret@vame v pripade papierovych podpisov,
pripadne aby sa novou technoldgiou odstranila aj cast' tychto
problémov. Toto Usilie v sucasnosti realizujeme spolupracou na dalSom
vyvoji forezného nastroja xyzmo SIGNificant Forensic Analyst pre nase
potreby, formulovanim a propagaciou poziadaviek na pismoznaleckée
skimanie DVP s akcentom na vyznam porovndvacich podpisov,
poukazovanim na moznosti, ale aj obmedzenia pismoznaleckého
skamania DVP, ¢i formulovanim dalSich Gvah, ktore sa tykaju aspektov
DVP ako novej reality v podpisovani dokumentov, a diskutovanim o
nich. Cielom je o najbezproblemovejsie rieSenie problemovych situacii
stvisiacich s overovanim pravosti DVP v budtcnosti.
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