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GDPR Suite

Prezentacia GDPR rieSenia

legand -



egand -

Predstavenie spoloCnosti

Spolo¢nost LEGAND, s.r.o
Zameriava na vyhladavanie informacii v Strukturovanych aj nestrukturovanych zdrojoch

Vysledkom je produkt EntSearch (https://entsearch.sk)

Pokrocilé nastroje v oblasti analytiky textu pouzivame na rozSirenie nasho produktového
portfolia

gdprsuite.sk
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GDPR Suite — Prehlad rieSenia 1egalld I~

Makes IT better

Prehlad riesenia

Podpora spravy ochrany osobnych udajov v oblasti spravy zdrojovych systémov — od uvodnej
analyzy az po prevadzku

Podpora zosuladenia so zakonom prostrednictvom IT prostriedkov

RieSenie sa nezaobera analyzou a upravou firemnych smernic, procesov, postupov a
posudzovanim zmluv s tretimi stranami, ktoré nakladaju s datami

Architektura produktu je zaloZena na napojeni na zdrojoveé systémy klienta prostrednictvom
Standardnych rozhrani = ziadne alebo len minimalne naroky na upravu zdrojovych systémov

Prostrednictvom crawlera (stahovaca udajov) sa data cez rozhrania importuju do GDPR Suite
produktu

V Case spracovania udajov s GDPR Suite prebieha pokrocila analytika vstupnych dat
prostrednictvom metdd strojového ucenia, ktoré identifikuju osobné udaje v datovych zdrojoch

Vysledkom je konsolidovany pohfad na zdrojové systémy a osobné udaje v nich s vyraznou
usporou nakladov
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GDPR Suite — Varianty 1egand ._Jr°

Makes IT better

Zakladné rozdelenie

RieSenie je ponukané v troch variantoch

GDPR Entry Detector (Analyza spracovania osobnych udajov — informacné systémy)
GDPR Explorer (Podpora zavadzania nariadenia do prevadzky — informacné systémy)

GDPR Ultimate (Podpora zavadzania nariadenia do prevadzky — informacné systémy)
GDPR Ultimate je nadstavbou pre GDPR Explorer

Prevadzkové rieSenia sa liSia
narocnostou na integraciu na zdrojové systemy

uroviiou automatizacie pozadovanej pre splnenie legislativy

- gdprsuite.sk



GDPR Suite — Podporované datoveé zdroje 1egand ._Jr°

Makes IT better

Stahovanie udajov a ich synchronizacia s GDPR Suite produktom prebieha cez
Standardné konektory na nasledovné systémy:

Sharepoint 2013 a novsie
LDAP databazy

Active Directory
Filesystem

Relacné databazy

Mail Server

Fabasoft 2013 a novsie

Webove stranky
Analyza dat méze prebiehat aj nad inymi typmi ulozisk

existuje vSeobecny adaptér pre crawler (stahovac€) — definované REST rozhranie

nutnost existencie integracnych rozhrani v zdrojovom systéme, ktoré prostrednictvom REST
volani sa integruju s crawlerom
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GDPR Suite — Podporované typy dokumentov 1egand ._Jr- .

Nestrukturované  Webové datové typy HTML, XHTML
NeStrukturované  Plain text datové typy XML, TXT
NesStruktirované  Subory Microsoft Office DOC(X), XLX(X), PPT(X)
NeStrukturované  Subory Open Document ODT, ODS
Nestrukturované  Subory Adobe PDF

Nestruktiurované  Obrazové subory (skeny JPEG, PNG, TIFF, BMP
dokumentov v pripade
pouZzitia OCR rozSirenia)

StruktUrované Sharepoint Metadata objektov
Struktirované Fabasoft Metadata objektov
StruktUrované Relacné databazy Metadata objektov
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GDPR Suite — GDPR Entry Detector 1egand I~

Makes IT better

GDPR Entry Detector - Zakladné vilastnosti

RieSi problém slabej znalosti a validacie analyzovanych datovych zdrojov klienta

Potreba identifikovat zdrojové systémy, kde sa spracuvaju osobné udaje (18/2018 Z.z paragraf 3.
odsek 1) aby bolo mozné nasledne zabezpecit sulad s paragrafmi 21 22, 23, 24 a 25 a paragrafoy,
ktoré na ne navazuju resp. ¢lanky 15-18 nariadenia a navazujucich predpisov

Kombinacia nastroja na explorativnu analyzu a sluzby vyskoleného IT technika na pracu s tymto
nastrojom

Explorativna analyza zdrojovych systémov

automatizované hladanie osobnych udajov dotknutych oséb prostrednictvom SW nastrojov GDPR Entry
Detector

plnohodnotna podpora slovenského jazyka — podpora sklofiovania
prostrednictvom metdd strojového u€enia a spracovania prirodzeného jazyka = analyza a identifikacia osobnych
udajov s ich naslednym referencovanim na zdrojové systémy

Vystupom je report s analyzou identifikovanych Casti datovych zdrojov, kde sa nachadzaju osobné
udaje

Nasledne sa tieto zistenia zapracuju do sprievodnej a potrebnej dokumentacie pre GDPR analyzu
dotknutych zdrojovych systémov (externou osobou alebo ako nami sprostredkovana sluzba)
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legand - [

Pozadované prerekvizity

Technicky pouzivatel v plnymi pravami nad zdrojovymi systémami
Poskytnutie uplnej dokumentacie k zdrojovym systémom
Personalna sucinnost’ urcenych oséb v institucii

Zabezpecenie infrastruktury, kde je mozné nasadit rieSenie (resp. dodanie rieSenia aj s
HW)

Sietova konektivita na jednotlivé systéemy

Existencia datovych konektorov na zdrojoveé systéemy
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GDPR Suite — GDPR Explorer | 1egand I

Makes IT better

GDPR Explorer - Zakladné vlastnosti

RieSi problém prevadzky datovych zdrojov, ktoré obsahuju osobné udaje a ich neustaly
monitoring

Webova aplikacia s modernym pouzivatelskym rozhranim

Udaje su priebezne synchronizované so zdrojovymi systémami prostrednictvom viacerych
mechanizmov

Nutna autentifikacia pre pracu s GDPR Explorer
Basic Autentifikacia
Kerberos

Administratorska konzola crawlera (stahovaca)

Expertna textova analyza v Casti ukladania ako aj dopytovania nad udajmi
plnohodnotna podpora slovenského jazyka — podpora sklonovania

prostrednictvom metdd strojového ucenia a spracovania prirodzeného jazyka = analyza a identifikacia
osobnych udajov s ich naslednym referencovanim na zdrojové systémy

Realtime odpovede na vyhladavanie osobnych udajov
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GDPR Suite — GDPR Explorer II 1egand I

Makes IT better

Popis analyzy osobnych udajov

Vyhladavanie osobnych udajov prostrednictvom formulara obsahujuceho standardnu sadu osobnych udajov s
moznostou rozSirenia podla Specifik zakaznika

Spravca GDPR alebo poverena osoba vyplni formular na zaklade Ziadosti dotknutej osoby
Vysledkom analyzy je zoznam referencii na dokumenty, v ktorych sa nachadzaju osobné udaje o dotknutej osobe

Pre kazdy najdeny dokument

nahlad s vyznacenymi osobnymi udajmi

referencia na zdrojovy systém

Zoznam o0s6b, ktoré maju pristup k dokumentu (ak existuje integracia na autorizaénu sluzbu dokumentu)
SW podpora pri Ziadostiach v rozsahu 18/2018 (resp. nariadenia) s procesnym manazmentom
Priprava zmlav pre zamestnancov na pravo na spracovanie osobnych udajov v informacnych systémoch

Casti, ktoré nie su pokryté GDPR Explorerom musia byt definované vramci metodického usmernenia daného systému

Zakladné netechnické prerekvizity
uvodna analyza zdrojovych systémov (moznost pouzitia GDPR Entry Detector)

stanovenie zodpovednej/poverenej osoby za GDPR vramci organizacie (moznost’ poskytnutia sluzby externého spravcu) —
kontaktna osoba pre Urad ako aj zamestnancov pre oblast osobnych udajov

gdprsuite.sk



GDPR Suite — GDPR Explorer I 1egand I

Makes IT better

Vysporiadanie so Specifickymi poziadavkami legislativy

Q Pravo na pristup k osobnym udajom dotknutej osoby

a
a

a

podla paragrafu 21 zakona 18/2018 Z.z resp. ¢lanok 15 nariadenia
generovanie potvrdenia o existencii/neexistencii osobnych udajov v prevadzkovanych informacnych systémov
v pripade existencie vystup spifia pravne nalezitosti:
O ucely spracovania (rieSené na zaklade zdrojového systému)
kategorie dotknutych osobnych udajov (napr. meno, priezvisko, vek...)
kategorie prijemcov, ktorym budu a boli idaje poskytnuté (rieSené na zaklade zdrojového systému)

a
a
O predpokladana doba uchovania osobnych udajov (rieSené na zaklade zdrojového systému)
O zdrojovy systém v ktorom sa informacie nachadzaju

=]

Moznost vypisu zoznamu 0s0b, ktoré maju pristup k danym dokumentom (v pripade implementacie integracie na autorizacny server)

O Poskytnutie kopie osobnych udajov

a
a

podla paragrafu 26 zakona 18/2018 Z.z.resp. ¢lanok 15 bod 4 nariadenia

export képie dokumentov, ktoré su zaindexované v produkte

O Pravo na opravu osobnych udajov

Q
a
a

podla paragrafu 22 zakona 18/2018 Z.z. resp. ¢lanok 16 nariadenia
identifikacia dokumentov, ktoré je potrebné opravit' s referenciou (linkom) na zdrojovy systém, kde je opravu potrebné vykonat

do tejto kategdrie zaradujeme aj pripadnu anonymizaciu, ktoru je potrebné vykonat v zdrojovom systéme rovnakym spdsobom ako akukolvek inu
Upravu

poskytnutie predgenerovanej $ablony (paragraf 25 zakona 18/2018 Z.z. (Oznamovacia povinnost)), do ktorej spravca systému zapi$e vykonané
zmeny a poskytne tento oznam ziadatelovi (dotknutej osobe alebo jej zastupcovi)
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Makes IT better

GDPR Suite — GDPR Explorer IV 1egand I~

Vysporiadanie so Specifickymi poziadavkami legislativy

O Pravo na vymaz osobnych udajov
O podla paragrafu 23 zakona 18/2018 Z.z. resp. Clanok 17 nariadenia

O identifikacia dokumentov, ktoré je potrebné vymazat s referenciou (linkom) na zdrojovy systém,
kde je vymaz potrebné vykonat

O poskytnutie predgenerovanej Sablony (paragraf 25 zakona 18/2018 Z.z. (Oznamovacia
povinnost)), do ktorej spravca systému zapiSe vykonané zmeny a poskytne tento oznam
Ziadatelovi (dotknutej osobe alebo jej zastupcovi)

O Obmedzenie spracovania osobnych udajov

Q podla paragrafu 24 zakona 18/2018 Z.z. resp. €lanok 18 nariadenia

O identifikacia dokumentov, kde je potrebné obmedzit spracovanie osobnych udajov s referenciou
(linkom) na zdrojovy systém kde je toto obmedzenie potrebné vykonat

O poskytnutie predgenerovanej Sablony (paragraf 25 zakona 18/2018 Z.z. (Oznamovacia
povinnost)), do ktorej spravca systému zapiSe vykonané zmeny a poskytne tento oznam
Ziadatelovi (dotknutej osobe alebo jej zastupcovi)

gdprsuite.sk



GDPR Suite — GDPR Explorer 1egand -.]r‘ .

Makes IT better

Pozadované prerekvizity

Technicky pouzivatel v plnymi pravami nad zdrojovymi systémami
Poskytnutie uplnej dokumentacie k zdrojovym systémom
Personalna sucinnost’ urcenych oséb v institucii

Zabezpecenie infrastruktury, kde je mozné nasadit rieSenie
Sietova konektivita na jednotlivé systéemy

ZabezpecCenie napojenia na IAM institucie

Existencia datovych konektorov na zdrojove systemy
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GDPR Suite — GDPR Ultimate 1@%&11(1 I~

Makes IT better

Zakladné viastnosti

RieSi problém prevadzky datovych zdrojov, ktoré obsahuju osobné udaje a ich neustaly
monitoring no oproti GDPR Explorer variante rozSiruje jej spravanie prostrednictvom

robustnejSich integracii na zdrojové systémy (moznost editacie a vymazu nad dokumentami)

unifikaciou pouzivatel'ského rozhrania

Vysledok analyzy osobnych udajov v zdrojovych systémoch => |dentifikované
dokumenty len neodkazuju na zdrojové systémy ale je mozné nad nimi vykonavat akcie

Prehibena integracia so zdrojovymi systémami pre zabezped&enie automatizacie uloh
editacia dokumentov priamo z rozhrania GDPR Suite
vymaz dokumentov priamo z rozhrania GDPR Suite
anonymizacia (Hydra Anonymizer) priamo z rozhrania GDPR Suite

Nutnost’ poskytnutia rozSirenych integracnych rozhrani a pristupov do zdrojovych
systemov

ZvysSena automatizacia uloh bez nutnosti manualnych zasahov spravcu

gdprsuite.sk



GDPR Suite — GDPR Ultimate harmonogram 1egand —Jr‘ .

Makes IT better

Pozadované prerekvizity

Technicky pouzivatel v plnymi pravami nad zdrojovymi systémami
Poskytnutie uplnej dokumentacie k zdrojovym systémom
Zabezpecenie infrastruktury, kde je mozné nasadit rieSenie
Personalna sucinnost urCenych osob v institucii

Sietova konektivita na jednotlivé systéemy

ZabezpecCenie napojenia na IAM institucie

Existencia datovych konektorov na zdrojove systéemy

Tvorba integracnych rozhrani medzi GDPR Ultimate a zdrojovymi systémami

gdprsuite.sk



GDPR Suite — RozSirenia pre GDPR Suite I. 1egand I

Makes IT better

RozSirenia GDPR Suite |.

Auditné logovanie (Explorer, Ultimate)
Podla paragrafu 69
vypis pre certifikacnu autoritu o ziadostiach a akciach nad osobnymi udajmi
monitoring vykonanych akcii oséb s pristupom do GDPR Suite

Analyza aplikacnych logov (Explorer, Ultimate)
aplikacie si ukladaju svoje log zaznamy na diskoch serverov, kde beZia

rozSirenie sa napoji na subory do ktorych su generované log spravy a analyzuje ich obsah
Fazety (Explorer, Ultimate)
vystupom analyzy méze byt velké mnozstvo dokumentov s osobnymi udajmi dotknutej osoby
rozSirenie pomd&ze kategorizovat a prehliadat vysledky vyhladavania podfa definovanych kategorii
OCR (Explorer, Ultimate)
zvysi pokrytie analyzovanych dat

moze preukazat dodato€na snaha o maximalnu identifikaciu osobnych udajov, o mdze mat pozitivny efekt pri moznej
kontrole zo strany uradu pre ochranu osobnych udajov.

existujuce integra¢né rozhrania na opensource aj komercné rieSenia

Expertna analyza obrazovych materialov (Ultimate)
nastroj na tvorbu trénovacej vzorky — tagovanie obrazkov s osobami
automaticka identifikacia osdb na obrazkoch/fotkach
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Makes IT better

GDPR Suite — RozSirenia pre GDPR Suite |I. 1egand I~

RozSirenia GDPR Suite II.

konsolidac¢na integracna sluzba na ziskanie Strukturovanych osobnych udajov prostrednictvom stotoZnenia (Explorer,
Ultimate)

na zaklade unikatneho identifikatora (typicky rodné Cislo) si produkt vypyta cez integracného rozhranie na zdrojovy systém
organizacie osobné udaje v Strukturovanej forme.

dotknuta osoba zadava len svoje rodné Cislo, produkt GDPR Suite by na zaklade tohto rodného Cisla ziskal udaje o osobe
zo zdrojovych systémov (napr. IBAN, Cislo obcianskeho preukazu, meno, priezvisko a pod.) a na zaklade tychto udajov by
sa vyhladavali udaje o dotknutej osobe v analyzovanych systémoch.

Periodicka kontrola zdrojovych systémov na odmazavanie/anonymizaciu/obmedzenie spracovania dat (Ultimate)
sluzba sa periodickym spésobom dopytuje na osobné Udaje o osobe a v pripade, Ze ich archivacia z ¢asového hladiska
nie je potrebna, tak osoba zodpovedna za GDPR vramci institucie vykona potrebné kroky

Notifikacie pri akejkolvek zmene (pridanie, Uprava, odstranenie) osobnych udajov dotknutej osoby ( Ultimate)

Clanok 19 nariadenia
dotknuta osoba méze ziadat aby bola informovana v pripade, Ze sa zmenia jej osobné udaje, ktoré o nej firma eviduje

ak systém zisti zmenu pre dotknutl osobu na zaklade jej ziadosti, je vygenerovana notifikacia pre poverenu osobu na
strane zakaznika za GDRP. Ten nasledne musi tuto skuto€nost oznamit’ dotknutej osobe

v pripade poziadaviek je mozné toto rozSirenie dodat’ aj s moznostou automatického posielania emailu samotnej dotknutej
osobe
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GDPR Suite — Poskytované sluzby 1egand ._Jr°

Makes IT better

Poskytované sluzby

InStalacia a nastavenie produktov GDPR Suite

Uvodna analyza zdrojovych systémov

vypracovanie uvodnej dokumentacie GDPR pre zdrojové systémy (s pouzitim GDPR Entry
Detector)

Podpora naSich nastrojov

Komplexné (technické a pravne) zabezpecenie GDPR problematiky v spolupraci s
partnermi

Zodpovedna osoba ako sluzba
organizacie musia mat zabezpecfenu zodpovednu osobu, ktora spravuje oblast osobnych udajov

nasi experti zabezpecuju Cinnosti spojené s ich pracou za klienta
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legand +

Makes IT better

DalSie vlastnosti

Spobsob nasadenia

inStalacia na jeden server

klastrovaneé rieSenie

V pripade potrieb je mozné rieSenie dodat aj prostrednictvom dedikovaného HW serveru,

ktory by bol umiestneny priamo do infrastruktury institucie a boli by zabezpecené vsetky
technické aj netechnické poziadavky

First class podpora pre integraciu s EntSearch produktom pre maximalizaciu potencialu
vyhladavania nad obsahom (entsearch.sk)
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